w Norwegian Ministry
of Foreign Affairs

SWEDEN

Studiu de fezabilitate privind votul prin
Internet pentru Comisia Electorala Centrala
din Republica Moldova

RAPORT S| FOAIA PRELIMINARA DE PARCURS

Chisinau, 2016
Versiunea din 28/06/2016



Cuprins:

LISTA ABREVIERILOR ....ccuiiuiiiiiiiiiiniieeiieniioiinetaiiessiessieserasersssssssssssosstasssnsssnsssnssasssssesassssssssssssssnsssnsssnssen 4
REZUMAT EXECUTIV ...uiiuiiiiiiiiiiiiiiiinieieiieieiiaiaiastssiastastastastestastastassastassastsssastasssssassassassassassassassassas 5
1. INTRODUCERE .....cccitiitiiiiiiniiteiieniieitectaiienstesstaserasersssssssesssasstasssnsssnsssnssasssssesassssssssssssssnsssnsssnssen 8
2.  VOTUL ELECTRONIC SI VOTUL PRIN INTERNET ....cccicciiiiiiniitniieniieniinernereissesieessosssnsssnsssnssonssasssnnes 10
2.1 INTRODUCERE. .. .tteeuteeestteenueeesteeesuseessseesseesssseessseeenseeesssesesssessssessnsesssnsessnsesssssessnseesssseesssessnsenessseen 10
2.2, TIPURI DE VOT ELECTRONIC 1.uvteeuveeeureesureessueeessseesssesenseeesssesesseessssessnsesssssesssessnseesssessnsssssssessnaessssess 10
2.3. VOTUL PRIN INTERNET LA NIVEL MONDIAL 1. vvvteruveeeteeesteeenteeessseessseessssessssssesssessssesssssessnssesssessnaeesssess 11
2.3.1. ESTONIQ oottt ettt e et e e e e e et e e e e e e e nnnee 11
2.3.2. V0T V=T o IR PPPPPRPPPPPRPPIRE 13
2.3.3. Elvetia. Cantonul NEUCRGLEL...............c..uveeeeeeieeeeeeeeeeceeeeectee e e e et aea e e e s e s e ssaaasasaseaas 15
2.3.4. Canada. Municipalitatea RegionalG HAlifaX ...........cccueeeeeueeieeiiiieeeiieeeeeeiveeeeciveeeeeiaeaeens 17
2.3.5. Australia. Comisia Electorald din New South Wales. iVote. Solutia de vot prin Internet.... 18
2.3.6. Franta. Ministerul AfQCEIilOr EXTEINIE. ............ueeecueeeeeeiieeeeiieeeeiseeeesiseseseisesasassesasasssenas 23
2.3.7. Islanda. MUniCipQIItAtEa OIfUS ..........coceeveeeeeeeeeieeeeieeeieeeteeeeeeeeeeeteeteeeteaeetessiessssasanas 25
2.4. MENTINEREA PRINCIPIILOR TN ALEGERI DEMOCRATICE IN SISTEMELE DE VOT PRIN INTERNET ....vveeeeveeevreenennnn 26
2.5. MIJLOACE PENTRU IDENTIFICAREA ALEGATORULUI ONLINE $I FURNIZAREA RECHIZITELOR DE LOGARE .............. 28
3.  PRIVIRE DE ANSAMBLU A SITUATIEI ACTUALE........ccitiiieiiiniiniiniiriireireiiesinesiaesnassrasssesssssrsssranes 30
3.1. PRIVIRE DE ANSAMBLU A SISTEMULU| ELECTORAL DIN REPUBLICA MOLDOVA .....ccvvveiureeeiieesiieeeieeeneveesneens 30
3.2. ROLUL COMISIEI ELECTORALE CENTRALE ...eeeuvveeeuteeetreestteesteeessseesssaessssessessnsssassssssasssessssssssessnsssesnseen 30
3.2.1. Obiective PrinCipale QlE CEC..........cocueeeeeciieeeecieieeesieeeeesteeeestteeeesstaaaesatraaessssaassasnsasnans 31
3.3. CADRUL JURIDIC ... uvveeutteesuteeesuseessseessseasnsesassseesssaesssssasssesansssesssessnsssessssssssesessssssnsesessessnsesanssessssesans 32
3.3.1. Constitutia RepUBlCIi MOIAOVA ............ccoccuueeeeeciiieessiiie ettt ee e e st e esstte e e e sireaeseieaaenns 32
3.3.2. Legislatia electoralG a Republicii MOIJOVA .............coccuveveecciiiieesiiieesciieeeecieeeesciesesesieen 34
3.3.3. Documente iNterNALIONAIE .............coocuueeieeeiiieeeeiie ettt e sttt e ettt e ettt e e e st eaeassseaesassseeees 43

3.4, VOTAREA PRIN INTERNET S| ANGAJAMENTELE INTERNATIONALE PRIVIND DREPTURILE OMULUI, OBIECTIVELE UNEI
GUVERNARI DESCHISE SI OBIECTIVELE DE DEZVOLTARE DURABILA ALE ONU.....cccuiiiiiiiiiieeciee e eee e e 46
3.5. TIC TN GESTIONAREA ALEGERILOR e.uvveesureeereeessseessesesseeeasesassseesssesansesssssessnsesssssessssesssssssssessseessnsens 47
3.6. SITUATIA DEMOGRAFICA. ... .eeiiutieiteeeitteesteeestteesteeesteessseessseeessseeaseaessseesssesesssesansesessseesnsessnseessssesnnns 48
3.7. UTILIZAREA INTERNETULUI IN MOLDOVA (RATA DE PENETRARE)....veeeuveeeteeesnreesueeenneeesnseeessseessessnsenssnsenns 53
3.8. ACCEPTARE PE PLAN POLITIC 1vettuvttetueesteeessseesssesesseeesssesessseesssessssesssssessssssesssessssesssssessnsesssssesssssessssess 53
4., PROPUNERILE STUDIULUL.....ccciitiiuiiuiiunieniiesisicisicisissessessiossissssssssssssssssssssssssssssssssssssssssssasssnsses 55
4.1. SISTEMUL INFORMATIONAL DE VOTARE PRIN INTERNET ...eeuveeevieesureesueeessseeessesesseesessesesssessnsessnsenssssesenns 55
4.1.1. Principiile de bazd ale Sistemului Informational de Votare prin Internet........................... 55
4.1.2. O Metodad alternAtiva de VOLAIE ........c.ueecueeeeieeeeiieeieeesie st seeesta e s steassaaessteasestaesseaenes 55
4.1.3. VOLUI QNEICIDAL oottt ettt ettt e ettt e e e et e e e st e e e e sste e e e ssteaeesseeasesasees 56
4.1.4. VOLUL IQ ISEANTEG........eeeeeeeeeee ettt ettt ettt e et e e e e te e e e ssta e e e sbtaaeessteaeesanees 56
4.1.5. UItIMUI VOt CONEEAZA ......oceveeeiiieeiieeiieeeite ettt ettt ettt ste e ssite e st e s stseesatsassseeenasees 56
4.1.6. Gestionarea listelor @1eCtOrale..............oovuveevieeesiiesiieesie ettt sie et siee s 56
4.1.7. Prioritated buletinelor d@ VOt ..............ccuveevuviesieesiiieesieesite ettt s e sste e sie e ssiasesaee e 56
4.1.8. Autentificareq QleGAtOrUIUI............cccueeeeeciieeeeeiee et ee et ee e et e e et e e s sitaaesstaeaeens 56
4.2, CERINTE FATA DE SISTEMUL INFORMATIONAL DE VOTARE PRIN INTERNET t..uvveeruieeeireenreeenireesveessnneesveeenee 57
4.3. CERINTE FUNCTIONALE. ..eeutteeruteesteeeureesseeessseessseessseesssessssssenssessssesesssessssessnsseesssessnsseesssassnsseessseesnse 58
4.3.1. (O (=l YA =2Te | (=T (=14 USSR 58
4.3.2. Cerintele ProCeSUIUI A VOLAIE .............ceeecueeeeeciiieeeeieeeeecieee e cee e e sctaa e e sstaeeeestaaaessaneaeens 59
4.3.3. Numdrarea voturilor si publicarea rezult@telor ...............cueeeeeeeeeeeiiiviiieeeeeeeccicivieeeeeeeeeinns 61
4.3.4. VerifiCareq r@ZUITALEION ...............cc.ueeeeeeeeeeeeeeee et tee e et e et e e e e staa e e e seaa e e sees 62
4.4, CERINTE NEFUNCTIONALE «..vvttuteesuteeeueeessesesseeesssesaseeesnsesssssesssessssesssssesssesesssessssessssssssssesasssessssesanns 63
4.4.1. SOCUIEOATLOA ..ottt ettt e e e ettt a e e e e et e e e e e e saaassaeeeaaenens 63

Page 2 of 83



5

4.4.2. Posibilitatea de utilizare $i GCCESIDIlItALEA ...........eeeveeeeeecieeieee e et e e eeescctreaaaaeeeeesans 66

4.4.3. Scalabilitateqa $i fIEXiDIlItATEQ ............cueeecueeeeeeiiee ettt eeee e stee e eaa e sae e s 66
4.4.4. Conformitateq CU SEtANAAIAEIE .............ccoccuueeeeeeiiieeesieie ettt sette e e s staesssieaeenns 66
4.4.5. Codul-sursd al soft-ului/produsului ProOgram .............ccueceecvvecieeeieeeiresresisesieesieesieesiseesseeans 67
4.5, VOTUL PRIN INTERNET — PILOTAREA TN 2018.......oeiiiiieeieieciieecieeetteeeteeeteeeseteesteeeseteesnaeesnteeenaeesnneenn 67
4.6. ANALIZA COST-BENEFICIU PENTRU INTRODUCEREA SISTEMULUI INFORMATIONAL DE VOTARE PRIN INTERNET .. 69
4.6.1. Costuri potentiale de punere in aplicare a sistemului de vot prin Internet......................... 70
4.6.2. Analiza economiilor potentiale de COSTUNI...........uuimuevuueieecieeeeeiiieeeecsieeeeeceeeeecieeeeesieeaeens 70
4.7. VOTUL PRIN INTERNET — GESTIONAREA RISCURILOR AFERENTE ....uveeeuvreerereeeereensreesseeessessnseeessessnsenessseess 73
4.7.1. Va fi posibil de dezvdluit confidentialitatea alegGtorului? ...............cccevvveeeeceveeeeiveraaennn, 73
4.7.2. Este posibil de manipulat rezultatele alegerilor in cazul utilizdrii sistemului de votare prin
Internet? 74
4.7.3. Este posibil de instalat aplicatii ostile/malware pe dispozitivul alegdtorului care sd-i indice
alegdtorului cd votul corespunde alegerii, insa votul efectiv sd fie altul? ..............cccccvvveeeecvvvveeecnnnnnn. 74
4.7.4. Va fi mai usor de cumpdrat voturi atunci cdnd alegdtorii vor vota online de la domiciliu
LYo e L= (o Lo oV | Mo [=3 4 Vol USSR 75

FOAIA PRELIMINARA DE PARCURS PENTRU INTRODUCEREA SISTEMULUI DE VOT PRIN INTERNET 76

5.1. FOAIA DE PARCURS PENTRU IMPLEMENTAREA VOTULUI PRIN INTERNET TN CADRUL ALEGERILOR GENERALE ...... 76

5.2. FOAIA DE PARCURS PENTRU IMPLEMENTAREA PILOT A SISTEMULUI DE VOTARE IN 2018.......ovvvvvviiieeeinreenn. 77

ANEXE ..oireniiiiiiniiniiiiiniiieiniiiaeenitnasiriesasestinasesttsssestssssissessssietersssistenssssssenssssssenssssssenssssssanas 80
6.1. ANEXA |. RAPORT IN DETALIU PRIVIND SONDAJUL MOLDOVENILOR AFLATI TN STRAINATATE ..eeevvvrieeeeciieeeeeans 80
6.2. ANEXA Il. INFORMATII OFERITE DE DIRECTIA GENERALA AFACERI CONSULARE A MAEIE ALRM........ccvveennns 81
6.3. ANEXA I1I. LISTA PERSOANELOR INTERVIEVATE IN CADRUL REALIZARI STUDIULUL.c.uvveeeeevireeesvieeeesieeeee e 83

Page 3 of 83



Lista Abrevierilor

CEC

TIC

SIVI
IDPN
SIASA
RSA
RSP
CNPDCP
MPass
MSign
MCloud

Comisia Electorala Centrala

Tehnologii Informationale si de Comunicatie

Sistemul Informational de Votare prin Internet

Codul Personal de Identificare

Sistemul Informational Automatizat de Stat ”Alegeri”

Registrul de Stat al Alegatorilor

Registrul de Stat al Populatiei

Centrul National pentru Protectia Datelor cu Caracter Personal

Serviciul Guvernamental de autentificare si control al accesului pentru serviciile electronice
Serviciul Guvernamental pentru semnatura electronica

Infrastructura informationala guvernamentala comuna care functioneaza 1n baza
tehnologiei de “cloud computing”
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REZUMAT EXECUTIV

Prezentul Studiu de fezabilitate (in continuare — Studiul) a fost realizat in vederea evaluarii posibilitatilor de
introducere a tehnologiilor moderne de vot in cadrul alegerilor si referendumurilor desfasurate in Republica
Moldova.

Structura Studiului. Acest document cuprinde urmatoarele sectiuni:

Privire de ansamblu asupra implementarii cu succes a sistemului de vot prin Internet la nivel
mondial in astfel de tari cum sunt Estonia, Elvetia, Norvegia, Canada si Australia;

Prezentarea principalelor concepte referitoare la votul prin Internet;

Analiza situatiei actuale prin prisma aspectelor legale, tehnice, sociale si politice cu privire la alegeri
— mediul conex;

Propunerile Studiului;

Implementarea preliminara a foii de parcurs;

Analiza cost—beneficiu.

Constatarile cheie ale Studiului sunt dupa cum urmeaza:

Gestionarea alegerilor in Moldova este centralizata; alegerile parlamentare sunt doar alegeri
proportionale cu liste inchise. Comisia Electorala Centrald (CEC) este institutia independenta
responsabila de gestionarea alegerilor. Listele electorale sunt gestionate eficient. Fiecare cetatean
al RM este nregistrat in Registrul de Stat al Populatiei (RSP).

Reglementarea alegerilor este concentrata in Codul Electoral al Republicii Moldova si hotararile
CEC. Exista si se implementeaza dispozitii cu privire la Registrul de Stat al Alegatorilor (RSA),
Sistemul Informational Automatizat de Stat ,Alegeri” (SIASA), precum si regulamentele cu privire la
registre.

Constitutia Republicii Moldova nu contine prevederi exprese cu privire la votul la distanta prin
Internet. Principiile de baza cu privire la alegeri sunt enuntate in Articolul 38 din Constitutie care
urmeaza a fi asigurate in procesul de implementare a votului prin internet. in acelasi timp, invitand
lectiile experientei estoniene, Curtea Constitutionald a Republicii Moldova ar putea sa ofere o
interpretare mai larga a articolului 38 din Constitutie, in contextul sistemului de vot prin Internet.
Codul Electoral al Republicii Moldova nu include prevederi specifice care reglementeaza conceptele
de vot prin Internet, politici, reguli, proceduri si criterii de functionare relevante si cerintele de
administrare a sistemului de vot prin Internet. Tn scopul de a crea un cadru juridic adecvat pentru
punerea in aplicare a votului prin internet, Codul Electoral urmeaza a fi modificat prin introducerea
conceptelor de vot prin Internet; cerinte legate de verificarea votului; regulile de anulare; votarea
principiilor de asigurare a secretului votarii; aspectele de identificare a alegatorilor; a sistemului
informational care stabileste cadrul pentru functionarea votului prin internet; cerintele de
securitate si de audit; precum si alte elemente comune votului prin internet. Un nou titlu cu privire
la votul la distanta prin internet ar urma sa fie introdus in Codul Electoral. De asemenea, Comisia
Electorala Centrala ar poate lua in considerare, daca va considera necesar, stabilirea unui Consiliu
Electoral pentru votarea prin Internet (CEVI). inainte de adoptarea modificarilor la Codul Electoral
pentru a introduce legislatia specifica votului prin internet opiniile Comisiei de la Venetia si OSCE /
ODIHR vor fi solicitate.

Moldova are un nivel ridicat de acces la Internet si o buna acoperire de retelele mobile; Internetul
este accesibil pe intreg teritoriul tarii, majoritatea gospodariilor casnice au telefoane mobile si
calculatoare, acestea fiind destul de populare printre persoanele fizice.

Moldova dispune de foarte putine servicii electronice guvernamentale care sa fie populare printre
reprezentantii publicului general.

Au fost organizate sectii de votare speciale pentru diaspora moldoveneasca pentru ca cetdtenii RM
plecati peste hotare sa voteze in ziua alegerilor. Astfel, la alegerile parlamentare din 2014 au fost
organizate peste hotare 95 de sectii de votare, in total au votat circa 73,311 de moldoveni.
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e Nivelul de emigrare este destul de ridicat. Potrivit diferitor estimari, aproape % din populatie se afla
in emigratie permanenta sau temporara, preponderent, in Rusia, Italia, Spania, Portugalia, Grecia,
Franta, Regatul Unit, Germania, Turcia, Israel, SUA, Canada si Belgia.

e Un sondaj special pentru diaspora moldoveneasca din strdinatate a fost elaborat de consultanti si
distribuit prin intermediul retelelor de socializare. Rezultatele sondajului online au indicat o
sustinere larga a introducerii votului prin Internet printre moldovenii care locuiesc peste hotare.

Principalele propuneri ale Studiului sunt urmatoarele:

Introducerea noilor metode de exprimare a votului trebuie sa fie In concordanta cu toate normele si
cerintele existente stabilite pentru alegerile traditionale. Majoritatea acestor principii sunt prevazute de
Constitutia Republicii Moldova (sufragii universale, egale, directe, secrete si libere) si Codul Electoral.

Studiul este axat pe votul prin Internet la distanta, dat fiind faptul ca alegatorii care locuiesc peste hotare
nu vor beneficia de alte metode de vot electronic (de ex., terminale electronice de vot).

Analiza cadrului juridic, a situatiei demografice, a nivelului de dezvoltare a TIC realizata in timpul misiunii
de evaluare, a dus la concluzia de a fi propus un Sistem Informational pentru Votul prin Internet (in
continuare - SIVI) care urmeaza a fi creat sub auspiciile, detinut si administrat de CEC in calitate de modul
al SIASA si RSA.

SIVI va fi utilizat de CEC in calitate de optiune alternativa de vot prin Internet la alegerile si referendumurile
nationale organizate in Republica Moldova. Pentru punerea in aplicare pe scara larga a modulului SIVI, se
propune de a implementa un proiect Pilot SIVI.

Pilotul SIVI nu va avea un caracter obligatoriu si urmeaza a fi realizat inaintea alegerilor parlamentare din
2018. Astfel pilotarea SIVI se va efectua cu cel putin o luna Tnainte de ziua alegerilor (adica, eventual in luna
septembrie 2018) .

Pilotul SIVI ar trebui sa ofere toate caracteristicile tehnice, operationale si de securitate, ca si in cazul in
care ar fi fost realizat in cadrul alegerilor nationale cu caracter obligatoriu, cu exceptia valabilitatii juridice
a rezultatului votului pilot prin Internet. Aceasta reprezinta si o cerinta importanta atat pentru a testa
securitatea si fiabilitatea sistemului de vot prin Internet, precum si pentru a aduna reactii importante din
partea expertilor si a societatii in general. Timpul recomandat pentru pregatirea pilotarii SIVI nu trebuie sa
fie mai putin de 18 luni. Prin urmare, decizia de initiere a pilotarii trebuie luata nu mai tirziu de trimestrul
[I1 2016. SIVI in versiunea completa va fi prezentat publicului larg, expertilor si auditorilor pentru a fi testat
inainte de utilizarea sa efectiva in alegerile nationale organizate de CEC.

Alegatorii ar putea accesa platforma de vot prin Internet folosind serviciul MPass. Doar alegatorii care
locuiesc peste hotare care nu dispun de mijloace pentru utilizarea serviciului MPass, se pot inregistra in
prealabil pentru a vota prin Internet si a primi rechizitele pentru accesarea platformei de vot printr-o
afisare, email sau SMS.

Procesul de vot prin Internet trebuie sa aiba urmatoarele proprietati:

e (Canal auxiliar de vot — sectiile traditionale de votare raman;

e Votarea anticipata — votul prin Internet este disponibil timp de cateva zile si se incheie cel putin cu
2 zile inainte de Tnceperea votarii traditionale pe baza buletinelor de vot imprimate pe suport de
hartie;

e Votarea multipla — votul prin Internet ar trebui sa le permita alegatorilor sa voteze de mai multe
ori, fiind contabilizat doar ultimul vot. Aceasta modalitate se considera a fi o masura eficienta
impotriva cazurilor de cumparare a voturilor precum si presiunii din partea semenilor.

SIVI trebuie sa posede urmatoarele caracteristici:
1. Sa fie accesibil, disponibil, scalabil, flexibil si integrat cu sistemele electorale existente in tara.
2. Trebuie sa permita verificabilitatea exprimarii votului in modul corespunzator;
3. Trebuie sa permita verificabilitatea Tnregistrarii votului dupa cum a fost exprimat;
4. Trebuie sa permita verificabilitatea numararii votului dupa cum a fost inregistrat;
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5. Nicio informatie ce contine date conexe votarii nu va fi transferata fara a fi criptata;

6. Nu trebuie sa existe nici un punct unde continutul buletinului sa aiba legatura cu identitatea
alegatorului.

7. Transparent, fiabil si auditabil.

in rezultatul Studiului, autorii sugereazi pentru analizi doud Foi de Parcurs preliminare: una pentru
implementarea deplina a SIVI si alta pentru Pilotarea SIVI in anul 2018 cind vor avea loc urmatoarele alegeri
parlamentare ordinare.

n cadrul Studiului au fost formulate urmatoarele concluzii:

Moldova dispune de toate premisele de baza necesare pentru introducerea sistemului de vot prin Internet
in viitorul apropiat, inclusiv (1) de o infrastructura Internet bine dezvoltata; (2) de grad ridicat de acoperire
a retelelor mobile; (3) de un nivel adecvat de educatie Tn domeniul TIC al publicului; (4) de liste electorale
fiabile (RSA); (5) Toate sectiile de votare echipate cu calculatoare conectate la Internet, fiind permanent
online si comunicand cu SIASA.

Introducerea votului prin Internet: (1) Poate avea efecte pozitive in termeni de incredere a publicului in
capacitatea sectorului public si a serviciilor electronice guvernamentale; (2) Poate spori recunoasterea la
nivel mondial a Republicii Moldova ca stat modern si matur din punct de vedere tehnologic; (3) Persoanele
cu dizabilitati si cu mobilitate redusa vor avea acces sporit la vot; (4) Cel mai probabil, va spori participarea
la vot printre cetatenii moldoveni care locuiesc peste hotare; (5) Va reduce rata “cost per alegator” pentru
alegatorii care locuiesc peste hotare; (6) Poate reduce numarul de sectii de votare necesare in zonele dens
populate.

Totusi, este imperativda operarea amendamentelor in Codul Electoral in cazul introducerii votului prin
Internet (inclusiv reglementari pentru votul anticipat, votul la distanta si votul multiplu (fiind luat n calcul
doar ultimul vot)), pentru sistemul de vot prin Internet, precum si a altor modificari relevante in legislatie.

O atentie deosebita trebuie acordata conceptului legal al votului secret, deoarece votul la distanta prin
Internet Tn unele cazuri presupune votarea intr-un mediu necontrolat, care ar putea ridica dezbateri legale
referitoare la constitutionalitatea unei astfel de metode de vot.

Este pusa in aplicare legislatia pentru protectia datelor, fiind posibila din punct de vedere legal introducerea
solutiei de vot prin Internet ca o extensie a RSA si SIASA existente. Totusi, pilotarea sistemului de vot prin
Internet ar putea implica necesitatea de solicitare a unei permisiuni/autorizari prealabile din partea
Centrului National pentru Protectia Datelor (CNPD).
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1. Introducere

Prezentul Studiu de fezabilitate privind votul prin Internet in Moldova (in continuare — Studiul) este
rezultatul cooperarii Programului Natiunilor Unite pentru Dezvoltare (PNUD) in Moldova, Comisiei
Electorale Centrale a Republicii Moldova si a consultantului international (Cl) Jonas Udris si consultantului
national (CN) lulian Groza.

Acest Studiu isi propune sa identifice setul necesar de asumari legale, organizationale si economice care sa
conduca la introducerea votului prin Internet in Republica Moldova.

Studiul a fost realizat in perioada 28 martie — 28 lunie 2016.

Scopul prezentului Studiu consta in evaluarea fezabilitatii si identificarea solutiilor legale, organizatorice,
tehnice si institutionale pentru introducerea votului prin Internet in Moldova. Trebuie de remarcat faptul
ca initial, Tn conformitate cu Termenii de Referinta pentru acest studiu, scopul acestuia a fost de a evalua
fezabilitatea votului electronic (e-voting), care include mai multe tipuri de solutii electronice de vot, inclusiv
votarea prin Internet. insd, fnainte si in timpul Misiunii de evaluare, la solicitarea Comisiei Electorale
Centrale, domeniul de lucru a fost revizuit si limitat la evaluarea fezabilitatii pentru introducerea sistemului
de vot la distanta prin Internet in Moldova, conceput in special pentru a crea o alternativa de vot pentru
alegatorii care locuiesc in strainatate.

Astfel, obiectivul principal al Studiului este elaborarea unei analize privind votul la distanta prin Internet in
vederea evaluarii fezabilitatii elaborarii si punerii acestuia in Republica Moldova, folosind exemple din alte
tari europene care au sisteme electorale similare. In baza analizei se va propune o Foaie de parcurs
preliminara pentru pilotarea si punerea in aplicare deplina a noului serviciu.

n luna mai 2008, Parlamentul RM a adoptat Legea nr. 101 cu privire la Conceptia Sistemului Informational
Automatizat de Stat “Alegeri” (SIASA). Obiectivul pe termen lung al SIASA este de a realiza automatizarea
deplina a alegerilor in Moldova. Aceasta include dezvoltarea posibilitatii cetatenilor de a vota la orice sectie
de votare, posibilitatea de a vota prin intermediul terminalelor de vot electronic (de ex., folosind un pix
electronic, scaner sau un alt dispozitiv electronic de citire) si/sau posibilitatea de a vota prin Internet
(folosind dispozitive de identificare care pot citi documente electronice).

n conformitate cu Legea nr. 101, urmeaz3 a fi elaborat sistemul de vot electronic (in continuare — vot prin
Internet) care sa fie supus testarii si pilotarii de catre autoritatile Republicii Moldova pana la alegerile
parlamentare din 2018. in acest sens, actualmente CEC planificd elaborarea unui plan de actiuni si a unei
foi de parcurs pentru punerea in aplicare a sistemului a votului prin Internet in Moldova, inclusiv analiza
costurilor implicate.

Studiul isi propune sa identifice considerentele operationale, legale, de confidentialitate si tehnice asociate
cu dezvoltarea unui sistem al votului prin Internet si sa recomande strategii pe termen scurt si pe termen
lung pentru punerea in aplicare a acestui sistem. In vederea atingerii celor mai eficiente rezultate ale
Studiului, se impune realizarea analizei celor 4 aspecte de baza dupa cum urmeaza:

e Cadrul juridic: documente juridice, institutiile de guvernare ale statului, experti legali, baza de
cunostinte si competente;

e Cererea sociala: sensibilizarea si constientizarea publicului, opinia publica si atitudinile publice;

e Maturitatea tehnologica: nivelul de acces la Internet, acoperirea oferitd de retelele mobile,
infrastructura tehnica, nivelul de educatie in domeniul TIC din tard, numarul necesar si calitatea
expertilor tehnologici si a managerilor tehnologici, experienta si competente suficiente.

e Vointa politica: sprijin pe termen lung din partea majoritatii partidelor politice, distribuirea
drepturilor si obligatiilor, surse de finantare stabile si durabile, coordonarea eforturilor inter-oficii.

Studiul a fost elaborat in conformitate cu planul de actiuni convenit care a inclus urmatoarele:
e O serie de intrevederi cu reprezentantii Comisiei Electorale Centrale, ai partidelor politice,
ministerelor, agentiilor guvernamentale si cu alti factori interesati (a se vedea Anexa Il in care am
inclus lista deplina a intrevederilor realizate).
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e Analiza celor mai bune practici de punere in aplicare a votului prin Internet in alte tari.
e Analiza mediului legal, tehnic, social si politic din Moldova, folosind rezultatele interviurilor
realizate, documentatia disponibild si observatiile personale.

Proiectul foii de parcurs pentru implementarea votul prin Internet in Moldova este parte integranta a
Studiului.
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2. Votul electronic si votul prin Internet
2.1. Introducere

Utilizarea tehnologiei informatiei si comunicatiilor (TIC) Tn procesul electoral este in continua crestere in
lumea fintreagd. Desi majoritatea aplicatiilor apar in servicile administrative/back-office, pentru
administrarea alegerilor, inclusiv registre electorale electronice sau pentru calcularea mandatelor, in cele
din urmé& TIC a ajuns si in casele alegatorilort. Tn 2016, utilizarea TIC nu mai este noutate in gestionarea
alegerilor. Majoritatea tarilor lumii valorifica Internetul si TIC pe diverse cai. Unele folosesc doar pagini web
speciale pentru a publica rezultatele alegerilor, dar pastreaza metodele traditionale de votare si numarare
a voturilor, pe cand altele folosesc exclusiv dispozitive electronice speciale offline pentru a colecta si a
numara voturile (Brazilia), sau folosesc computerele personale conectate la Internet pentru a vota (Estonia).

2.2. Tipuri de vot electronic

Analiza practicii mondiale in materie de vot electronic face deosebire dintre cateva tipuri de utilizare a TIC
in desfasurarea alegerilor, care includ urmatoarele:
e Votarea folosind dispozitive electronice dedicate (cabine de vot).
e Votarea folosind buletine de vot si urne de vot speciale cu dispozitive de scanare a buletinului de
vot instalate astfel incat buletinul sa fie scanat Thainte de fi introdus in urna.
e Numararea voturilor folosind dispozitive de scanare manuale (a.k.a. tehnologia “e-Pen”), utilizate
pentru a identifica electronic marcajele pe buletinele de vot.
e Votul la distanta prin Internet, folosind computere standard si/sau smartphone-uri.

Tipuri de E- Pro impotriva

voting

Dispozitive de e Colectareasi e Costisitor de construit si de distribuit in
vot electronice numararea rapida sectiile de votare.

dedicate a datelor. e Nu pot fi utilizate Tn perioada dintre alegeri.

(cabine de vot)

e Imposibil de alterat

un buletin de vot.
Independent de
retea.

Aspecte legate de pastrare si intretinere.

Este necesara instruirea suplimentara a
alegatorilor.

Sunt necesari specialisti tehnicieni aditionali
pentru a oferi suport alegatorilor la sectia de
votare.

Soft-ul ar putea fi utilizat cu timpul in interes
propriu.

Dispozitive de
scanare a
buletinelor de
vot

Acelasi proces
pentru alegatori
Rezultate exacte si
rapide.

Implicata tehnologia, dependenta de hartie.
Fluxul de activitate de validare si personalul
suplimentar necesar la fiecare sectie de
votare.

Proces similar
pentru alegatori,
buletinele sunt

e Siguranta Buletinele ar putea necesita modificare.
Solutii ePen (pix . Rezultatfa . Niveluri de precizie inacceptabile .(n|C|odata
electronic) electronice si 100%). Este necesar procesul de validare.
suport de Cresterea costurilor. Personal suplimentar
documente pentru validare si asigurare a echipamentului.

Referinte slabe. Solutia nu este potrivita
pentru mediul electoral.

1The E-Voting Readiness Index. Robert Krimmer, Ronald Schuster https://www.e-voting.cc/wp-
content/uploads/Proceedings%202008/4.1.krimmer_schuster_e-voting%20readiness%20index_127-136.pdf
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depozitate in urne
electronice

e (Canal alternativ de e Dependent de retea.
vot — canalul
traditional de vot
nu este afectat

e Nu este necesar
hardware special
pentru alegatori

e Sunt suficiente
cunostinte
elementare in
domeniul Tl

Votul la distanta
prin Internet
folosind
hardware
standard gata
pentru utilizare

Potrivit celor mentionate mai sus, Th acest Studiu vom analiza votul la distanta prin Internet, dat fiind faptul
ca alegatorii care se afla peste hotare nu vor beneficia de alte metode de vot electronic, cum sunt
dispozitivele electronice de vot sau scanerele pentru buletinele de vot.

2.3. Votul prin Internet la nivel mondial

Unele tari pe care le vom descrie mai jos deja folosesc optiunea votului prin Internet sau examineaza
posibilitatea de a recurge la aceasta optiune in anumite scopuri, inclusiv pentru:
1. autorizarea alegatorii sa-si exprime votul intr-o locatie diferita de sectia de votare din circumscriptia
lor;
2. facilitarea exprimarii votului de catre alegator;
3. facilitarea participarii la alegeri si referendumuri pentru toti acei care au drept de vot, in special,
pentru cetatenii care locuiesc sau se afla peste hotare;
4. extinderea accesului la procesul de vot pentru alegatorii cu dizabilitati sau pentru acei care nu pot
fi prezenti fizic la sectia de votare si nu pot folosi dispozitivele disponibile acolo;
5. sporirea prezentei la vot a alegatorilor prin asigurarea unor canale aditionale de vot;
6. alinierea procesului de vot la noile realizari tehnologice din societate si sporirea utilizarii noilor
tehnologii ca un suport de comunicare si implicare civica pentru consolidarea democratiei;
7. reducerea, in timp, a costurilor globale ale autoritatilor electorale in procesul de realizare a
alegerilor sau referendumurilor;
8. furnizarea rezultatelor alegerilor in mod sigur si rapid; si
9. asigurarea electoratului cu servicii mai bune, oferindu-i o varietate de canale pentru vot.

n aceastd sectiune vom oferi o privire de ansamblu a celor mai remarcabile exemple de votare prin Internet
la nivel mondial. Aceasta privire de ansamblu se axeaza, preponderent, pe exemple de alegeri politice si
obligatorii din perspectiva legalad care utilizeaza optiunea de vot la distanta prin Internet, fiind prezentate
cele mai notabile exemple de folosire a terminalelor de vot.

2.3.1. Estonia

Fezabilitatea procesului de vot prin Internet in Estonia se bazeaza pe nivelul ridicat de acces la Internet si
utilizarea buletinelor de identitate electronice. Aceste documente personale de identificare de
dimensiunea unei cartele de credit permit cetatenilor si rezidentilor sa semneze electronic documente,
folosind servicii publice si private online care necesita autentificare securizata.

De asemenea, cetatenii pot sa-si exprime votul prin Internet intr-o maniera cu un nivel ridicat de securizare.
Participarea la alegeri prin vot electronic necesita un calculator conectat la Internet si un ,cititor de cartele
inteligente”. Aceste dispozitive de citire sunt comercializate la un pret ce nu depaseste 10 euro in
magazinele specializate de calculatoare si in supermarketuri. Cetatenii pot exprima votul prin Internet din
bibliotecile publice sau centrele comunitare, de fapt, din orice locatie cu o conexiune sigura la Internet. In
2011, cetatenii se puteau identifica electronic cu ajutorul unor dispozitive numite “Mobile-ID”, care
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implicau utilizarea unei cartele SIM speciale pentru telefonul mobil cu certificat de securitate si 2 PIN-
coduri. Avand Mobile-ID cetatenii se puteau identifica oficial, folosindu-si doar telefoanele mobile. Totusi,
cartele de identitate au reprezintat cea mai raspandita metoda de identificare digitald. Votarea prin Internet
este disponibila in perioada de votare anticipata prin intermediul unui website gazduit de Comisia Electorala
National3 a Estoniei (2005-2011). in vederea exercitarii votului prin Internet, persoanele sunt obligate s&
insereze cartela de identitate digitala intr-un dispozitiv de citire conectat la un calculator cu conexiune la
Internet. Tn continuare, urmeaza descircarea aplicatiei de vot, care este un program independent pentru
Votul prin Internet Tn Estonia. Folosind cartela de identitate si un PIN din 4 cifre (PIN1), utilizatorul trebuie
mai intai sa se identifice in sistem, dupa care cel din urma verifica daca alegatorul, in conformitate cu varsta
si cetdtenia, este eligibil s3 voteze in cadrul alegerilor respective. in caz afirmativ, e-sistemul de vot afiseaza
lista de candidati din circumscriptia alegatorului.

Alegétorii pot naviga pe lista candidatilor si pot decide pentru cine s3 voteze. In vederea exprimarii votului
prin Internet, alegatorul alege un candidat si foloseste un PIN din 5 cifre (PIN2) pentru a vota. Daca este
certificat corect, votul prin Internet este efectuat, fiind expediat serverului unde este numarat la o anumita
ora conform procedurii de vot prin Internet.?

Descrierea succintd a sistemului I-voting (Votul prin Internet)?

Una dintre cadile traditionale de votare este votarea in afara circumscriptiei unde se afld resedinta
alegatorului. Aceasta inseamna ca in perioada de votare, alegatorul insereaza buletinul de vot intr-un plic
dublu, care este expediat la consiliul electoral de circumscriptie al alegatorului. Conceptul general I-voting
deriva din posibilitatea de votare in afara consiliul electoral de circumscriptie al alegatorului unde se afla
resedinta acestuia. Ambele metode folosesc un procedeu similar de verificare daca votul a fost exprimat
doar o singura dat3, fiind garantata anonimitatea votului.

in vederea constientizérii mai adecvate a sistemului I-voting, este necesar de inclus detalii cu privire la
metoda de vot prin plic utilizata in Estonia:

1. Un alegator prezinta un act de identitate in vederea identificarii.
Ulterior, alegatorul primeste buletinul de vot si 2 plicuri.
Alegatorul completeaza buletinul de vot si il pune in plic, care nu contine informatii despre alegator.
Apoi alegatorul pune plicul in alt plic exterior pe care sunt scrise informatiile despre alegator.
Plicul este livrat la sectia de votare a alegatorului. Dupa ce se determina eligibilitatea alegatorului,
plicul exterior este deschis, fiind scos plicul anonim si pus n urna electorala.

vk wnN

Sistemul garanteaza ca optiunea alegatorului ramane secreta, iar inscrierea votului in lista electorala de la
sectia de votare previne votarea repetata sau multipla.

I-voting este realizat in conformitate cu aceeasi schema. Aplicatia |-voting descarcata cripteaza votul, care
poate fi considerat ca votul inclus in plicul interior (anonim). Ulterior, alegatorul aplica semnatura digitala
pentru a confirma optiunea selectata. Prin aplicarea semnaturii digitale, datele cu caracter personal ale
alegatorului sau plicul exterior sunt aldturate votului criptat.

I-voting este posibil numai pe parcursul a 7 zile inainte de scrutin — incepand cu 10 zile pana la scrutin si
incheind cu 4 zile inainte de scrutin. Aceasta etapizare este necesara in vederea asigurarii unei perioade
suficiente de timp pentru eliminarea voturilor duble la sfarsitul zilei alegerilor.

n scopul asigurarii faptului cd alegatorii isi exprima vointa lor reald, acestora li se permite si-si modifice
votul prin Internet, votand din nou (electronic) Thainte de scrutin sau la sectia de votare in ziua alegerilor
prin metoda traditionala.

De exemplu, in cazul in care un alegator isi anuleaza votul prin Internet si se duce la sectia de votare pentru
a vota, se va garanta ca pentru fiecare alegator este luat in calcul un singur vot. In acest scop, toate sectiile

2 Mihkel Solvak, Kristjan Vassil, E-voting in Estonia: Difuzarea tehnologiilor si alte evolutii pe parcursul unui deceniu (2005 - 2015),
http://skytte.ut.ee/sites/default/files/skytte/e_voting_in_estonia_vassil_solvak_a5_web.pdf
3 http://vvk.ee/voting-methods-in-estonia/
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de votare sunt informate despre I-alegdtori pe listele lor electorale dupa incheierea scrutinului anticipat si
fnainte de ziua alegerilor (zi de duminica). Daca la consiliul de circumscriptie se constatad ca alegatorul a
votat atat electronic, cat si prin buletinul de vot pe hartie, informatiile sunt remise Comitetului electoral
electronic si votul alegatorului vizat este anulat.

fnainte de constatarea/declararea rezultatelor alegerilor in seara zilei alegerilor, voturile criptate si
semnaturile digitale (adica datele de identificare ale alegatorului) sunt separate. Ulterior, sunt deschise si
numarate |-voturile. Sistemul deschide voturile numai atunci cand cele din urma nu mai au legatura cu
datele cu caracter personal.

Principiile de I-voting

Cadrul de timp pentru I-voting: I-voturile pot fi exprimate timp de 7 zile, incepand cu 10 zile pana la scrutin
siincheind cu 4 zile Thainte de scrutin.

Posibilitatea de exprimare a I-votului: in perioada I-voting un alegator isi poate modifica I-votul precedent,
fiind luat n calcul doar ultimul vot.

Precedenta votarii prin buletinul de vot: atunci cand un alegator care deja a depus I-votul se duce la sectia
de votare si isi exprima votul folosind un buletin de vot pe suport de hartie, I-votul acestuia este anulat.
Ulterior, alegatorul nu-si poate modifica votul in regim electronic sau folosind un alt buletin de vot. in ziua
alegerilor I-votul nu mai poate fi modificat.

Similitudinea dintre I-voting si votul obisnuit: |-voting respecta prevederile electorale, principiile si
traditiile electorale generale. Prin urmare, acesta este uniform si secret, exprimat de toti alegatorii cu drept
de vot. Colectarea voturilor este securizata si sigura.

Alegatorul trebuie sa aiba posibilitatea de a-si exprima votul liber fara a fi impus sau influentat din exterior.
Stimularea la I-voting prin oferirea unui calculator in acest scop sau influentand alegatorii prin orice alte
moduri este interzisa; este interzisa organizarea intrunirilor de I-voting colectiv (deschiderea oficiilor sau a
birourilor de servicii I-voting etc.) deoarece astfel de activitati pot fi interpretate drept incalcare a libertatii
votului.

Un I-alegator poate vota doar pentru sine Tnsusi. Este interzisa utilizarea altor cartele de identitate (sau
mobile-1D) pentru vot si transferul PIN-codurilor cartelelor altor persoane. Tn vederea evitarii riscurilor de
securitate, este utilizat doar un calculator sigur, aflat in posesia alegatorului sau a unei persoane de
incredere.

n perioada alegerilor parlamentare din 2007, circa 30,000 de alegitorii au recurs la aceastd metod3 de vot.
(Acest numdr reprezintd 5% din numdarul de alegatori participanti). in timpul alegerilor in Parlamentul
European din 2009 numarul de I-alegatori practic s-a dublat — peste 58,000 de alegatori (circa 15% din
numarul de alegatori participanti) au folosit aceasta metoda. Pentru alegerile locale care au avut loc in data
de 18 octombrie 2009, metoda I-voting a fost utilizata a 4-a oara, numarul de l-alegatori constituind circa
104,000 persoane (circa 16% din numarul total de alegatori participanti). La alegerile parlamentare din 2011
numaérul de I-alegdtori care au folosit aceastd metoda de vot a constituit 140,846 persoane. In anul 2013 la
alegerile locale peste 133,000 (circa 22% din numarul de alegatori participanti) de alegatori au votat online.
La alegerile in Parlamentul European din 2014, peste 103,000 de alegatori au recurs la I-voting (31% din
numarul total de alegatori).

2.3.2. Norvegia
Descriere succintd

Ministerul Administratiei Locale si Dezvoltdrii Regionale (MALDR) este responsabil de gestionarea
proceselor electorale Tn Norvegia. La inceputul anului 2009, MALDR a invitat ofertanti sa participe la un
proces de dialog competitiv in vederea asigurarii alegerilor din Norvegia (2011) cu un sistem de administrare
a alegerilor nationale si cu o solutie de vot care sa le permita cetatenilor norvegieni sa-si exprime votul prin
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Internet. Dat fiind succesul atins la alegerile de proba din 2011, acelasi sistem a fost autorizat de Parlament
pentru utilizare repetata in timpul alegerilor din 2013.

in ambele cazuri (si la alegerile din 2011, si la cele din 2013), votul prin Internet a fost permis in cadrul
votdrii anticipate cu aproape o lund inainte de scrutin. Tn anul 2011, 17% din aleg&torii inregistrati in
circumscriptiile pilot au votat online. Tn timpul alegerilor din 2013, in cele 12 circumscriptii unde a fost
permis votul prin Internet, 36% din alegatorii inregistrati au votat prin aceastd modalitate, ceea ce a
constituit o crestere de peste 100% in utilizarea votului prin Internet. Tn 2013, aproximativ 70,622 de
alegatori au votat online.

Obiective

Obiectivul principal pe termen scurt a fost de a implementa o platforma securizata de vot prin Internet care
sa fie utilizata in 10 municipalitati selectate in cadrul alegerilor municipale si de comitat din 2011, unde
alegatorii sa poata sa-si exprime votul prin Internet.

Dupa realizarea cu succes a 10 alegeri-pilot de diferita anvergura, Guvernul norvegian a utilizat reusit
platforma pentru alegerile municipale si de comitat, primind toate buletinele de vot prin Internet si
consolidand rezultatele intr-o maniera rapida si securizata.

Votul de proba prin Internet in Norvegia (2011) a fost considerat un succes considerabil, motiv din care a
fost autorizata utilizarea repetata a platformei de vot prin Internet la alegerile din 2013. Obiectivul acestor
alegeri a fost consolidarea metodei de vot prin Internet in calitate de canal fiabil de vot. De aceasta dats,
12 raioane diferite au recurs la votul prin Internet, fapt ce a permis celor 250,000 de alegatori sa-si exprime
votul pe cale electronica intr-o maniera securizata.

Descrierea proiectului

A fost creat un sistem electronic de vot deplin functional la nivel de tara care a cuprins:
e un e-sistem de vot la distanta;
e un sistem de gestionare a alegerilor (EMS);
e un sistem electronic de numarare si un sistem de consolidare a rezultatelor (RCP).

Principalele trasaturi ale acestui sistem au fost urmatoarele:

e Sistem de vot care sd permita desfasurarea alegerilor de comitat, municipale, parlamentare si a
referendumurilor.

e Protocoale criptografice sigure, inclusiv probe cu divulgare nuld/Zero Knowledge Proofs. Integrare
deplind cu metodele de autentificare existente in Norvegia.

e Vot electronic securizat prin terminale de calculator instalate in sectiile de votare si votul la distanta
prin Internet folosind PC-uri standard.

e Platforma multilingva, inclusiv pentru limbile scrise de la dreapta spre stanga. Multiplatforma,
platforma cu motor de cautare compatibil cu peste 100 de combinatii.

e Conform cu standardele de accesibilitate. Compatibil cu lectori de ecran pentru persoanele cu
deficiente de vedere.

n perioada alegerilor din 2011 si 2013, sistemul de vot prin Internet a fost gestionat de MALDR, dup ce
colaboratorii au fost instruiti. In vederea atenudrii riscului de impunere a votantului si de cumpdrare a
voturilor, fiecare alegator isi exprima votul prin Internet de cate ori doreste, fiind contabilizat doar votul
final. Alegatorii au avut posibilitate sa voteze in mod traditional, folosind buletine de vot tiparite pe suport
de hartie, fie in perioada votarii timpurii sau anticipate sau in ziua alegerilor, anuldndu-si toate voturile
electronice.

Sistemul de vot prin Internet le-a permis alegatorilor sa verifice daca voturile lor au fost inregistrate in
modul corespunzator, folosind coduri de rdspuns/return codes. Alegatorilor le-au fost expediate
cartele/carti de alegator cu instructiuni despre modul de votare si un set de coduri unice de raspuns tiparite
in mod securizat pentru fiecare partid politic. Codurile de raspuns erau alcatuite din 4 cifre, fiind diferite
pentru fiecare votant. Alegatorii au votat fazat dupa cum urmeaza: initial s-au identificat, dupa care sistemul
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i-a ghidat printr-un proces simplu si intuitiv de votare. Dupa prezentarea votului, alegatorii au primit un cod
de raspuns sub forma de SMS pe telefoanele mobile, codul putea fi verificat in raport cu un cod de raspuns
imprimat pe cartela de alegator.

Mai mult, pentru prima data in cadrul alegerilor cu vot electronic sistemul de vot prin Internet a utilizat
JavaScript client (in loc de Java applet). Aceasta tehnologie a asigurat securitate stricta, precum si o utilizare
facila, fara necesitatea unor softuri aditionale din partea clientului, insa cu un motor de cautare web.

Sistemul adaptat de vot prin Internet si de gestionare a alegerilor a oferit cele mai ridicate niveluri de
securitate supusa controlului, utilitate si accesibilitate, fiind Tn conformitate cu dispozitiile Legii privind
alegerile in Norvegia si Recomandarile Consiliului Europei Rec(2004)11.

Este important de mentionat faptul ca, codul-sursa si documentatia tehnica a proiectului a fost publicata
pe pagina de Internet a Ministerului, fiind fTnalt apreciata. Aceste informatii sunt disponibile:
http://www.regjeringen.no/en/dep/kmd/prosjekter/e-vote-trial.htm|?id=597658

Informatii de contact

Nume: Henrik Nore

Functia:Project Director

Adresa: Akersgata 59, Oslo (Norvegia)
Nr. de telefon: +47 222 47270

Email: henrik.nore@krd.dep.no

2.3.3. Elvetia. Cantonul Neuchatel
Descriere succintd

Cantonul elvetian Neuchatel a folosit tehnologia votului prin Internet in vederea realizarii unor consultari
electronice anuale, procese electorale obligatorii si referendumuri, incepand din anul 2005.

Tn iunie 2008, Guvernul Federativ a selectat o solutie de vot prin Internet in scopul realizarii unui proces de
vot electronic deschis pentru cetatenii elvetieni care locuiau peste hotare.

n 2011, Cantonul Neuchatel a valorificat oportunitatea de reconstructie a portalului e-guvernare pentru a-
| moderniza cu cea mai recenta versiune a sistemului de vot prin Internet, care le-a oferit acces la optiuni
noi si consolidate.

fn 2014 a fost implementat un nou protocol integrat cu portalul e-guvernare al Neuchatel. Aceastd noud
solutie se bazeaza pe noua generatie a protocolului de vot electronic, asigurand nu doar criptarea cap la
cap, dar si verificabilitatea individuala, folosind algoritmi criptografici performanti pe baza unui sistem de
coduri de raspuns individuale ale alegatorilor.

De regula, in fiecare trimestru se desfasoara un eveniment electoral, inclusiv referendumuri si alegeri care,
in functie de an, pot fi alegeri federative, la nivel de canton sau de comunitate. in cadrul acestor
evenimente, canalul pentru votul prin Internet este deschis de la 15 pana la 30 de zile Thainte de ziua
desfisurdrii traditionale (cu buletine de vot pe suport de hartie) a alegerilor sau consultdrilor. in unele cazuri
peste 60% din voturile exprimate au fost electronice.

Obiective

Prin introducerea votului prin Internet, Cantonul Neuchatel si-a propus sa reduca costurile asociate
proceselor electorale, prin introducerea unui canal mai convenabil si mai securizat, care sa corespunda
tendintelor de vot ale cetdtenilor cand peste 90% din alegatori folosesc votul postal. in 2005 Neuchatel era
unul dintre cantoanele elvetiene selectate sa incerce votul prin Internet, fiind printre liderii modernizarii
procesului electoral impreuna cu or. Geneva si or. Zurich.
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Modificarile protocolului introduse ih 2014 au raspuns noilor reglementari privind votul prin Internet emise
de guvernul federativ si i-au permis Cantonului Neuchatel sa sporeasca ponderea numarului de locuitori
care pot vota prin acest canal de la 30 la 50%.

Descrierea proiectului

Sistemul de vot prin Internet a fost conceput sa intruneasca cerintele Neuchatel care erau integrate cu
portalul e-guvernare (‘Guichet Sécurisé Unique’). Sistemul cuprindea:
e pre-alegeri: un modul de configurare offline responsabil cu generarea tuturor cheilor si codurilor
necesare pentru fiecare eveniment de alegeri.
e ziua alegerilor: un sistem electronic de vot la distanta integrat si accesibil prin portalul e-guvernare
Neuchatel (‘Guichet Sécurisé Unique’).
e post-alegeri: un modul offline de post-prelucrare a urnei electronice pentru validarea si decriptarea
voturilor.

Consolidarea rezultatelor finale si distribuirea mandatelor a fost realizata de sistemele proprii ale
Neuchatel.

Trasaturile principale ale sistemului sunt dupa cum urmeaza:

e Un sistem de vot ce poate fi aplicat in cadrul alegerilor federative, la nivel de canton si de
comunitate si pentru referendumuri.

e C(Criptarea cap la cap, folosind cele mai performante protocoale de criptografiere, inclusiv Zero
Knowledge Proofs (ZKP).

e Verificarea individuala pentru a asigura ca voturile au fost exprimate asa cum s-a intentionat.

e Confidentialitatea voturilor este asigurata pe intreg parcursul procesului de vot, deoarece sistemul
nu poate niciodatd contrapune informatia despre alegator si continutul votului (aceste doua
categorii de informatii sunt gestionate pe 2 calculatoare separate printr-un buzunar de aer/air-
gapped).

e Alegatorul poate verifica daca votul a fost inregistrat dupa cum a fost exprimat, folosind recipisa de
votare.

Sistemul de vot prin Internet permite alegatorilor sa verifice daca voturile lor au fost inregistrate in modul
corespunzitor, folosind coduri de raspuns/return codes. Inainte de demararea alegerilor, alegitorilor le
sunt expediate cartele/carti de alegator cu instructiuni despre modul de votare si un set de coduri unice de
raspuns tiparite Tn mod securizat pentru fiecare optiune de vot. Codurile de raspuns sunt alcatuite din 4
cifre fiind diferite pentru fiecare votant. Pe aceste cartele sunt indicate codurile de autentificare si de
confirmare a votului. Pentru a vota, alegatorii trebuie sa acceseze mai intai ‘Guichet Sécurisé Unique’,
folosind codul de autentificare si, in continuare, sistemul ii ghideaza printr-un proces simplu si intuitiv de
votare. Dupa prezentarea votului prin introducerea codului de autentificare imprimat pe cartela de vot,
alegatorii primesc codurile de raspuns pe care le calculeaza computerul pentru fiecare dintre optiunile
selectate in procesul de votare. Alegatorii verifica aceste coduri de raspuns calculate n raport cu cele
tiparite pe cartela de vot si confirma corectitudinea lor, folosind codul unic de confirmare.

Sistemul de vot prin Internet foloseste JavaScript client. Aceasta tehnologie asigura o securizare stricta,
autorizand criptarea buletinului de vot de indata ce buletinul paraseste dispozitivul votantului, fiind usor
de utilizat fara necesitatea unor softuri aditionale din partea clientului, dar cu un motor de cautare web.

Noua generatie de votare prin Internet a fost utilizata cu succes de Neuchatel pentru prima data in cadrul
referendumului federativ din 8 martie 2015. Cetatenilor le-au fost adresate 2 intrebari. Nu a fost observata
vreo reducere a ratei de participare care putea fi cauzatd de aceste schimbari, inclusiv de procesul mai
complex introdus pentru verificarea votarii.

. Alegatorii . .
Numarul total de care & Voturi % Voturi

alegatori electronice electronice
& folosesc GU

% Voturi traditionale
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111°080 23'927 57132 21.45 36.18

Referendumul federativ din 14 iunie 2015

Noul sistem a fost utilizat pentru a doua oara, fiind aplicata versiunea 2.2, cetatenilor fiind adresate 4
intrebari. Nu au fost raportate incidente nici la una din etapele electorale.

Prezenta la vot a fost mai redusa:
- Participarea la votul prin Internet: 17.61%
- Rata generala de participare: 38.64%

Alegerile federative din 18 octombrie 2015

Aceasta a fost prima utilizare a versiunii deplin functionale 3.1 in alegeri federative. Versiunea sistemului
de vot prin Internet a inclus toate modelele electorale necesare. Participarea la alegeri a generat 4459
voturi, iar rata generala de participare a constituit 37.27%.

Informatii de contact

Nume: DI Danilo Rota
Functia: Chef de développement, Service informatique de I'Entité neuchateloise
Adresa: République et Canton de Neuchatel

Faubourg du Lac 25, Neuchatel
Neuchatel 2001, Elvetia

Nr. de telefon: +41 032 889 8415

Email: danilo.rota@ne.ch

2.3.4. Canada. Municipalitatea Regionala Halifax
Privire de ansamblu

in septembrie 2011, Municipalitatea Regionald Halifax (MRH) a aprobat utilizarea sistemului votului prin
Internet pentru votarea anticipatd ca o continuare a misiunii de imbunatatire a experientei de votare, de
crestere a nivelului de participare a alegitorilor si de gestionare mai eficientd a proceselor electorale. in
rezultat, a fost contractata o solutie pentru a oferi un sistem de vot integrat prin Internet si telefon pentru
alegerile municipale si ale consiliului scolar din octombrie 2012.

Solutia Votului prin Internet, impreuna cu solutia de vot prin telefon, au fost aplicate in perioada votului
anticipat cand alegatorilor de toate varstele si capacitatile li s-a permis sa voteze acolo unde doresc si cand
doresc, asigurandu-le conditii securizate si private pentru exprimarea votului secret prin telefon sau
Internet. Alegatorii aveau si optiunea sa voteze la una dintre sectiile de votare amplasate peste drum de
primérie. in cele din urma3, alegitorii mai puteau vota cu buletinul de vot la sectiile de votare in ziua
alegerilor.

Cu toate ca votantii aveau la dispozitie 3 optiuni separate, solutia aplicata garanta contabilizarea unui singur
vot per alegator. Pe langa tehnologia votului prin Internet, toate cheile de servicii au fost oferite primariei,
care au inclus curatarea datelor, generarea si distribuirea PIN-codurilor de autentificare; generarea si
expedierea notificarii alegatorilor; instruire; suport la fata locului si hosting.

Obiective

n procesul de adoptare a canalului suplimentar de vot au fost considerate urméatoarele obiective:

. transparenta, integritatea si responsabilizarea procesului electoral;

. acces sporit al alegatorilor la procesul electoral in toate domeniile MRH;
. impactul pozitiv asupra participarii votantilor; si

. raportarea mai rapida si mai eficienta a rezultatelor alegerilor.

Informatii de contact
Nume: Cathy Mellet
Functia: Municipal Clerk, Municipalitatea Regionala Halifax
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Adresa: Election Office, P. O Box 1749, Halifax Nova Scotia B3J 325
Nr. de telefon: +1 (902) 490-6456
Email: melletc@halifax.ca

2.3.5. Australia. Comisia Electorala din New South Wales. iVote. Solutia de vot prin Internet
Descriere succintd

Comisia Electoralad din New South Wales (NSW) este responsabild de desfasurarea alegerilor generale de
stat (SGE) si a alegerilor locale, precum si de unele alegeri de afaceri pentru statul New South Wales din
Australia. Tn 2014, sistemul existent iVote® a fost modernizat pentru a le permite alegétorilor s3 voteze prin
Internet sau prin telefon.

Votarea este permisa prin sistemul iVote® inainte de alegeri si in ziua alegerilor cand utilizatorii sunt obligati
sa se inregistreze in prealabil pentru utilizarea sistemului, inregistrarea fiind disponibild cu o luna inainte
de perioada de votare. in 2015, un numar semnificativ de alegitori au votat prin sistemul iVote®, fiind
colectate peste 280,000 de voturi. Alegatorii eligibili sa foloseasca sistemul erau acei cu deficiente de vedere
sau orbi, precum si cei care nu se aflau pe teritoriul statului sau se aflau la o distanta mai mare de 20 km de
sectia de votare. Utilizarea sistemului a indicat o crestere de 500% Tn comparatie cu prima utilizare in 2011.

iVote este un sistem de vot prin Internet pentru NSWEC care permite si votarea prin telefon, cu utilizarea
unui sistem IVR (Interactive Voice Response — Sistem interactiv cu raspuns vocal).

e Tara unde au avut loc alegerile: Australia

e Autoritatea de gestionare a alegerilor: Comisia Electorala din New South Wales

e Denumirea alegerilor: Alegeri generale in statul New South Wales 2015

e Data alegerilor: 16 martie 2015 - 28 martie 2015

e Sondajul gradului de multumire al utilizatorilor: 97% multumiti sau foarte multumiti.

e Voturile colectate: 286,000 (la moment, cele mai ample alegeri

guvernamentale obligatorii)
Informatii generale

Clientul mentine informatii publice cu privire https://www.elections.nsw.gov.au/voting/ivote
la sistem:

http://www.elections.nsw.gov.au/voting/ivote/privir
e de ansamblu

Interfata de incercare pentru sistem este https://practise.ivote.nsw.gov.au
disponibila la:

Specificatiile sistemului: http://www.elections.nsw.gov.au/about _us/plans an
d reports/ivote reports/ivote sge 2015 specificatio
ns

Video — experienta utilizatorului /publicitate:  http://www.scytl.com/en/2015-state-alegeri-new-

south-wales/

Video — descrierea alegerilor: https://www.youtube.com/watch?v=IBIfPBlaBfs

Obiective

Obiectivul primar al NSWEC a fost actualizarea sistemului iVote in vederea asigurarii unei solutii mai sigure
pentru a evita scandalurile ce au afectat implementarea initiala a sistemului de catre un alt comerciant.
Piata pentru iVote a fost stabilitd prin lege, pentru a evita orice publicitate negativa in legaturad cu o
implementare ineficienta.

Obiective operationale:
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indeplinirea cerintelor legislative de a oferi optiunea de vot prin Internet si telefon a alegétorilor

eligibili. Alegatorii eligibili fac parte din urmatoarele categorii:
o Se afla la o distanta mai mare de 20 km de sectia de votare.
o Au dizabilitati cale nu le permit sa voteze in mod privat.
o Nuvor fi pe teritoriul statului New South Wales in ziua alegerilor
o Au deficiente de vedere.
Abilitatea de modificare a voturilor.

Obiective tehnice:

Sistem de vot electronic prin Internet.
Criptarea votului in motorul de cautare (JavaScript client).
Asigura exprimarea voturilor prin IVR / telefon.

Sustine 2 curse parlamentare si un referendum — sistem preferential, STV.

Adaptat pentru persoane cu deficiente de vedere.
Permite verificarea votului (non-tehnic).

Poate fi derulat in Windows.

Operatii segregate.

Descrierea proiectului

iVote

000

Voting Instructions AC iVote Receipts Approved Procedures

Help:

@ electoral

Voting has closed for the
2015 NSW State election

Pagina principala a iVote.
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HARBOUR

CARPENTER Jack
DEMOCRATIC PARTY

SKINNER Marcus
INDEPENDENT

TICKLE Anthony
INDEPENDENT

THE KHAKI PARTY

QUEREE Arie
WORKING PARTY

HUSH Martin
CONSERVATIVES

LEGISLATIVE ASSEMBLY
ELECTORAL DISTRICT OF SYDNEY

SANDIE Lesleyanne

Undo last choice

Clear all choices

Ecranul
legislativa).

modelului

de vot

4 Previous page

Continue $

iVote

My Choices for

Legislative Assembly Ballot

Preference 1: TICKLE Anthony
INDEPENDENT

P 2: SANDIE L
THE KHAKI PARTY

Preference 3: CARPENTER Jack
DEMOCRATIC PARTY

(adunare Ecranul de revizuire a optiunilor.

NEW SOUTH WALES 2015 LEGISLATIVE COUNCIL BALLOT PAPER - ELECTION OF 21 MEMBERS

ABOVE THE LINE Demonstration only

GROUP A

]

GROUPEB

THE CITYLIFE PARTY [SPENCER
DAVIS GROUP)

BELOW THE LINE Demonstration only

GROUP A

Go:3headto Group B

WOESSNER
Brian

ADCOCK
Luisa

GROUP B
THE CITYLIFE PARTY [SPENCER
DAVIS GROUP)

Go aheadto Group C
Go Back10 Greup A

Undo last choice

0
[ somoras
]

GROUP C

AUSTRALIANS FOR
ADVANCEMENT

GROUP C
AUSTRALIANS FOR ADVANCEMENT

Go aheadto Group D
Gobackto Group 8
HAND
James
RALIANS FOR
EMENT

BUCHANAN
Louise

Tovote for the candidales in this group
you will need to vote below Sie LINE.

Go sheadto Group E
GO back1o Group C

0

Clearal ChOice—

GROUP D GROUPE GROUPF

O

CONSERVATIVES / COUNTRY
PARTY

R]

GROUPD GROUP E

CONSERVATIVES / COUNTRY PARTY

GROUP F

Go shead o Group &
GO back 10 GIoUp E

Go 3hesdto Group F
Ga back 1o Group D

GROUP G

DEMOCRATIC PARTY

GROUP G
DEMOCRATIC PARTY

Go ahead o Group H
G0 B3CK10 GIOUp

ADAMS ROBERTSON SUTHERLAND IRVINE
Charles Rosemary Michael Genia
CONSERWTIVES DEMOCRATIC PARTY
SANFORD CARPENTER NADER DARTNELL
Len Valery Elwyn Robert
COUNTRY PARTY DEMOCRATIC PARTY
€ Previous page [ Continue ¥

Model de ecran pentru votare iVote (Consiliul legislativ).
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IVote

VOTE RECEIPT

Thank you for using the iVote® for Web demonstration
system. Your practise vote is complete and the demonstration

Receipt Number is:
0201 6570 2894

Receipt Service

Available from 10am on Monday, 30 March 2015

You can check your vote was admitted to the count from
Monday 30 March 2015 to Friday 24 April 2015.

You will need:

« Your 12 digit Receipt number

Checking your Receipt
« Return to the IVote web page; ivote nsw.gov.au

Receipt Number web page.
"Check"

count will be displayed

83) or from outside Australia call +612 9290 5287 for further
information

« Select the option to check your Receipt. This will be one of
the optiens on the left hand side of the page and it will open

« Enter your 12 digit receipt number on this page and select

« Confirmation that your vote was received and admitted to the

If your receipt number is not found by the Receipt Service you can
contact NSW Electoral Commission on 1300 2 iVote (1300 24 86

Exit

Ecranul recipisei pentru votare.

Profilul de vot

Numarul de voturi pe zi poate fi vazut in urmatoarea diagrama. Observati ca in ultima zi, inregistrarea s-a
inchis la ora 12:00 conform planului, fiind contabilizate doar 30% din timpul cand cabina de vot era deschisa.

Number of Votes received per day

75,000

50,000 |

Votes

25,000 |

Maon Mar 16 Wed Mar 18
2015

Fri Mar 20

Sun Mar 22

Tue Mar 24

Thu Mar 26

0 Votes

Sat Mar 28

Numarul de voturi primit pe zi.
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Raportarea

A for pus in aplicare si un panou de control pentru a monitoriza procesul de vot. Figura de mai jos ilustreaza

un exemplu al unei statii de monitorizare:

splunk

App: Search &Reporting

Search  Pivot  Repots  Alens  Dashboards

Mumble Statistics
Mumble Server Information

p?
Users Online Now! m ago
User is Administrator _time

User Name Session 1D

6 False 20141221 23:06:51

7 Te 20141221 22:00:11

Logins Per Day - Last 30 Days

Fri Nov 21 Fri Nov 26 Fri Dec 5
2014

_time

Network Traffic 1m Average Last 30 Mins 2mago

LAN Kb
— LANK .couT
N
5 — WANK.. OUT

e in

— WANK..ee

11:00 PM TEISPM [ 11:20PM 12:00 A

Sun Dec 21

T105PM (11010 PM

M 6:00 AM 12:00 PM 6:00 PM

Sun Dec 21

Administrator =
Search & Reporting|
Edit v | Morelnfo v Y
Users Online Now! 2mago
vy
4 3
~
3
1
0
s
2
2mago
9 count
Fri Dec 12 FriDec 19
Network Traffic 5m Average Last 24 Hours 2m ago
4\ LAN Kb._ec N
— LaNK.couT
20 | = WAN K_.zc IN
i 1l ( | — A our
|
ik e |

Model al panoului de control.

Receptionarea iVote de cdtre utilizatori.

IPSOS, o agentie independentd de raportare care intervieveaza alegatorii/utilizatorii la iesirea din sectia de

votare, a colectat urmatoarele date statistice.

iVote Sentiment Analysis

) Satisfaction Neither o Very

Mode of Vot|ng satisfied nor . 2CY - dissatisfie
dissatisfied
Very Fairly Total

EL?;Z"” Day attendance I 49%  37% | 86% I 4% 6% 4%
Pre-poll attendance voting I 70% 23% 93% I 2% 4% 1%
Postal voting I 73% 22% 95% I 0% 2% 4%
Vote 80%  17% = 97 %* 1% 1% 0%

Analiza gradului de multumire a utilizatorilor iVote.

* Increase from 2011 which was 92%
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Buletinele de vot

Urmatoarele capturi de ecran ilustreaza buletinele de vot pentru Camera Superioara a Parlamentului.

NEW SOUTH WALES 2015 LEGISLATIVE COUNCIL BALLOT PAPER - ELECTION OF 21 MEMBERS

ABOVE THE LINE Demonstration only

GROUP A GROUP B GROUP C GROUP D GROUP E GROUP F GROUP G GROUP H GROUP |
I ———— — — ——.
BELOW THE LINE Demonstration only

GROUP A GROUP B ‘GROUP C GROUF D GROUF E ‘GROUP F ‘GROUP G GROUP H ‘GROUP |

'WOESSHER BIRMINGHAM BUCHANAN SANFORD CARPENTER NADER DARTHELL JOYCE WIL S5ON

Gary Marlka Brstt Gaoll Micla Mares Eddie siphen David

[ mee (] L ] e [] e mEE e, =
O O |Os= g |Des D=~ Oz |O= |O=

Buletinele de vot pentru Consiliul legislativ.

Bugetul Proiectului

1.2 milioane de dolari australieni pentru 250,000 voturi + taxa suplimentara impusa in cazul utilizarii viitoare
in functie de gradul de utilizare si voturile colectate.

Informatii de contact

Nume: lan Brightwell
Functia: Cio
Adresa: Level 25, 201 Kent Street, Sydney, NSW, 2000

Nr. de telefon: (02) 9290 5999
Email: lan.Brightwell@alegeri.nsw.gov.au
2.3.6. Franta. Ministerul Afacerilor Externe

Privire de ansamblu

Ministerul Afacerilor Externe al Frantei a introdus o platforma securizata pentru exprimarea votului prin

Internet de catre cetatenii francezi care locuiesc in strainatate. Aceasta platforma a fost aplicata de 3 ori
dupa ce a fost introdusa Tn anul 2009.

n luna mai 2009, 310.000 de alegitori francezi cu resedinta in Africa si America au avut posibilitate si-si
exprime votul prin Internet ca sa-si aleaga reprezentantii sdi in Adunarea francezilor care locuiesc peste
hotare (AFE). Procesul de votare s-a desfasurat la 7 iunie 2009. AFE a ales direct 12 senatori care reprezinta
cetatenii francezi din strainatate. Acesta a fost un proiect cu profil ridicat in Franta. in octombrie 2010, votul

prin Internet a fost utilizat din nou in cadrul unor alegeri de proba, implicand aproximativ 40,000 de
alegatori francezi din America de Nord.
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Tn 2012, Parlamentul francez (Assemblée Nationale) a introdus 11 noi mandate care
sd reprezinte interesele cetdtenilor francezi de peste hotare. in mai-iunie 2012 peste
un milion de votanti din diferite tari au avut posibilitate sa voteze pentru
reprezentantul lor. Circa 700.000 de alegatorii cu o adresa electronica valabild au fost
autorizati sa voteze electronic timp de 2 saptamani de pe orice calculator conectat la
- Internet. A fost permisa exprimarea voturilor la sectiile de votare si prin posta.

LEGISLATIVES  pjatforma pentru exprimarea votului prin Internet a fost disponibild 24/7 pentru a

2.0 1 2 acoperi diferentele de fus orar dintre tari. Peste 240.000 de voturi au fost exprimate
online si, prin urmare, au rezultat in desfasurarea celor mai ample alegeri guvernamentale cu caracter
obligatoriu cu utilizarea votului prin Internet. Cu un numar impresionant de voturi exprimate de francezii
din strainatate (in SUA si Canada 73% din voturi au fost online), alegerile legislative franceze partiale din
2013 au reprezentat o crestere semnificativa Tn participarea securizata la votul prin Internet, cu peste 65.5
% din voturi exprimate pe cale electronica in 2013 vs. 55.5% in iunie 2012 la alegerile legislative nationale.

in mai 2014, alegerile in Assemblée des Francais de I'Etranger (AFE) din nou au mobilizat tehnologia
securizata de vot prin Internet. Si iarasi Internetul a reprezentat cel mai important canal de vot in alegerile
nationale, marcand un reper semnificativ in istoria e-democratica a Frantei.

Comercianti privati au oferit softul si hardware** necesar pentru Proiect:
e Softul de vot prin Internet, in conformitate cu normele de securitate franceze.
e Infrastructura offline si serviciile conexe.

Intreaga solutie a fost operata in Franta de citre Minister pe intreaga perioad3 electorala.

Solutia de vot prin Internet a respectat cele mai nalte standarde in termeni de confidentialitate, securitate
si auditabilitate. Solutia a fost auditata de o firma independenta de audit si de Agentia nationala de
securitate TI (ANSSI), ultima certificand solutia cu “RGS-certified”. Pana in prezent, solutia vizata reprezinta
prima incercare de vot prin Internet care a obtinut certificatul mentionat.

Election de députés
E!ectien de déy par les Frangais établis hors de France -2012
Gais établis ho,

par les Fran « France - 2012

Confirmer votre vote

Vérifiez le nom de la liste de votre chobx
Pour placer votre bulletin dans Furne et signer Ia liste d émargement, veullz2 dliquer sur « Validar votre choix »

B connectant au pontal éecteur,

Nom de I'élection :

6éme Circonscription électorale

VAP 07AZKEQbGaC {1 TwaAWoUCHaSAVEH/ IP1|
JepiBILYHeOPW3h x0ga/qan3 7P

ZmpV UK UK ds 2y3YByH2w1 &
BTAUT051des Qu27skv 44ufl+oUdUOnG Khalkv 1T rhy

Nom de Ia liste de votre choix

JUILLET Juliette
e Remplagant: JANVIER Jannie

Modifier votre choix Valider votre choix

Pe de alta parte, ca un supliment la solutia de vot prin Internet, a fost asigurat si un instrument pentru
testarea configurdrii calculatoarelor alegatorilor, precum si un serviciu de suport in limba franceza
disponibil 24/7 care sa asiste alegatorii.

Obiective

Ministerul Afacerilor Externe din Franta si-a propus sa abordeze dificultatile pe care le aveau cetatenii
din strainatate atunci cand participau la procesele electorale nationale. Numarul limitat de sectii de
votare si lipsa de siguranta a serviciilor postale straine se soldau, in mod traditional, cu o prezenta redusa

4 Softul a fost elaborat de Scytl, infrastructura online a fost asigurata de Atos.
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la vot. Obiectivul votului prin Internet a fost de a ,,naturaliza” mai multi cetateni francezi din strainatate in
procesul democratic din tara, simplificand in acelasi timp aspectele de logistica, reducand costurile, sporind
securitatea si protejand in continuare confidentialitatea/intimitatea alegatorului. Toate aceste obiective au
fost realizate cu succes.

Descrierea proiectului

Tn 2010, CNIL din Franta, organismul responsabil cu asigurarea respectarii confidentialitatii cetdtenilor prin
sistemul de vot prin Internet, a definit noi constrangeri de securitate. Solutia votului prin Internet
emergenta a fost supusa controlului din partea unei firme independente de audit care a auditat solutia in
cadrul unui proces constituit din 3 pasi: Tnainte de, in perioada si dupa fiecare scrutin. De asemenea, a fost
realizatd o analiza de evaluare a riscurilor pe marginea proceselor de securitate puse in aplicare.

Pe de alta parte, solutia a fost certificatd de ANSSI ca fiind conforma cu RGS (Référentiel Générale de
Sécurité) — standardul francez Tl de securitate. in vederea obtinerii acestei certificiri solutia trebuia sa
indeplineasca cele mai inalte standarde si constrangeri de securitate, sa asigure documentatie extensiva si
detaliata si sa promoveze un audit minutios al codului-sursa.

Durata Proiectului
e Alegerile nr. 1: ianuarie 2009 — iulie 2009.
o Alegerile nr. 2: iulie 2010 — octombrie 2010.
e Alegerile nr. 3: aprilie 2011 —iunie 2012.
o Alegerile nr. 4: iunie 2013
e Alegerile nr. 5: mai 2014.

Informatii de contact

Nume: Francois Saint-Paul

Functia: Director DFAE (direction des Francais a I'étranger et de I"administration consulaire)
Adresa: 48 Rue Javel, 75015 Paris (Franta)

Nr. de telefon: +33143179112

Email: francois.saint-paul@diplomatie.gouv.fr

2.3.7. Islanda. Municipalitatea Olfus
Descriere succintd

n vederea introducerii graduale si abilitarii sistemului de vot prin Internet in Islanda, precum si pentru a
asigura o experienta reald si a genera indicatori pentru Registers Iceland Tn acest domeniu, au fost
planificate 2 alegeri-pilot pentru 2015. Tn acest scop, a fost creatd o platform& de vot prin Internet adaptata
si aplicata cu succes in cadrul primului referendum al rezidentilor desfasurat integral online in Islanda in
martie 2015 in municipalitatea Olfus.

n cadrul referendumului din Olfus, cei 1432 de rezidenti cu varsta 16+ au avut posibilitate sa-si exprime
votul pe parcursul a 10 zile pentru a decide pe marginea unor probleme relevante pentru comunitatea lor,
facand acest lucru in 4 limbi diferite: islandeza, engleza, poloneza si thailandeza. Procesul de vot s-a centrat
pe aspectul dacd Olfus ar trebui sa intre in negocieri cu alte municipalitati pentru o posibild fuziune si pe
aspectul privind data organizarii unui festival popular in Olfus. Rata finald de participare de 43% a
rezidentilor municipalitatii a fost o demonstratie clara a posibilitatii de mobilizare a canalului de vot prin
Internet pentru a asigura desfisurarea unor referendumuri mai participative, mai agile si mai securizate. in
general, rata de participare a crescut in cadrul grupurilor mai in varsta, inregistrand o rata de participare a
barbatilor de 75% care a depasit rata de participare generala (63%). Alegatorii au avut optiunea de a vota
de pe orice dispozitiv conectat la Internet, inclusiv de pe dispozitive mobile, inclusiv smartphone-uri si
tablete. Pentru cetatenii fara acces la Internet, primaria a oferit acces la calculatoare conectate la Internet
si asistenta in functie de necesitate in incinta bibliotecii municipale. Referendumul online al cetatenilor
organizat la Olfus a fost primul dintre multe alte referendumuri viitoare online care vor fi organizate intr-
un sir de municipalitati selectate din Islanda.
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Descrierea proiectului

O solutie de vot prin Internet a fost integrata cu Sistemul de autentificare al Registers Iceland (SAML) in
scopul autentificarii votantilor, astfel incat logarea la serverul votului prin Internet sa fie transparenta
pentru alegatori pe masura ce acestia sunt autentificati, folosind serviciul national obisnuit.

E-sistemul de vot aplicat in cadrul primului referendum din Islanda a cuprins urmatoarele componente:
e Uninstrument de generare a rechizitelor.
e O aplicatie back-office pentru configurarea datelor electorale si consolidarea rezultatelor.
e Un portal de vot accesibil de pe orice dispozitiv conectat la Internet.
e Un portal pentru publicarea recipiselor de vot dupa alegeri.
e Un instrument de monitorizare (Splunk) pentru monitorizarea si analiza datelor in perioada
alegerilor,

Caracteristicile de baza ale sistemului:
e Un sistem de vot care sa fie aplicat in cadrul referendumurilor municipale cu securitate, integritate
si confidentialitate cap la cap.
Integrarea cu sistemul existent de autentificare Registers Iceland.
Sistem securizat de vot la distanta prin Internet folosind PC-uri standard si dispozitive mobile.
O platforma multilingva, inclusiv pentru limbile islandeza, poloneza, thailandeza si engleza.
Platforma cu motor de cautare compatibil cu cateva combinatii.
e Un mecanism de generare a recipiselor de vot pentru alegatori ca sa poata verifica daca votul lor a
fost inregistrat dupa cum a fost exprimat.

Informatii de contact

Nume: Bragi Leifur Hauksson

Functia: Verkefnastjéri / Project manager
Adresa: Borgartuni 21, 1S-105 Reykjavik
Nr. de telefon: +354 515 5372

Email: blh@skra.is

2.4. Mentinerea principiilor in alegeri democratice in sistemele de vot prin Internet

Introducerea unor noi metode de exprimare a votului trebuie sa respecte toate standardele existente si
cerintele pentru alegerile traditionale. Majoritatea acestor principii sunt prevazute de Constitutie (sufragiu
universal, egal, direct, secret si liber exprimat) si Codul Electoral.

Articolul 21 din Declaratia Universala a Drepturilor Omului (DUDO) prevede elementele de baza ale
dreptului la democratie si la alegeri democratice, mentionand, in special, ca "[...] orice persoana are dreptul
de a lua parte la administrarea treburilor publice ale tarii sale, in mod direct sau prin reprezentanti liber
alesi [...], si ca vointa poporului trebuie sa constituie baza puterii de stat; aceasta vointa trebuie sa fie
exprimata prin alegeri nefalsificate, care sa aiba loc in mod periodic prin sufragiu universal, egal si exprimat
prin vot secret sau urmand o procedurd echivalentd care s3 asigure libertatea votului”. Tn acelasi timp,
Recomandarea Comitetului de Ministri al Consiliului Europei Rec (2004) 11 privind standardele juridice,
operationale si tehnice pentru votul electronic prezinta in Anexa | principiile electorale de baza si modul in
care acestea trebuie sa fie mentinute in contextul procedurilor de vot prin Internet.

Astfel, in continuare vom oferi o scurta descriere a coreldrii dintre principiile electorale cu votul prin
Internet:

Universalitatea votului - Interfata unui sistem de vot prin Internet trebuie sa fie usor de inteles si usor de
utilizat. Conditiile pentru inregistrarea votului exprimat prin internet nu trebuie sa reprezinte impedimente
pentru participarea la alegeri. Sistemul de vot prin Internet trebuie sa fie proiectat astfel incat sa sporeasca
oportunitatile de participare la alegeri a persoanelor cu handicap. Votul prin Internet trebuie sa fie perceput
drept o modalitate aditionala de votare fatd de metoda traditionald prin prezenta efectiva la sectia de
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votare. in mod firesc, votarea electornic ar trebui sa fie exercitats in oricare circumstant3, alegitorul avand
dreptul sa aleaga o modalitate sau alta, in functie de conditiile concrete in care acesta se afla.

Egalitatea votului — In cadrul alegerilor sau referendumului, alegatorii trebuie s& introduca in urna virtual3
(electronica) nu mai mult de un singur vot valabil exprimat. Cu toate acestea, acest principiu nu trebuie
confundat cu "vot multiplu - ultimul vot conteaza", concept care asigura unicitatea votului pe Internet prin
permiterea unui alegator sa arunce mai multe voturi, insd doar ultimul vot valabil exprimat sa fie
contabilizat. Votul multiplu prin internet este, astfel, un concept care asigura respectarea altor doua
principii de baza si anume votul secret si libertatea de exprimare a votului. Mai mult decat atat, votarea
multipla ar putea fi un instrument eficient impotriva cumpararii voturilor. Astfel, posibilitatea alegatorului
de a schimba votul prin internet reduce motivatia de a exercita orice influenta sau presiune asupra acestuia,
inclusiv prin oferire de bani sau bunuri pentru exprimarea votului in favoarea unui anumit candidat
electoral. Tn cazul in care un alegitor alege si voteze din nou, dupd ce deja a votat prin Internet, votul
anterior este anulat si inlocuit cu votul final exprimat. Prin urmare, sistemul de vot prin Internet
functioneaza astfel incat sa nu fie posibila votarea dubla.

Secretul votului — Acest principiu presupune doua dimensiuni. in primul rand anonimatul alegatorului si in
al doilea rand confidentialitatea de exprimare a votului. Anonimitatea- Votarea prin internet trebuie astfel
organizata incat sd excluda orice ar putea afecta confidentialitatea exprimérii optiunii politice. In acest scop,
voturile transmise on-line in urna virtuala trebuie sa ramana anonime, iar numarul lor sa nu faca referire,
n nici un fel, la nici un alegator. Astfel, organul electoral (CEC) este obligat sa asigure ca pe perioada stabilirii
rezultatului alegerilor informatiile si datele utilizate sa nu fie divulgate. Confidentialitatea — asa dupa cum
ne arata interpretarea teleologica a Curtii Supreme din Estonia, votul prin Internet de la distanta necesita,
in primul rand, regandirea principiului confidentialitatii. Votarea in intimitate nu ar trebui sa fie considerata
un scop in sine. Votul in secret este Tn acelasi timp un drept si o obligatie a alegatorului. Dimensiunea de
confidentialitate a secretului votului consta in protejarea alegatorului de orice presiune sau influenta
asupra exprimarii libere a preferintelor sale politice. Astfel, alegatorul este obligat sa se asigure ca votul sau
a fost exprimat in conditii de confidentialitate si libere de orice presiune din afara posibile. in acelasi timp,
alegatorul trebuie sa aiba libertatea de a alege modalitatea de exprimare a votului sau, prin Internet sau
prin modul traditional la sectia de votare pe suport de hartie. Cu toate acestea, buletinul de vot traditional
de hartie va ramane a fi unul prioritar, deoarece votul electronic constituie doar un canal de vot aditional.

Votul liber exprimat - Modul de organizare a sistemului trebuie sa asigure atat formarea cat si exprimarea,
in mod, liber a optiunilor politice. Sistemul electronic trebuie sa fie astfel conceput incat alegatorii sa nu isi
exprime optiunea politica Tn mod pripit si negandit. Alegatorul trebuie sa aiba dreptul sa isi poata schimba
optiunea politica oricand sau sa poata intrerupe procedura votului pe Internet, fara ca optiunile anterioare
sa fie inregistrate. Sistemul nu va permite nici o influenta manipulatorie asupra alegatorului in timpul
votarii. Sistemul de vot prin Internet trebuie sa interzica posibilitatea unui “vot gol”, oferindu-se mijloacele
necesare de participare la alegeri sau la referendum, fara exprimarea unei eventuale preferinte electorale.
Sistemul trebuie sa indice alegatorului, dupa exprimarea optiunii politice, ca votul a fost exprimat corect si
ca procedura s-a finalizat cu succes. Sistemul de vot prin Internet trebuie sa previna inregistrarea unui vot
dublu. Astfel, asa cum s-a descris deja mai sus, in cazul votului multiplu doar ultimul vot se va contabiliza;
votul precedent exprimat find anulat in mod automat5.

Dupa cum s-a mentionat, votul la distanta prin Internet presupune un set de concepte noi si anume:

a) Canal alternativ de vot. Votul prin Internet nu-si propune sa inlocuiasca votul traditional. Introducerea
votului prin Internet inseamna ca toate metodele traditionale de vot vor ramane. Alegatorilor li se
ofera si un canal auxiliar de vot ca o alternativa convenabila.

b) Votul prin internet anticipat. Toate sistemele de vot prin Internet, in cazul in care sunt utilizate n
calitate de canal alternativ de vot sunt disponibile pentru utilizare Tnainte de ziua efectiva a alegerilor,
adica in prealabil, de reguld, timp de 2 — 4 zile, de exemplu, de luni pana joi inainte de ziua alegerilor
(Duminica). Acest lucru este necesar din 2 considerente. Primul, Tn acest caz sunt permise voturi

5 Examples of Denmark, Sweden, UK and of Estonia since 2005.
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multiple (optiune explicata in continuare in detaliu); al doilea, in acest caz exista timp suficient pentru
a marca in listele electorale toti alegatorii care au votat prin Internet, astfel incat sa fie pastrata
unicitatea votului, adica alegatorul sa nu poata vota cu ajutorul buletinului de vot daca nu a fost radiat
buletinul electronic din urna electronica.

c) Votul multiplu prin Internet (ultimul vot conteaza)- Prioritate se da votului pe hartie. Dupa cum s-a
mentionat deja, votarea multipla nu inseamna vot dublu, care, in toate cazurile, se considera o
incalcare a principiului egalitatii votului. De fapt, acest concept inseamna ca un alegator, care doreste
sa voteze prin Internet, o poate face de mai multe ori in perioada fixata pentru votarea anticipata, fiind
contabilizat doar ultimul vot. Aceasta este considerata a fi o masura eficienta de prevenire a influentei
semenilor asupra alegatorului. Mai mult, conceptul de vot multiplu prin Internet implicd, de asemenea,
un alt concept si anume prioritatea votului exprimat pe buletinul de vot pe hartie. Astfel, votul prin
internet este doar un canal alternativ modului traditional de exprimare a votului, iar dreptul
alegatorului de a-si exercita votul pe suport de hartie in timpul zilei alegerilor trebuie sa fie garantat,
chiar si in cazul in care acesta deja si-a exprimat un vot prin Internet. Astfel, votul final exprimat pe
buletinul de vot de hartie trebuie considerat valabil si prioritar, iar votul electronic anterior exprimat
trebuie anulat Tn mod automat de catre sistemul de vot prin Internet.

d) Votul la distanta intr-un mediu necontrolat. Actualmente, sistemul electoral din RM recunoaste doar
votul exprimat intr-un mediu controlat, adica votul exprimat la o sectie de votare desemnata, unde
este asigurat caracterul de confidentialitate al procesului de un numar de colaboratori ai sectiei de
votare si de observatori. Votul la distanta prin Internet inseamna votarea intr-un mediu necontrolat,
adica de acasa, din oficiu sau din orice alta locatie unde este asigurat accesul la Internet.

Concluzii:

Bunele practici internationale prevdd exemple relevante de votare prin internet prevazute de DUDO si
CEDO. Avénd in vedere perspectiva implementarii sistemului de vot prin Internet, cadrul legal al
Republicii Moldova cu privire la alegeri urmeazad a fi revizuit in vederea adoptdrii noile concepte
specifice votului prin internet, cum ar fi votul de la distantd prin internet, votarea multipléa - ultimul vot
conteazd si votul prealabil. In aceastd privintd, trebuie sé mentiondm cd, in timp specialistii in domeniu
si unii politicieni au atacat unele din aceste concepte, in special, votul multiplu si votarea la distantd in
mediul necontrolat. Din fericire, existd deja solutii/recomanddri legale specifice la nivelul Consiliului
Europei sau practica Estoniei, care rezolvd si clarificd rolul si relevanta acestor concepte atdt pentru
punerea in aplicare efectiva a votului prin internet, cdt si pentru respectarea principiilor electorale de
bazd. Astfel, in contextul implementadrii sistemului de vot prin Internet in Moldova, asigurarea
principiilor electorale si realizarea conceptelor noi ar putea deveni o provocare, iar rezolvarea acestor
aspecte va fi cruciald pentru implementarea cu succes a sistemului.

2.5. Mijloace pentru identificarea alegatorului online si furnizarea rechizitelor de logare

Autentificarea alegétorului este conexd accesului de logare la sistemul de vot. Tn multe privinte, este
echivalent cu procesul de autentificare a alegatorului atunci cand este expediat un buletin de vot prin
corespondenta, folosind 2 plicuri. Mecanismele de autentificare sunt folosite pentru a identifica un alegator
si functioneaza astfel incat doar alegatorii eligibili isi pot exprima votul. Pentru votul prin Internet sunt
posibile diverse mijloace de identificare a alegatorului.

Identificarea folosind certificatele digitale

n procesul de votare prin Internet in Estonia, un alegitor are 3 optiuni: buletinul de identitate/ID card,
buletinul electronic sau buletinul mobil.

Pentru ca sa voteze cu buletinul de identitate un alegator are nevoie de un buletin cu PIN-coduri, calculator
cu conexiune la Internet, un cititor de cartele inteligente/Smart card reader si softul pentru buletinul de
identitate.
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Votul prin Internet pe baza buletinului electronic. Buletinul electronic - Digital ID, adica digi-ID, este un
document care permite sa fie identificata persoana in mediul electronic si sa fie aplicata semnatura
electronica/digitala. Digi-ID este asemanator unui buletin, doar ca nu are fotografia utilizatorului si poate fi
folosit doar prin Internet. Etapele de I|-voting si mijloacele pentru folosirea digi-ID sunt similare celor
utilizate in cazul folosirii buletinului de identitate.

I-voting prin mijloacele mobile-ID. Aceasta metoda a fost utilizata initial in perioada alegerilor parlamentare
din 2011. in acest caz a fost nevoie de o carteld SIM pentru mobile-ID cu PIN-coduri si certificate, un
calculator conectat la Internet si un telefon mobil. Nu este necesar de instalat un cititor cartela si soft
special pentru calculator; telefonul mobil si cartela SIM respectiva indeplinesc functiile de cartela si cititor
cartela simultan. Este necesar de activat identitatea mobila pe baza buletinului de identitate Thainte de
utilizare.

Alte tari folosesc diferite mijloace de furnizare a rechizitelor pentru votare.
Plicuri,,oarbe”

Rechizitele sunt tiparite si incluse in plicuri speciale (asemanatoare celor eliberate de banci atunci cand este
atribuit un PIN) si expediate prin posta fiecarui alegator. Acest sistem este favorizat in Canada, or.
Markham:

1) Alegatorilor le este expediat un pachet cu informatii pentru alegatori (VIP — eng. Voter Information
Package) prin posta care include instructiuni despre modalitatea de inregistrare pentru a vota prin
Internet. Perioada de inregistrare este efectiva timp de 3 saptamani.

2) Alegatorilor care s-au inregistrat sa voteze prin Internet li se solicita sa furnizeze informatii private
(PIN din VIP si informatii aditionale) si sa aleaga o parola personala.

3) Dupa inregistrare fiecarui alegatori i se expediaza un pachet informativ pentru Internet (IVIP —eng.
Internet Voter Information Package).

Un singur link (OTL)

Un link special care poate fi accesat o singura data este expediat pe adresa electronica a alegatorului. Fiind
accesat, alegatorul este redirectionat spre un portal unde acesta trebuie sa ofere informatii secrete (de
regula, numele, prenumele, data nasterii etc.). Ulterior, alegatorului i sunt indicate rechizitele. Optional,
acestea pot fi expediate prin e-mail sau SMS, sau printr-o combinatie a acestora (de ex., numele
utilizatorului prin e-mail, iar PIN-codul — prin SMS). Acest sistem a fost aplicat Tn Mexico in timpul alegerilor
guvernatorului or. Mexico desfasurate pe 1 iulie 2012.

Mixt

n statul New South Wales (Australia) a fost aplicatd o abordare mixta. Alegdtorul trebuia s sune la un
Centru de apel, sa se identifice si sa spuna parola pe care intentiona sa o utilizeze pentru votare. Dupa
aceea, numele utilizatorului/username era expediat prin e-mail, SMS, posta sau apel telefonic.

Integrarea unui tert

Autentificarea alegatorului poate depinde de un tert. Un serviciu prestat de un tert autorizat se ocupa de
autentificare si ulterior redirectioneaza alegatorul spre platforma de vot.
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3. Privire de ansamblu a situatiei actuale
3.1. Privire de ansamblu a sistemului electoral din Republica Moldova

Moldova este o republica parlamentard, puterea executiva fiind exercitata de Guvern, care este condus de
prim-ministru. Puterea legislativa este exercitata de Parlament format din 101 deputati. Parlamentul este
ales pe un termen de 4 ani prin reprezentarea proportionala intr-o singura circumscriptie electorala la nivel
national. Pentru a obtine un mandat in Parlament, candidatii independenti trebuie sa obtina 3% din
numarul total de sufragii. Partidele politice trebuie sa treaca de pragul electoral de 6%, iar blocurile
electorale constituite din 2 partide trebuie sa acumuleze cel putin 9% din sufragii. Blocurile electorale
constituite din mai mult de 2 partide trebuie sa acumuleze cel putin 11% din sufragii. Alegerile sunt validate
in cazul Tn care mai mult de 33% din alegatori au fost prezenti la vot. Dupa alegerile parlamentare din 30
noiembrie 2014 in Parlament au intrat 5 partide politice: Partidul Socialist din Republica Moldova — PSRM
(20.51% voturi), Partidul Liberal Democrat din Moldova — PLDM (20.16%), Partidul Comunistilor al Republicii
Moldova — PCRM (17.48%), Partidul Democrat din Moldova — PDM (15.80%) si Partidul Liberal din Moldova
—PL (9.67%). Componenta actuald a Parlamentului a fost reordonata in anii 2015-2016.

Presedintele Republicii Moldova a fost ales prin alegeri generale directe in perioada anilor 1994 — 2000.
Dupa modificarea Constitutiei Republicii Moldova in 2000, Presedintele a fost ales de Parlament cu 3/5 din
voturile deputatilor in Parlament. in conformitate cu hotdrarea emisé de Curtea Constitutionald la 4 martie
2016°, au fost reintroduse dispozitiile legale pentru alegerea directd a Presedintelui RM, modificirile
Constitutiei Republicii Moldova din 2000 fiind declarate neconstitutionale. Prin urmare, actualmente
Parlamentul Republicii Moldova revizuieste dispozitile Codului Electoral si ale altor acte legislative
relevante n vederea asigurdrii punerii in aplicare a dispozitiilor constitutionale revizuite, creand in
consecinta conditiile juridice necesare pentru desfasurarea alegerilor prezidentiale directe care vor fi
organizate la 30 octombrie 2016.

Sistemul electoral al Republicii Moldova este reglementat, in primul rand, de Constitutie, de Codul Electoral,
de alte legi speciale, precum si de hotararile emise de Comisia Electorala Centralad (CEC) — autoritatea
publica principala care gestioneaza alegerile, instituita sa puna in aplicare politica electorala, sa organizeze
si s& desfasoare alegerile parlamentare, alegerile prezidentiale’, alegerile locale, precum si referendumurile
republicane si locale.

3.2. Rolul Comisiei Electorale Centrale®

Comisia Electorala Centrala este un organ de stat independent, infiintat pentru realizarea politicii electorale
in scopul unei bune desfasurari a alegerilor, pentru supravegherea si controlul respectarii prevederilor
legale privind finantarea partidelor politice si a campaniilor electorale.

n activitatea sa, CEC se conduce de Constitutie, de Codul Electoral, de alte legi si rezolutii adoptate de
Parlament, de decretele emise de Presedintele RM, de ordinele si hotararile Guvernului, de tratatele
internationale din domeniu la care Republica Moldova este parte, de regulamentul CEC, precum si de alte
acte regulatorii.

Comisia Electorala Centrala este constituita din 9 membri: un membru este desemnat de catre Presedintele
Republicii Moldova, ceilalti 8 membri sunt desemnati de cdtre Parlament, cu respectarea reprezentarii
proportionale a majoritatii si a opozitiei.

6 http://www.constcourt.md/ccdocview.php?tip=hotariri&docid=558&I=ro

7 Curtea Constitutionala a emis o hotdrare in data de 4 martie 2016, in baza cadreia Parlamentul RM revizueste dispozitiile Codului
electoral pentru a reintroduce dispozitii legale petru organizarea alegerilor directe ale Presedintelui RM.

8 The Role of the CEC in the establishment and piloting the Internet Voting Information System shall be elaborated latter in the in
the implementation Roadmap part of the Study.
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Mandatul Comisiei Electorale Centrale este de 5 ani. Prin urmare, mandatul componentei actuale a CEC a
expirat la 11 februarie 2016. Totusi, in conformitate cu dispozitiile Codului Electoral®, mandatul se
prelungeste cu cel mult 90 de zile. La 17 iunie 2016, Parlamentul Republicii Moldova a desemnat noua
componenta a CEC™°,

Structura aparatului CEC include Seful aparatului, 6 subdiviziuni (Directia management alegeri, Directia
juridica, Directia tehnologii informationale si gestionarea listelor electorale, Directia comunicare, relatii
publice si mass-media, Directia analiza si documentare, Directia financiar-economica) si 2 servicii autonome
(Serviciul audit intern si Serviciul resurse umane) — a se vedea organigrama de mai jos. in conformitate cu
componenta numerica aprobata a aparatului, acesta cuprinde 37 de unitati, actualmente fiind ocupate de
20 de femei si 8 barbati, majoritatea angajatilor avand varsta cuprinsa intre 25 si 40 de ani.

ORGANIGRAMA APARATULUI CEC
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Sursd: CECH!
3.2.1. Obiective principale ale CEC

Unul dintre obiectivele cheie ale CEC este implementarea in sistemul electoral al Republicii Moldova a unor
solutii specifice care sa asigure transparenta, confidentialitatea, eficienta si accesibilitatea alegatorilor la
procesul electoral. In luna mai 2008 Parlamentul Republicii Moldova a adoptat Legea cu privire la Conceptia
Sistemului Informational Automatizat de Stat “Alegeri” (SIASA)*2.

Obiectivul pe termen lung al CEC este de a automatiza integral sistemul electoral din Moldova. in
conformitate cu Planul Strategic de Dezvoltare al CEC (2012-2015), in timpul ultimelor alegeri parlamentare
din 2014, SIASA a fost operationalizat. Prin urmare, a fost introdus Registrul de Stat al Alegatorilor (RSA)™.
Registrul este mentinut de CEC, fiind bazat pe datele furnizate de RSP*. Luand in considerare anumite
probleme functionale ale SIASA care au aparut in timpul alegerilor parlamentare din 2014, CEC este
preocupata de perfectionarea continud a operabilitatii SIASA si RSA.

9 Articolul 17 al. (6), Codul electoral al Republicii Moldova.

10 http://www.cec.md/index.php?pag=news&id=1042&rid=15909&I=ro

11 http://cec.md/index.php?pag=page&id=1436&I=en

12 Legea nr. 101 din 15.05.2008 cu privire la Conceptia Sistemului informational automatizat de stat “Alegeri” (SIASA),
http://lex.justice.md/md/328369/

13 Hotararea CEC nr. 2974 din 19.11.2014 pentru aprobarea Registrului de stat al alegatorilor (RSA),
http://lex.justice.md/viewdoc.php?action=view&view=doc&id=356379&lang=1

14 CRIS Registru duce evidenta RSP pe baza informatiilor de la Oficiile starii civile (resedinte, nasteri, casatorii si decese), MAI
(persoanele retinute in arest si cele din penitenciare), Oficiul cadastral (adrese si delimitareadeliminarea terenurilor) si de la
Politia de frontiera.
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n conformitate cu Planul Strategic de Dezvoltare al CEC (2016 - 2019)"°, CEC fsi propune s& elaboreze si s&
implementeze noi solutii tehnice Tn scopul automatizarii procedurilor electorale. In acest sens, urmeazs s
fie elaborate Cerintele Tehnice pentru dezvoltarea si testarea modulelor SIASA. Mai mult, in vederea crearii
unei metode de vot alternative, in special, pentru cetatenii RM aflati peste hotare, este preconizata
implementarea votului la distanta / prin Internet in 2018.

3.3. Cadrul juridic

n sensul prezentului Studiu va fi prezentat3 o privire de ansamblu a cadrului legal national cu referinta la
sistemul electoral al Republicii Moldova. Un accent deosebit va fi pus pe legislatia generala de reglementare
a sistemului electoral, precum si pe dispozitiile legislative specifice conexe gestionarii alegerilor, sistemului
de identificare personala, registrelor, semnaturii digitale si protectiei datelor.

3.3.1. Constitutia Republicii Moldova®

Potrivit Constitutiei Republicii Moldova, Presedintele tarii’, membrii Parlamentului, consilierii consiliilor
locale si primarii sunt alesi prin sufragiu universal, egal, direct, secret si liber exprimat®®. Constitutia mai
include dispozitii generale cu privire la referendumuri. Constitutia nu contine reglementari specifice
referitoare la votul prin Internet. Ca si in cazul unor dispozitii electorale speciale, cadrul juridic cu privire la
votul prin Internet ar trebui reglementat de o lege electorala speciala si, anume, de Codul Electoral al
Republicii Moldova. in capitolul urmator am inclus un set de recomandari generale care vizeaza votul prin
Internet si care urmeazé a fi incluse in Codul Electoral. Tn sensul prezentului Studiu in contextul exercitarii
dreptului de vot prin Internet, una dintre dispozitiile constitutionale va solicita o atentie deosebita si anume
principiile fundamentale cu privire la alegeri in conformitate cu Articolul 38 din Constitutie®®.

,Articolul 38. Dreptul de vot si dreptul de a fi ales

(1) Vointa poporului constituie baza puterii de stat. Aceastd vointd se exprimd prin
alegeri libere, care au loc in mod periodic prin sufragiu universal, egal, direct,
secret si liber exprimat.

(2) Cetdtenii Republicii Moldova au drept de vot de la virsta de 18 ani, impliniti pind
in ziua alegerilor inclusiv, exceptie fdcind cei pusi sub interdictie in modul stabilit
de lege.

(3) Dreptul de a fi alesi le este garantat cetdtenilor Republicii Moldova cu drept de
vot, in conditiile legii.”

n capitolul anterior al Studiului (capitolul 2.4 Mentinerea principiilor electorale democratice in sistemele
de vot prin Internet), autorii au furnizat o analiza detaliata privind modul in care se pune in aplicare sistemul
de vot prin Internet, astfel incat principiile electorale de baza prevazute si de Articolul 38 din Constitutie ar
putea fi respectate. Autorii au conturat la fel de bine corelatia intre principiile electorale de baza si
conceptele ne-traditiionale specifice pentru procedurile de vot prin Internet si anume votul la distantad, vot
in avans si votul multiplu prin Internet-ultimul vot conteaza. Cu toate acestea, o scurta trecere in revista a
implicatiilor de vot prin Internet cu privire la prevederile constitutionale sunt descrise mai jos.

15 Planul strategic de dezvoltare al CEC (2016-2019)
http://cec.md/files/files/Planuri%20si%20Rapoarte/Planul%20strategic%202016 2019%20(aprobat%20in%20sedinta).pdf

16 Constitutia Republicii Moldova, http://lex.justice.md/document rom.php?id=44B9F30E:7AC17731

17 Potrivit Hotararii Curtii Constitutionale nr. 7 din 05.03.2016, Legea nr. 1115 din 05.07.2000 cu privire la modificarea si
completarea Constitutiei (alegerile prezidentiale) a fost declarata neconstitutionald, fiind reintroduse dispozitiile anterioare ale
Constitutiei (cu exceptia limitei de varsta pentru candidati care a fost pastrata (40 de ani)).

18 Articolele 38, 41, 61, 62, 63, 75, 78 si 79 din Constitutia Republicii Moldova

19 Articolul 38. Dreptul de vot si dreptul de a fi ales — prevede ca vointa poporului se exprima prin alegeri libere, care au loc in
mod periodic prin sufragiu universal, egal, direct, secret si liber exprimat. Cetdtenii Republicii Moldova au drept de vot de la
varsta de 18 ani, impliniti pana in ziua alegerilor inclusiv, exceptie facand persoanele puse sub interdictie Tn modul stabilit de lege.
Dreptul de a fi alesi le este garantat cetatenilor Republicii Moldova cu drept de vot, in conditiile legii.
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De la bunul inceput, este necesar de mentionat faptul ca in perioada punerii in aplicare a SIVI in Moldova
trebuie asigurata respectarea principiilor constitutionale fundamentale cu privire la alegeri. Votul prin
Internet este o modalitate aditionala de vot, iar modul traditional de vot ramane a fi optiunea de baza si
finala. Mai mult, principalul argument in favoarea introducerii SIVI este de a oferi alegatorilor diverse
optiuni pentru exprimarea votului, sporind astfel prezenta alegatorilor la vot. Astfel, indiscutabil,
universalitatea sufragiului va fi fortificata in continuare odata cu introducerea SIVI prin extinderea
posibilitatilor alegatorilor de a-si exercita dreptul la vot. Acest fapt este, in special, relevant pentru acei
alegatori care se afla/locuiesc peste hotare si doresc, dar nu au posibilitatea de a vota din cauza distantei
considerabile pana la sectia de votare. Migrantii interni, in special, studentii, ar trebui, de asemenea, sa
beneficieze de pe urma introducerii SIVI. Acelasi lucru este relevant si pentru alegatorii din regiunea
Transnistreana, care in perioada alegerilor precedente s-au confruntat cu obstacole atunci cand au dorit sa-
si exprime votul. in cele din urma3, votul prin Internet ar putea si ar trebui sd rdspundd in mod mai eficace
cerintelor alegatorilor cu dizabilitati.

in acelasi timp, asa cum s-a mentionat deja, experienta internationald privind votarea prin internet a
presupus o serie de dezbateri contradictorii intre experti si politicieni asupra constitutionalitatii aplicarii
votului prin internet, Tn contextul principiului secretului votului. Din fericire, Recomandarile (2004) 11
privind standardele juridice, operationale si tehnice pentru votul electronic a oferit unele orientari si
explicatii privind modul in care principiile de baza electorale ar putea si ar trebui sa fie respectate n timpul
punerii Tn aplicare a sistemului de vot prin Internet. Mai mult decat atat, a fost identificata o solutie
constructiva bazata pe o interpretare teleologica a Constitutiei de catre Curtea Suprema din Estonia cu
privire la aplicarea secretului votului in cadrul votului prin internet?. Tn acest sens, solutia identificata
explicd, ca actul de vot prin Internet trebuie vdazut nu ca un obiectiv in sine, ci ca o masura de a garanta
libertatea de vot, aspectul principiului secretului fiind garantat. Cu toate acestea, autoritatile trebuie sa
asigure proceduri speciale pentru a asigura anonimatul, securitatea, auditarea si observarea votului prin
Internet.

n acest sens, merita a fi mentionat faptul cd in anul 2000, Curtea Constitutionald a Republicii Moldova s-
a pronuntat pe marginea votului secret care reprezinta nu doar un drept, ci si o obligatie a alegatorului.
Astfel, in cadrul alegerilor de orice tip, folosind toate modalitatile existente sau noi metode de exercitare a
votului, autoritatile publice sunt obligate sa creeze toate conditiile necesare pentru a asigura secretul
votului exprimat de catre alegator. De asemenea, in una dintre hotdrarile sale recente adoptata la
12.02.20122%, Curtea Constitutionala a Republicii Moldova si-a intemeiat opinia despre votul secret pe
Rezolutia Consiliului Europei 1590 (2007) despre votul secret — Codul european de conduita cu privire la
votul secret, inclusiv orientari pentru politicieni, observatori si alegitori®. Rezolutia invit3 statele membre
ale Consiliului Europei sa garanteze exprimarea votului secret pentru toti cetatenii, inclusiv pentru
categoriile cele mai vulnerabile de cetateni, cum sunt persoanele in varsta, persoanele cu dizabilitati si cele
analfabete, asigurandu-le facilitatile potrivite care sa le permita sa-si exprime votul secret.

Rezolutia mai cuprinde si o lista cu actiuni concrete din partea autoritatilor publice care sa garanteze
exprimarea votului secret, asigurand in acest mod constitutionalitatea acestuia, in special:

e Pastrarea anonimitatii alegatorului;

e Respectarea individualitatii de a vota si asigurarea conditiilor in care alegatorul sa-si exprime liber
votul;

e Asigurarea securitadtii maxime in cazul exprimarii votului electronic (prin Internet) prin securizarea
transferului de date si pastrarea anonimitatii alegatorului;

20 Sypreme Court of Estonia, Constitutional Judgment 3-4-1-13-05 from 1.09.2005 http://www.nc.ee/?id=381

21 Hotararea Curtii Constitutionale nr. 39 din 04.12.2010
http://www.constcourt.md/public/files/file/Actele%20Curtii/acte 2000/h 39.pdf

22 sj Hotaréarea Curtii Constitutionale nr. 1 din 12.01.2012 http://lex.justice.md/md/341979/

23 Rezolutia Consiliului Europei 1590 (2007) despre votul secret http://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-
en.asp?fileid=17609&lang=en
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e Garantarea faptului ca oficialitatile electorale nu se opun exercitarii votului secret;

e Asigurarea si largirea facilitatilor si a echipamentului care sa garanteze exprimarea votului secret
(sectiile de votare, cabinele de vot, urnele mobile de vot etc.), garantand in acest mod
confidentialitatea.

Astfel, recenta practica constitutionala a Republicii Moldova, in special Decizia Curtii din 2012 deschide o
cale pentru aplicarea votului pe Internet in Moldova in legatura cu secretul votului. Cu toate acestea, in
Moldova putem anticipa in continuare dezbateri academice, politice si juridice interne despre
constitutionalitatea votului prin Internet. in acest sens, legislatorul urmeazd si ia in considerare practicile
si experienta existenta in alte tari, care au recurs la utilizarea sistemului de vot prin Internet in cadrul
alegerilor nationale si locale, cum este cazul Estoniei. Din aceasta perspectiva, Curtea Constitutionala a
Republicii Moldova ar putea fi solicitata sa ofere o interpretare mai ampla a Articolului 38 din Constitutie in
contextul sistemului de vot prin Internet cu referinta la natura secreta a votului electronic (in special
dimensiunea privata a principiului).

Concluzia generald in temeiul dispozitiilor constitutionale:

Constitutia Republicii Moldova nu contine prevederi exprese cu privire la votul la distanta prin internet.
Principiile de baza cu privire la alegeri sunt enuntate la Articolul 38 din Constitutie care urmeaza a fi
asigurate in procesul de implementare a votului prin internet. in acelasi timp, invitand lectiile
experientei estoniene, Curtea Constitutionald a Republicii Moldova ar putea fi chemata sa ofere o
interpretare mai larga a articolului 38 din Constitutie, in contextul sistemului de vot prin Internet.

3.3.2. Legislatia electorala a Republicii Moldova
Codul Electoral al Republicii Moldova®*

Codul Electoral al Republicii Moldova (in continuare — Codul electoral), structurat in 7 titluri si 205 articole,
reprezinta legea nationald speciala care reglementeaza aplicarea principiilor electorale fundamentale,
sistemul electoral, listele electorale, rolul si atributiile CEC, precum si ale organismelor CEC de gestionare a
alegerilor, pregatirea si realizarea referendumurilor si alegerilor nationale ale deputatilor in Parlament,
Presedintelui tarii?>, alegerilor locale ale reprezentantilor in consiliile locale si ale primarilor.

Codul Electoral nu include dispozitii speciale care sa reglementeze exercitarea votului prin Internet,
politicile, normele, procedurile si functionarea relevanta si cerintele de gestionare pentru sistemul de vot
prin Internet. Mai mult decat atat, Tnainte de acorda o atentie speciala respectarii principiilor electorale
constitutionale in timpul punerii Tn aplicare a sistemului de vot prin Internet, legiuitorul trebuie de
asemenea sa introduca in Codul Electoral noi concepte specifice votului pe Internet, care nu sunt
reglementate in prezent in Moldova. in acest sens, Codul Electoral nu prevede conceptul votului in avans,
la moment existand doar o singura optiune de vot, adica votul exprimat in Ziua Alegerilor. De asemenea,
lipsesc dispozitiile de reglementare a votarii la distanta intr-un mediu necontrolat. Codul Electoral nu
cuprinde dispozitii care sa explice principiul votul multiplu prin internet-ultimul vot conteaza, luand in
considerare faptul ca votul prin Internet implica posibilitatea de exprimare repetata a votului.

Aditional la aceste concepte, in vederea credrii unui cadru juridic adecvat pentru implementarea SIVI, Codul
Electoral urmeaza a fi modificat prin introducerea principiilor de vot prin Internet, a normelor de verificare
si de anulare a votului, a principiilor de asigurare a votului secret, a aspectelor de identificare a alegatorului,
a sistemelor informationale de stabilire a cadrului pentru cerintele functionale, de securitate si control. Nu
in ultimul rind, urmeaza a fi introdus un nou titlu in Codul Electoral cu privire la SIVI. CEC ar putea sa

24Codul electoral al Republicii Moldova, http://cec.md/files/files/blocul COD Elect-2014 eng 07-11-12 corect FINAL.pdf
25 Actualmente, dispozitiile Codului electoral privind alegerea Presedintelui RM sunt supuse reviziei pe baza hotararii Curtii
Constitutionale prin care au fost reintroduse alegerile directe ale Presedintelui RM (Hotdrarea Curtii Constitutionale nr. 7 din
05.03.2016).
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considere, in functie de caz, daca este necesar de a crea un Consiliu Electoral pentru votarea prin Internet.

in acest sens, ludnd in considerare recomandarile si rezolutiile existente ale Consiliului Europei si ale
OSCE/ODIHR, precum si cadrul juridic existent adoptat in Estonia cu privire la votarea prin Internet®, in
continuare vom prezenta un set de orientari de baza pentru Comisia Electorala Centrala, care ar putea fi
luate in considerare in procesul de intocmire a amendamentelor legislative relevante pentru a fi introduse
in Codul Electoral in vederea asigurarii implementarii sistemului de vot prin Internet.

Dispozitii generale: definitii si principii

1.

Urmeaza a fi introduse urmatoarele definitii: votul prin Internet; votarea la distanta prin Internet;
votul anticipat prin Internet; urna electronica de votare; buletinul electronic de vot; votarea intr-
un mediu controlat si necontrolat;
Urmeaza a fi introduse urmatoarele concepte noi specifice votarii prin Internet: votarea prin
Internet ca o metoda alternativa, votarea la distanta intr-un mediu necontrolat, votarea anticipats,
conteaza ultimul vot, prioritatea votului exprimat pe hartie in ziua alegerilor; confidentialitatea
votarii prin Internet.

Asigurarea unui titlu separat referitor la votarea prin Internet (de ex., Titlul I1%):
Dispozitii cu privire la procedurile de desemnare si formare a CEVI in cadrul CEC, in cazul in care
CEC il considera necesar. Principalele functii si atributii ale CEVI vor fi prevazute expres, in special,
subliniind rolul acestuia n gestionarea, pregatirea si organizarea votarii prin Internet.
Pregatirea procesului de exprimare a votului prin Internet, inclusiv: inregistrarea prealabila a
alegatorilor care doresc sa voteze prin Internet, intocmirea si aprobarea buletinului electronic de
vot si a urnei electronice de votare, crearea cheii de criptare a voturilor exprimate prin Internet si
a cheii de criptare pentru deschiderea voturilor pentru membrii Comisiei Electorale Centrale;
Procedurile legate de pregatirea, initierea, numararea si incheierea procesului de votare prin
Internet, inclusiv: timpul votarii, identificarea alegatorului, exprimarea votului, criptarea votului
electronic, introducerea votului in urna electronica de votare, procedurile de anulare, verificare,
schimbare a votului, numararea voturilor exprimate prin Internet, prioritatea buletinului de vot pe
suport de hartie in ziua alegerilor, dispozitii speciale pentru votarea prin Internet peste hotare;
Cerinte functionale si de securitate pentru sistemul de votare prin Internet, inclusiv: dreptul de
proprietate asupra sistemului de votare prin Internet si de gestionare a acestuia; cerinte minime
pentru exprimarea votului online; procesul de identificare a alegatorului; conditiile pentru lansarea
implementarii sistemului de votare prin Internet, conditiile de asigurare a confidentialitatii votarii
prin Internet; procesul de verificare a votului; evitarea votarii duble, controlul sistemului de votare
prin Internet, securitatea cibernetica;

Dispozitii finale
Dispozitiile finale ar trebui sa asigure implementarea sistemului de votare prin Internet si a cadrului
temporal pentru punerea in aplicare a amendamentelor operate in Codul Electoral care vizeaza
votarea prin Internet.

Concluzia generala cu privire la Codul electoral: Codul Electoral al Republicii Moldova nu include
prevederi specifice care reglementeaza conceptele de vot prin Internet, politici, reguli, proceduri si
criterii de functionare relevante si cerintele de administrare a sistemului de vot prin Internet. In scopul
crearii unui cadru juridic adecvat pentru punerea in aplicare a votului prin internet, Codul Electoral
urmeaza a fi modificat prin introducerea conceptelor de vot prin Internet; cerinte legate de verificarea
votului; regulile de anulare; asigurarea principiului de vot secret; aspectele de identificare a alegatorilor;
cadrul pentru functionarea votului prin internet; cerintele de securitate si de audit; precum si alte
elemente comune votului prin internet. Un nou titlu cu privire la votul la distanta prin internet ar urma
sa fie introdus in Codul Electoral. De asemenea, Comisia Electorala Centrala daca va considera necesar,

26 https://www.riigiteataja.ee/en/eli/ee/514112013015/consolide/current
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ar putea stabili un Consiliu Electoral pentru votarea prin Internet (CEVI). Tnainte de adoptarea
modificarilor la Codul Electoral opiniile Comisiei de la Venetia si OSCE / ODIHR vor fi solicitate.

3.3.2.2. Legislatie speciala relevanta pentru introducerea sistemului de vot prin Internet
Legea nr. 101 cu privire la Conceptul Sistemului informational automatizat de stat “Alegeri” (SIASA)*”

Legea nr. 101 din 15.05.2008 asigura baza legalda pentru elaborarea si implementarea Sistemului
Informational Automatizat de Stat “Alegeri” (SIASA). Obiectivul de perspectiva al SIASA este de a desfasura
alegeri complet automatizate in Moldova. Astfel, gestionarea automatizata a procesului electoral isi
propune sa reduca costurile si sa imbunatateasca controlul asupra sistemului electoral al Republicii
Moldova, cat si transparenta acestuia.

Conceptul prevede intocmirea aproape integrald a documentatiei referitoare la alegeri, inclusiv a listelor
electorale, identificarea cetatenilor in sistemul electoral electronic, implementarea semnaturii digitale,
asigurarea acreditarii observatorilor, a autorizarilor, precum si a diferitor formulare si protocoale prin
intermediul sistemului.

Conceptul prevede si elaborarea unui modul separat SIASA care sa introduca votul prin Internet ca o optiune
de alternativa, utilizarea mijoacelor digitale cu semnéaturd electronic3 certificatd®,

Cu toate acestea, o prevedere din Legea nr 101 ar urma sa fie revizuita, in paralel cu modificarile legislative
aduse Codului Electoral privind introducerea votului prin internet, si anume clarificarea diferentei dintre
vot dublu, care trebuie asigurat in toate cazurile si notiunea votului multiplu pe internet -ultimul vot
conteaza, inclusiv prioritatea buletinului de vot pe hartie. Al 4-lea paragraf din partea introductiva a
Conceptului arata ca, Tn cazul exprimarii unui vot electronic, sistemul sistemul va bloca posibilitatea de a
vota repetat la alta sectie de votare. Aceasta solutie poate fi valabila pentru votul electronic, exprimat in
perspectiva la un ghiseu electronic de vot la sectia de votare. Ins3, aceasta nu ar trebui s vizeze situatia
cand votul este exprimat prin Internet. Asa cum s-a descris Tn capitolul precedent, votarea prin Internet
implica concepte specifice care trebuie puse in aplicare. Conceptul votul multiplu prin Internet — ultimul vot
conteaza si capacitatea alegdtorului de a alege sa voteze din nou pe suport de hartie trebuie sa fie asigurate,
deoarece se urmareste consolidarea respectdrii principiului electoral al secretului votului si libertatea
exprimare a votului. Mai mult decat atat, votul prin Internet este o optiune alternativd de exprimare a
votului. Dreptul cetateanului de a exprima un vot pe hartie trebui sa fie pastrat, chiar si pentru acei alegatori
care au exprimat deja votul prin Internet. Astfel, persoanei care a votat prin internet, i se permite sa voteze
din nou n Ziua Alegerilor pe suport de hartie, votul electronic fiind automat anulat, evitdandu-se asftel
votarea dubla.

Legea mai prevede dotarea tuturor sectiilor de votare cu calculatoare si alte tehnologii care sa permita
exercitarea votului prin Internet, tabularea rezultatelor si furnizarea datelor in timp real despre prezenta la
vot si rezultatele votarii. Conceptul introduce Registrul de Stat al Alegatorilor, care este elaborat pe baza
Registrului de Stat al Populatiei (RSP), fiind gestionat de Comisia Electorala Centrala. RSA este operational
din luna noiembrie 2014.

Toate drepturile asupra echipamentului si softurilor parte componenta a SIAS “Alegeri” apartin CEC? care
gestioneaza si intretine SIASA. Registratorii datelor Tn cadrul SIASA sunt autorizati in baza hotararilor emise
de CEC. Pentru fiecare perioada electorald, CEC formeaza o resursa informationalad separata in cadrul SIASA
care se actualizeaza pana la finalizarea mandatului organelor electorale®®. Dupa incheierea perioadei
electorale, resursa informationala mentionata se transfera in arhiva si este accesibila numai in regim de

27 http://lex.justice.md/md/328369/

28 Law no 101 on the SAISE Concept, Chapter. Il p. 8 letter b)
23 Conceptul SIASA, Capitolul IV.10.

30 Conceptul SIASA, Capitolul VI. Resursa informationala.
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vizionare, pentru categoria de utilizatori autorizata de CEC. Conceptul prevede o infrastructura cu 3 nivele:
central (CEC), regional (raioane — localitati de nivel 1) si local (localitati de nivel 1). Implementarea SIASA a
fost prevazuta pentru a asigura o abordare fazata: initial ca o resursa informationala preliminara despre
intregul proces electoral, etapele ulterioare de implementare a SIASA fiind insotite de normele regulatorii
respective cu privire la exercitarea votului prin Internet.

n conformitate cu dispozitiile Conceptului SIASA®, este preconizats elaborarea a urmatoarelor 7 blocuri de
functii:

1. Blocul de functii “Lista electorald”— care asigura implementarea functiilor asociate cu compilarea,
verificarea, tiparirea si redactarea listelor electorale.

2. Blocul de functii “Pregdtirea” — care asigura inregistrarea sectiilor de votare, a membrilor consiliilor
electorale de circumscriptie si ai birourilor electorale ale sectiilor de votare si a observatorilor
acreditati.

3. Blocul de functii “Concurentii” — care include gestionarea datelor despre partidele politice,
concurentii electorali si persoanele de incredere ale concurentilor electorali.

4. Blocul de functii “Documentarea” — care include, printre altele, pregatirea si eliberarea
documentelor de acreditare, autorizatiilor/legitimatiilor pentru oficialii electorali, generarea
tuturor documentelor conexe alegerilor, listele electorale, diverse protocoale, alte acte.

5. Blocul de functii “Votarea” — care asigura evidenta votarii, adica posibilitatea de marcare in SIASA a
persoanelor carora li s-a eliberat buletinul de vot pentru a preveni votarea repetata; introducerea
votarii prin Internet va permite agregarea automatizata a datelor (de ex., pixuri electronice, scanere
pentru buletinele de vot; realizarea votului prin Internet pentru alegatorii din toate sectiile de
votare si de peste hotare; compilarea rapoartelor despre prezenta la vot si agregarea rezultatelor
alegerilor)

6. Blocul de functii “Rotatia” — care asigura evidenta persoanelor eliberate din functii electorale si a
inlocuitorii acestora.

7. Blocul de functii “Controlul financiar” — asigura controlul asupra utilizarii mijloacelor financiare de
catre concurentii electorali pe parcursul campaniei electorale, evidenta finantarii acordate de stat
si controlul asupra utilizarii acesteia.

Concluzie: Legea nr. 101 cu privire la SIASA deja cuprinde in general, dispozitiile legale necesare
mentionate in capitolul Il si Ill al Conceptiei in ceea ce priveste crearea sistemului de vot prin Internet. in
acelasi timp, dispozitia privind votul dublu mentionat in introducerea legii urmeazd a fi clarificatd, astfel
incat votul multiplu cu respectarea conditiilor ultimului vot contabilizat si prioritatea votului pe hdrtie.
Totodatd, deoarece Codul Electoral urmeazd a fi modificat pentru a introduce noile concepte, reguli si
cerinte specifice pentru functionarea si gestionarea sistemului de vot prin Internet, actuala lege, de
asemenea urmeazd a fi revizuitd in special, in partea legatd de votul electronic.

Legea cu privire la registre®

Legea stabileste cadrul juridic pentru instituirea, inregistrarea, tinerea, reorganizarea si lichidarea
registrelor in Republica Moldova. Legea reglementeaza tipul registrelor si forma de tinere a acestora,
sistemul registrelor de stat si principiile generale de interactiune a registrelor de stat, precum si
responsabilitatile si functiile/atributiile proprietarilor de registre si ale organelor de control al registrelor.
Legea se extinde asupra tuturor tipurilor de registre, indiferent de forma de proprietate.

Concluzie: Legea asigurd baza legald pentru elaborarea si operarea Registrului de Stat al Alegdtorilor
aflat in proprietatea CEC.

31 Conceptul SIASA, Capitolul Ill. Functiile SIASA.
32 http://lex.justice.md/md/325732/
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Legea cu privire la informatizare si la resursele informationale de stat®?

Legea stabileste regulile de baza si conditiile de activitate Tn domeniul crearii si dezvoltarii infrastructurii
informationale nationale ca mediu de functionare al societatii informationale din Republica Moldova. Legea
reglementeaza si raporturile juridice care apar in procesul de creare, formare si utilizare a resurselor
informationale automatizate de stat, a tehnologiilor, sistemelor si retelelor informationale.

Concluzie: Legea nr. 101 cu privire la SIASA deja cuprinde toate dispozitiile legale necesare pentru
initierea credrii SIVI.

Legea privind actele de identitate din sistemul national de pasapoarte

Legea stabileste cadrul juridic pentru toate tipurile de acte de identitate eliberate cetatenilor Republicii
Moldova. Legea reglementeaza urmatoarele tipuri de acte de identitate: pasapoarte, buletine de identitate,
permise de sedere. O hotdrare separata de Guvern reglementeaza eliberarea buletinelor electronice de
identitate®.

in conformitate cu dispozitiile Legii, Ministerul Tehnologiei Informationale si Comunicatiilor este
autoritatea emitenta. Concomitent, intreprinderea de stat CRIS “Registru”, subordonata Ministerului
Tehnologiei Informatiei si Comunicatiilor, este prestatorul serviciilor publice de eliberare a tuturor tipurilor
de acte de identitate.

Concluzie: Legea cuprinde toate dispozitiile legale necesare pentru autentificarea alegdtorului in cadrul
SIVI folosind cardurile electronice de identitate (E-ID). Cerintele juridice specifice sunt elaborate in
detaliu in Hotdrdrea Guvernului cu privire la implementarea E-ID. Totusi, meritd de mentionat faptul ca
identificarea alegdtorului in cadrul SIVI nu trebuie limitat la E-ID, dat fiind faptul ca numdrul titularilor
de E-ID in Republica Moldova nu este mare.

Legea privind semndtura electronicd si documentul electronic 3¢

Legea stabileste regimul juridic al semnaturii electronice si al documentului electronic, inclusiv cerintele
principale fata de valabilitatea acestora si cerintele principale fatda de serviciile de certificare. Legea
transpune dispozitiile Directivei nr. 1999/93/CE a Parlamentului European si a Consiliului din 13 decembrie
1999 privind cadrul comunitar pentru semnaturile electronice. Legea reglementeaza tipurile de semnaturi
electronice, inclusiv semnatura electronica simpld, semndtura electronica avansata necalificatd si
semnatura electronica avansata calificata. Articolul 5 prevede ca toate semnaturile electronice, indiferent
de gradul de protectie de care dispun, produc efecte juridice. Totusi, doar semnatura electronica avansata
calificata are aceeasi valoare juridica ca si semnatura olografa pe documentul original (pe suport de hartie).

Cheia privata si cheia publica utilizate la crearea semnaturii electronice avansate necalificate se creeaza de
catre persoana fizica. Cheia privata si cheia publica utilizate la crearea semnaturii electronice avansate
calificate se creeaza de catre prestatorul de servicii de certificare prin intermediul dispozitivului securizat
de creare a semnaturii, integrat in buletin sau in baza cartelei SIM pentru semnatura electronica mobila.
Termenul de valabilitate a certificatului cheii publice eliberat de prestatorul de servicii de certificare poate
varia de la 10 pana la 20 de ani (in functie de nivelul stabilit). Termenul de valabilitate a certificatului cheii
publice al utilizatorului se stabileste de catre prestatorul de servicii de certificare, dar nu poate constitui
mai mult de un an. Legea cuprinde dispozitii referitoare la crearea, verificarea si utilizarea semnaturii
electronice. Legea include si dispozitii, precum si conditii pentru recunoasterea semnaturilor electronice
straine. De asemenea, Legea reglementeaza regimul juridic cu privire la documentele electronice, semnate
cu ajutorul semnaturii electronice. In conformitate cu dispozitiile Legii, un document electronic trebuie s3
indeplineasca urmatoarele cerinte:

33 http://lex.justice.md/md/313189/
34 http://lex.justice.md/md/311641/
35 http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=350151
36 http://lex.justice.md/md/353612/
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e safiecreat, prelucrat, expediat, receptionat, pastrat, modificat si/sau nimicit cu ajutorul mijloacelor
tehnice si/sau de program;

e 53 contind, pentru confirmarea autenticitatii acestuia, una sau mai multe semnaturi electronice;

e 53 fie creat si utilizat prin metode si intr-o forma ce ar permite identificarea semnatarului;

e sa fie afisat intr-o forma perceptibil3;

e sa permita utilizarea sa repetata.

Legea prevede conditiile privind autenticitatea documentului electronic, regimul de circulatie (crearea,
expedierea, evidenta, protectia). Prestatorii de servicii de certificare in domeniul aplicarii semnaturii
electronice avansate calificate se supun acreditarii obligatorii efectuate de autoritatea nationala de
certificare.

Concluzie: Legea cuprinde conditiile legale necesare pentru autentificarea electronicd a alegdtorului in
cadrul SIVI prin intermediul semndturilor electronice calificate extinse eliberate de autoritatea
nationald de certificare acreditatd (semndtura mobild, E-ID sau mijloace digitale). Mai mult, legea
prevede cd Comisia Electorald Centrald urmeazd a fi acreditatd in scopul eliberdrii certificatelor
electronice speciale de identitate alegdtorilor in vederea autentificdrii si/sau exprimdrii votului
electronic in cadrul SIVI pentru acei alegdtori care nu pot accesa semndtura mobild, E-ID sau alte
mijloace digitale autorizate.

Legea privind protectia datelor cu caracter personal®”

Aceasta Lege reglementeaza relatiile juridice care apar in procesul de prelucrare a datelor cu caracter
personal ce fac parte dintr-un sistem de evidenta sau care sunt destinate sa fie incluse intr-un asemenea
sistem, efectuata in totalitate sau in parte prin mijloace automatizate, precum si prin alte mijloace decat
cele automatizate. Legea transpune dispozitiile Directivei 95/46/CE a Parlamentului European si a
Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si libera circulatie a acestor date.

Legea obliga toti operatorii care prelucreaza date cu caracter personal sa notifice Autoritatea de protectie
a datelor (Centrul National pentru Protectia Datelor cu Caracter Personal - CNPDCP) Tnainte de a prelucra
date cu caracter personal destinate sa serveasca unui scop. Mai mult decat atat, prelucrarea altor categorii
de date cu caracter personal decat cele notificate anterior se va efectua cu conditia unei noi notificari. La
notificarea primara, fiecare operator primeste un numar de Tnregistrare care se indica pe toate actele prin
care datele cu caracter personal sunt colectate, stocate sau transmise.

Operatorii care efectueaza anumite operatiuni, inclusiv cele de prelucrare a datelor cu caracter personal
prin mijloace electronice avand ca scop evaluarea unor aspecte ale personalitatii, precum competenta
profesionald, credibilitatea etc., sunt supusi unor verificari prealabile suplimentare de catre CNPDCP in
vederea asigurarii conformitatii acestor operatiuni cu legislatia noua. Durata verificarii prealabile nu poate
depasi 45 de zile (in cazuri complexe, plus 45 de zile). Se interzice prelucrarea datelor cu caracter personal
fara autorizarea CNPDCP. Centrul instituie si administreaza un registru de evidenta a operatorilor de date
cu caracter personal din Moldova. Concomitent, Centrul poate autoriza transferul de date cu caracter
personal catre un stat numaiin cazul in care cel din urma asigura un nivel de protectie adecvat. Decizia este
luata in functie de caz. Centrul poate autoriza transferul de date cu caracter personal catre un stat a carui
legislatie nu prevede un nivel de protectie cel putin egal cu cel oferit de legislatia Republicii Moldova daca
operatorul ofera garantii suficiente cu privire la protectia datelor cu caracter personal (stabilite prin
contracte incheiate intre operatori si persoanele fizice sau juridice prin dispozitia carora se efectueaza
transferul).

Concluzie: Legislatia cu privire la protectia datelor cu caracter personal necesard pentru introducerea
SIVI este deja implementatd. Potrivit legii, orice prelucrare a datelor cu caracter personal face obiectul

37 http://lex.justice.md/md/340495/
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obtinerii acordului persoanei vizate in acest scop. Articolul 3 prevede cd, consimtdmdntul subiectului
datelor cu caracter personal reprezintd orice manifestare de vointd liberd, expresd si neconditionatd, in
formd scrisd sau electronicd, conform cerintelor documentului electronic, prin care subiectul datelor cu
caracter personal acceptd sd fie prelucrate datele care il vizeazd. Astfel, pentru introducerea modulului
de votare prin Internet este nevoie de a examina inregistrarea preliminard sau validarea suplimentard
a consimtamadntului de furnizare a rechizitelor. Concomitent, se impune necesitatea de introducere in
modulul de votare prin Internet a unei casete de verificare a prelucrdrii datelor cu caracter personal ale
alegdtorului. In alt context, trebuie de mentionat faptul cd pentru crearea, exploatarea si gestionarea
SIVI, CEC urmeazd sa solicite autorizare de la CNPDCP, chiar si la etapa de pilotare.

Concluzia generald privind legislatia speciald:

Legislatia speciald existentd cu privire la SIASA, registre, documentele de identitate, semndtura
electronicd oferd cadrul juridic necesar pentru crearea si functionarea sistemului de votare prin Internet.
Cu toate acestea, Legea nr. 101 privind Conceptul SAISA ar putea, de asemenea, sd fie revizuitd in partea
ce tine de votul electronic. Cat priveste cerintele de protejare a datelor conexe votdrii prin Internet, se
impune necesitatea de inregistrare preliminard a alegdtorului, inclusiv validarea acordului acestuia
pentru a-i fi oferite rechizitele relevante. Concomitent, este nevoie de introducerea in modulul de votare
prin Internet a unei casete de verificare a prelucrdrii datelor cu caracter personal ale alegdtorului. In alt
context, trebuie de mentionat faptul cd pentru crearea, exploatarea si gestionarea SIVI, CEC urmeazd sa
solicite autorizare de la CNPDCP, chiar si la etapa de pilotare.

3.3.2.3. Hotdrdrile Guvernului
Hotdrdrea Guvernului privind punerea in aplicare a buletinului de identitate electronic®

Hotararea Guvernului cuprinde dispozitiile juridice pentru punerea in aplicare a buletinului de identitate
electronic in scopul asigurdrii accesului la serviciile electronice si al generarii semnaturilor electronice.
Buletinul de identitate electronic contine mijloacele semnaturii digitale si va servi drept instrument de
identificare si autentificare a persoanei fizice in resursele si sistemele informationale, precum si la prestarea
serviciilor electronice.

Hotdrarea a fost elaborata in temeiul Legii nr. 273-XIIl din 9 noiembrie 1994 privind actele de identitate din
sistemul national de pasapoarte si al Legii nr. 71-XVI din 22 martie 2007 cu privire la registre. Ministerul
Tehnologiei Informationale si Comunicatiilor este autoritatea emitenta care desemneaza intreprinderea de
stat CRIS “Registru” in calitate de centru autorizat pentru emiterea, utilizarea si actualizarea certificatelor,
cheilor publice si semnaturilor digitale la perfectarea si eliberarea actelor de identitate.

Concluzie: Hotdrdrea Guvernului privind identificarea electronicd a documentelor cuprinde reglementdri
specifice pentru implementarea E-ID in conformitate cu Legea nr. 273 privind actele de identitate din
sistemul national de pasapoarte.

Hotdrdrea Guvernului privind serviciul electronic guvernamental de autentificare si control al accesului
(MPass)*®

Hotararea aproba Regulamentul privind serviciul electronic guvernamental de autentificare si control al
accesului (MPass) la servicii electronice. Serviciul electronic guvernamental permite efectuarea unui control
mai eficient asupra datelor cu caracter personal si asupra autorizarilor acordate utilizatorilor, contribuind
la reducerea costurilor asociate cu gestionarea acestor date.

38 http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=350151
39 http://lex.justice.md/md/351035/
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Functia de autentificare a utilizatorilor poate fi exercitata prin diverse metode de autentificare, inclusiv prin
semnatura mobild, buletinul de identitate electronic si prin certificatele electronice. Folosind una dintre
metodele de autentificare, utilizatorul poate accesa multiple servicii electronice intr-o maniera sigura, fara
a fi nevoit sa se inregistreze direct la prestatorii serviciilor. Controlul accesului si caracteristicile autorizarii
permit monitorizarea si administrarea centralizata a diferitor servicii electronice.

Centrul de Guvernare Electronica * este posesorul serviciului MPass, iar intreprinderea de stat ,,Centrul de

Telecomunicatii Speciale” este operatorul tehnico-tehnologic al serviciului electronic guvernamental de
autentificare si control al accesului (MPass). Participantii serviciului MPass sunt: posesorul serviciului
MPass; operatorul tehnico-tehnologic al serviciului MPass; prestatorii de servicii publice; beneficiarii
serviciului MPass; furnizorul de identitate; furnizorul de autorizare; operatorul de validare a conturilor de
utilizator; administratorul serviciului MPass; administratorul de acces si utilizatorii MPass (persoane fizice
si juridice). Serviciul MPass este gazduit de platforma electronica integrata a Guvernului MCloud.

Concluzie: Hotdrdrea Guvernului cu privire la MPass prevede cadrul juridic si cerintele tehnice pentru
utilizarea serviciului guvernamental MPass in scopul identificdrii alegatorului in cadrul SIVI.

Hotdrdrea Guvernului privind serviciul electronic guvernamental integrat de semndturd digitald (MSign)**

Hotararea aproba Regulamentul care stabileste modul de functionare si de administrare a serviciului
electronic guvernamental integrat de semnatura digitala (MSign).

MSign este un serviciu guvernamental, care ofera posibilitate utilizatorului de orice tip de semnatura
electronica sa interactioneze intr-un spatiu online, sa semneze si sa verifice autenticitatea semnaturilor
electronice intr-un mediu garantat si securizat. Centrul de Guvernare Electronicd* este posesorul serviciului
MSign, intreprinderea de stat ,,Centrul de Telecomunicatii Speciale” fiind operator tehnico-tehnologic al
serviciului electronic guvernamental integrat de semnatura digitala (MSign). Serviciul MSign este gazduit
de platforma electronica integrata a Guvernului MCloud.

Concluzie: Hotdrdrea Guvernului cu privire la MSign prevede cadrul juridic si cerintele tehnice pentru
utilizarea semndturii electronice de cdtre alegdtor in cadrul SIVI.

Concluzia generala privind hotdrdrile Guvernului:

Dispozitiile legale speciale prevdzute de hotdrdrile Guvernului oferd cerintele legale si tehnice necesare
pentru crearea, functionarea si gestionarea SIVI. Concomitent, dispozitiile existente oferd conditiile
pentru identificarea, exprimarea si verificarea votului electronic prin semndtura electronicd procesard
de SIVI.

3.3.2.4. Hotardrile CEC
Hotdrdrea CEC pentru aprobarea Regulamentului cu privire la Registrul de Stat al Alegdtorilor®

Hotararea reglementeaza functionarea Registrului de Stat al Alegatorilor (RSA). Registrul constituie un
modul al SIASA, insa este independent, intrucat functionalitatea Registrului nu depinde de functionalitatea
SIASA.

Regulamentul stabileste modalitatea de creare si mentinere a Registrului, continutul si regimul juridic de
prelucrare si utilizare a datelor continute Tn acesta, responsabilitatile si Tmputernicirile posesorului,
administratorului si registratorilor, regimul juridic de prelucrare a datelor, de acces, utilizare si elaborare a
listelor electorale pe baza RSA.

40 https://mpass.gov.md/?lang=en
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Posesor al Registrului este Comisia Electorala Centrala. Registrul a fost elaborat pe baza datelor ce se contin
in Registrului de Stat al Populatiei (RSP) elaborat si aflat in proprietatea Ministerului Tehnologiei
Informationale si Comunicatiilor.

CEC asigura securitatea si protectia datelor din Registru pe baza implementarii securitatii informationale si
a managementului calitatii in cadrul standardului CEC EN 1SO 9001:2008 si SR ISO/CEI 27001:2013.

RSA este un sistem informational unic integrat de evidenta a alegatorilor din Republica Moldova. Sistemul
este destinat colectarii, stocarii, actualizarii si analizei informatiei despre cetatenii Republicii Moldova,
inclusiv despre cei din strainatate, care au atins varsta de 18 ani si nu au interdictii legale de a alege. CEC
asigura crearea, gestionarea, modificarea si actualizarea Registrului de Stat al Alegatorilor. Fiind conceput
exclusiv pentru procesele electorale, RSA este accesibil pe pagina de Internet a CEC, fiecare alegator avand
acces doar la datele proprii cu caracter personal.

Registrul contine urmatoarele date cu privire la alegatori:
e numele si prenumele;
e data, luna si anul nasterii;
e numarul de identificare de stat (IDPN);
e datele privind domiciliul sau resedinta (tara, localitatea, strada, numarul casei, numarul
apartamentului);
e adresa de resedinta (tara, localitatea, strada, numarul casei, numarul apartamentului);
e denumirea, seria si numarul actului de identitate (buletin, pasaport, livret militar).

Alegatorii care au domiciliul sau resedinta peste hotare, precum si alegatorii care se afla temporar peste
hotare sunt inclusi in RSA la solicitare, cu indicarea informatiilor respective despre ultimul domiciliu sau
ultima resedinta.

Concluzie: Hotdrdrea CEC cu privire la RSA prevede preconditiile necesare pentru introducerea SIVI. In
realitate, SIVI ar trebui creat pe baza RSA si SIASA. Totusi, elaborarea ulterioard a modulelor RSA ar
trebui asiguratd in conformitate cu Planul Strategic al CEC (dupd cum se mentioneazd mai jos).

Hotdrdrea CEC de aprobare a Planului Strategic al CEC 2016-2019%

Planul Strategic al CEC constituie principalul document de planificare manageriala si strategica a activitatii
Comisiei, care vizeaza organizarea si desfasurarea alegerilor si referendumurilor, de asemenea domeniul
finantarii partidelor politice si a campaniilor electorale. Din aceasta perspectiva, CEC stabileste obiective
strategice si actiuni concrete menite sa atinga obiectivele propuse, analizeaza si evalueaza activitatile
precedente, propunandu-si masuri de imbunatatire.

Primul Plan Strategic al CEC a cuprins perioada anilor 2012-2015%. Actualul Plan Strategic prevede actiuni
pentru urmatorii patru ani, 2016 — 2019 si este parte a unui proces de planificare continuu, ciclic si repetitiv.
Planul include noi obiective si actiuni strategice complexe care vor constitui un vector de dezvoltare si
modernizare a procesului electoral pentru urmatorii ani.

Pe dimensiunea prioritara de dezvoltare in perioada 2016-2019, CEC isi propune sa asigure un proces
electoral modern, eficient si accesibil, Tn special, prin elaborarea si punerea in aplicare a unor noi solutii
tehnice pentru automatizarea procedurilor electorale. Prin urmare, obiectivul prioritar al CEC este
dezvoltarea tuturor modulelor SIASA necesare in conformitate cu cerintele Legii nr. 101 cu privire la
Conceptia SIASA.

Concluzie: Planul Strategic al CEC prevede extinderea termenului de inregistrare online a alegdtorilor
aflati in strdindtate si realizarea unui proiect-pilot privind votul prin Internet pdnd la alegerile
parlamentare din 2018.

44http://www.cec.md/files/files/Planuri%20si%20Rapoarte/Planul%20strategic%202016 2019%20(aprobat%20in%20sedinta).pdf
45 http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=341800
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Hotdrdrea CEC privind inregistrarea prealabild a cetdtenilor Republicii Moldova cu drept de vot aflati in
strdingtate®

Hotararea aproba Regulamentul care stabileste procedura si conditiile de inregistrare prealabila a
cetatenilor Republicii Moldova cu drept de vot aflati in straindatate. Regulamentul defineste procedura de
selectare a tarilor si locatiilor pentru deschiderea sectiilor de votare aditionale in afara misiunilor
diplomatice si consulare; o mai buna organizare a listelor alegatorilor care se afla peste hotare, luand in
considerare faptul ca odatda cu fnregistrarea preliminara, numele alegatorului este exclus din listele
electorale de baza, unde persoana este inregistrata cu domiciliul sau resedinta in Republica Moldova, fiind
inregistrat la locul de resedinta peste hotare; determinarea numarului de buletine de vot necesare pentru
a fi distribuite sectiilor de votare de peste hotare*’; prelungirea termenelor-limitd pentru inregistrarea
preliminara, care, de regula, incepe cu 6 luni Thainte de expirarea mandatului parlamentului precedent (cu
2 luni in cazul alegerilor anticipate) si se incheie cu 40 de zile Tnainte de ziua alegerilor. Principalul scop al
inregistrarii preliminare este de a aduce sectiile de votare cat mai aproape de alegatorii de peste hotare. O
aplicatie speciala online pentru finregistrarea preliminara este pusa la dispozitie de CEC la:
www.alegator.md

Concluzie: Hotdrdrea CEC privind inregistrarea preliminard a alegdtorilor aflati peste hotare oferd deja
0 bazd solidd legald si tehnicd pentru dezvoltarea continud a SRV si implementarea sistemului de votare
prin Internet. Totusi, potrivit dispozitiilor Planului Strategic al CEC, este nevoie de extindere a cadrului
de timp stabilit pentru inregistrarea preliminard, care va contribui la identificarea mai exactd a
alegatorului potential aflat peste hotare si, in perspectiva pe termen mediu, va fi utilizat pentru
Inregistrarea preliminard a alegdtorilor care au decis sd voteze prin Internet.

Concluzie generald privind hotardrile CEC:

Hotardrile adoptate de CEC contin cerintele tehnice necesare pentru pregdtirea si initierea procedurilor
interne ale CEC de pilotare si stabilire a sistemului de votare prin Internet. Totusi, se impune examinarea
si adoptarea de cdtre CEC a unui regulament separat cu privire la exprimarea votului prin Internet. Chiar
dacd potrivit Planului Strategic al CEC (2016-2019), se preconizeazd pilotarea votului prin Internet in
2018, CEC urmeazd sd elaboreze si sd adopte o hotdrdre speciald cu privire la pilotarea sistemului de
votare prin Internet, care sd descrie toate procedurile necesare pentru asigurarea implementdrii
sistemului in functie de constatdrile prezentului Studiu de fezabilitate si ale Foilor de parcurs propuse
(pilotarea si implementarea integrald a SIVI).

3.3.3. Documente internationale

Standardele electorale bazate pe dreptul public international sunt descrise in documentele publicate de
astfel de organizatii interguvernamentale cum sunt ONU; Consiliul Europei (CE); inclusiv Comisia de la
Venetia a CE; UE; OSCE si alte structuri internationale. Aceste surse ilustreaza o constientizare comuna a
continutului standardelor electorale internationale, fiind prelevate direct din redactia Articolului 21 al
Declaratiei Universale a Drepturilor Omului, Articolului 25 din Pactul international cu privire la drepturile
civile si politice (ICCPR), din alte articole cuprinse de aceste documente, care se referd la exercitarea
drepturilor care sunt esentiale pentru alegeri democratice si pentru alte tratate, declaratii si instrumente
cu privire la drepturile omului.

46 Hotdrarea CEC nr. 2547 din 21 mai 2014.
471n conformitate cu prevederile Codului electoral, sectiile de votare pot fi deschise peste hotare si th Moldova pentru cel putin
3000 de alegatori.
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Nucleul acestor standarde electorale internationale poate fi definit ca dreptul nediscriminatriu al
cetatenilor de a participa in afaceri publice si guvernamentale, direct sau indirect prin intermediul unor
reprezentanti liber alesi, exercitdndu-si dreptul de a alege si de a fi ales in cadrul unor alegeri veridice,
universale si egale, desfasurate prin vot secret si garantand exprimarea libera a vointei alegatorilor. Acestea
sunt combinate cu dreptul de a solicita, primi si distribui informatii (adic3, libertatea de exprimare) despre
natura proceselor electorale, care formeaza baza pentru transparenta electorald®.

Avind in vedere practica internationald precedenta cu privire la implementarea votului pe internet, in
special experienta Estoniei, in sensul prezentului Studiu au fost analizate urmatoarele documente
internationale:
e Codul bunelor practici in materie electorala adoptat de Consiliul pentru alegeri democratice al
Consiliului Europei si de Comisia Europeana pentru democratie prin drept®.
e Recomandarea Rec(2004)11 cu privire la standardele legale, operationale si tehnice pentru Votului
prin Internet®.

Recomandarea defineste Votarea prin Internet drept alegeri electronice sau referendum electronic care
implica utilizarea unor mijloace electronice cel putin pentru exprimarea votului. Mai mult, Recomandarea
se refera la votul prin Internet la distanta ca o modalitate de E-voting, unde votul este exprimat cu ajutorul
unui dispozitiv care nu este controlat de un oficial electoral. Utilizarea mijloacelor electronice "cel putin
pentru exprimarea votului" inseamna, in termeni practici, ca E-voting acopera utilizarea terminalelor
electronice pentru vot, precum si votul prin Internet folosind buletine de vot in format electronic.

Sectiunea (iv) din Paragraful 3.2 al Codului bunelor practici in materie electorala prevede ca “votul prin
Internet poate fi utilizat numai daca este sigur si fiabil. Persoanele cu drept de vot trebuie sa beneficieze de
posibilitatea de a obtine confirmarea voturilor si, in caz de necesitate, de a le modifica, respectand
principiile votului secret; sistemul in cauza trebuie sa fie transparent;”

Raportul explicativ al Codului bunelor practici in materie electorald, Articolele 42-44, prevede urmatoarele:

“42. Mai multe tari utilizeaza deja sau se pregdtesc sd utilizeze metodele de votare electronicd si mecanica.
Avantajul acestor metode apare atunci cdnd un numdr de alegeri sunt desfdsurate concomitent, chiar dacd
anumite mdsuri de precautie sunt necesare pentru a minimaliza riscul fraudelor, de exemplu, prin acordarea
alegdtorului posibilitatea de a-si verifica votul imediat dupd depunere. Este evident faptul cd, in cazul
utilizdrii acestui tip de votare, buletinele de vot trebuie sd fie elaborate in asa fel incat sa excludd orice
confuzie. Pentru a facilita verificarea si recalcularea voturilor in cazul unei reclamatii, trebuie prevdzutd o
masind care sG imprime voturile pe buletinele de vot; acestea trebuie depozitate intr-un container sigilat
pentru a exclude orice acces la ele. Indiferent de mijloacele utilizate, confidentialitatea votdrii trebuie sd fie
garantatd.

43. Votul prin Internet trebuie sd fie sigur si fiabil. El este sigur dacd sistemul poate rezista la un atac
deliberat si dacd functioneazd independent, indiferent de deficientele echipamentului electronic sau ale
programelor. Mai mult decét atdt, alegdtorul trebuie s aibd posibilitatea de a obtine confirmarea votului
lui si, Tn caz de necesitate, sd-I corecteze fdrd a incdlca principiul confidentialitdtii votului.

44. Transparenta sistemului trebuie sd fie garantatd. Cu alte cuvinte, functionarea adecvatd a sistemului
trebuie sd poatd fi verificatd.”

48 Standardele recente privind votul electronic. https://www.ndi.org/e-voting-guide/emerging-electronic-voting-standards
49 http://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2002)023rev-e
50 http://www.coe.int/t/DEMOCRACY/ELECTORAL-ASSISTANCE/themes/evoting/Rec-2004-11_en.pdf
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Concluzie: Pentru introducerea sistemului de vot prin Internet in Moldova, CEC va fi ghidatd de art. 21
din DUDO si Art. 3 al doilea Protocol al CEpDO. Mai mult, experienta si, in special, practica
constitutionald a Estoniei, oferd precedente de aplicare a recomanddrilor Codului Comisiei de la Venetia
de bune practici in domeniu electoral si a Recomanddrii Comitetului de Ministri a Consiliului Europei Rec

(2004) 11 privind implementarea sistemului de vot prin Internet, inclusiv amendarea Codul Electoral al
Republicii Moldova.
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3.4. Votarea prin Internet si angajamentele internationale privind drepturile omului, obiectivele unei
guvernari deschise si Obiectivele de dezvoltare durabila ale ONU

Drepturile omului

Potrivit celor descrise in capitolul precedent, dreptul la vot este unul dintre drepturile universale ale omului
in conformitate cu Declaratia universala a drepturilor omului, tratatele relevante internationale si europene
cu privire la drepturile omului, inclusiv Pactul privind drepturile civile si politice, Pactul privind drepturile
economice, sociale si culturale si Conventia Europeand pentru drepturile omului. Tn consecints,
introducerea votului prin Internet in calitate de optiune alternativa de vot in cadrul alegerilor nationale si
locale, precum si pentru efectuarea referendumurilor nationale si locale va crea premisele necesare pentru
implementarea consolidata a Articolului 21 din UDHR si a Articolului 3 din Protocolul ECHR Il, care sa
permita o mai larga participare civica in alegeri.

Introducerea votului prin Internet va oferi posibilitati suplimentare femeilor si barbatilor, in special,
persoanelor cu dizabilitati locomotorii; cetatenilor care se afla peste hotare si care doresc sa voteze, dar nu
au posibilitate din cauza distantei mari de la domiciliul lor pana la sectiile de votare deschise peste hotare;
migrantilor interni, inclusiv studentilor; precum si cetdtenilor moldoveni care locuiesc in regiunea
Transnistreana.

Obiectivele unei guverndri deschise

Suplimentar, in calitate de membru al Parteneriatului pentru o guvernare deschisd®! din 2012, Moldova si-
a asumat angajamentul de a implementa principiile fundamentale ale bunei guverndri. In acest sens,
introducerea votului prin Internet va asigura implementarea pilonilor de baza ai guvernarii deschise in
Moldova, asigurand mai multa transparenta, responsabilizare, eficacitate, receptivitate fata de cetateni si
participarea publicului la procesul decizional si utilizarea eficace a informatiilor inovative si a tehnologiei
comunicatiilor.

Tncepand din anul 2012, Guvernul RM a adoptat planuri anuale de actiune pentru o guvernare deschisa prin
care pune in aplicare angajamentele asumate in cadrul Parteneriatului pentru o guvernare deschisa. Pana
in prezent, aceste planuri de actiune nu au cuprins masuri concrete care sa contribuie la introducerea
serviciilor publice online in cadrul sistemului de gestionare a alegerilor din Moldova. Totusi, au fost realizate
actiuni relevante indirecte pentru implementarea Tl in procesul de gestionare a alegerilor.

Recent, Centrul de Guvernare Electronica din Republica Moldova, autoritatea nationala de coordonare a
datelor deschise si a serviciilor publice online, a initiat procesul de consultari publice pe marginea unui nou
Plan de Actiuni pentru o Guvernare Deschisd pentru anii 2016-2018°2. Astfel, dat fiind faptul c3
implementarea principiilor de guvernare deschisd nu se limiteaza la organele guvernamentale, se
recomanda introducerea in Planul de Actiuni respectiv a unor masuri relevante pentru pregatirea, pilotarea
si introducerea sistemului de votare prin Internet in Moldova. Acest fapt va intensifica sinergia actiunilor
CEC si ale autoritatilor publice in procesul de implementare a obiectivelor de pilotare a sistemului de votare
prin Internet pana la alegerile parlamentare ordinare din 2018 in conformitate cu dispozitiile Legii nr. 101
cu privire la Conceptia SIASA.

Obiectivele de dezvoltare durabild ale ONU (2030)

La 25 septembrie 2015, in cadrul Summit-ului ONU pentru o dezvoltare durabild, a fost adoptata Agenda
pentru dezvoltare durabild, care a cuprins un set alcatuit din 17 obiective de dezvoltare durabild (SDG)*3
menite sa puna capat saraciei, sa combata inegalitatea si inechitatea, precum si sa abordeze schimbarile
climatice pana in anul 2030. Moldova si-a asumat angajamentul sa implementeze aceste obiective.

La prima vedere, cineva poate considera dificild identificarea relevantei sistemului de votare prin Internet

51 http://www.opengovpartnership.org/about/open-government-declaration
52 http://www.egov.md/ro/communication/news/vino-cu-propuneri-la-planul-de-actiuni-pentru-o-guvernare-deschisa
53 For more information please access: https://sustainabledevelopment.un.org/
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pentru punerea generala in aplicare a SDG. Totusi, consideram ca aceasta solutie alternativa de votare va
imbunatati participarea democratica si incluziunea nediscriminatorie a cetatenilor moldoveni, in special, a
celor care doresc sa-si exercite dreptul la vot, dar nu au posibilitate. Astfel, acest sistem va solutiona, cel
putin, unul dintre SDG, obiectivul nr. 16 care-si propune sa promoveze justitia, precum si o societate pasnica
si incluziva. Tn cazul nostru, solutia de exercitare a votului prin Internet va produce un impact concret asupra
a 3 tinte ale acestui obiectiv, Tn special, asupra (1) dezvoltarii unor institutii eficace, responsabile si
transparente la toate nivelurile; (2) asigurarii receptivitatii, implicarii participative si a unui proces decizional
reprezentativ la toate nivelurile; si (3) asupra promovarii si punerii in aplicare a dreptului si politicilor
nediscriminatorii pentru o dezvoltare durabila.

3.5. TIC in gestionarea alegerilor

Moldova are o experientd relevanti in folosirea TIC pentru gestionarea alegerilor. Tn luna mai 2008
Parlamentul RM a adoptat Legea nr. 101 cu privire la Conceptia Sistemului Informational Automatizat de
Stat “Alegeri” (SIASA). Obiectivul de perspectiva stabilit este de a desfasura alegeri complet automatizate
in Moldova. Aceasta include dezvoltarea posibilitatii pentru cetateni de a vota in orice sectie de votare,
posibilitatea de a vota prin intermediul terminalelor de vot electronic si/sau posibilitatea de a vota prin
Internet.

n perioada realizirii acestui Studiu, CEC folosea TIC pentru gestionarea listelor electorale prin intermediul
RSA, care primeste date actualizate zilnic de la RSP>*. Prin urmare, informatia despre fiecare alegator eligibil
din RM este stocata in baza de date a RSA; prin urmare, nici o persoana nu poate fi in lista electorald a mai
mult decat o sectie de votare, de asemenea, nu exista nici un alegator eligibil care sa nu fie inclus in lista
RSA. Ar fi necesare actualizdri suplimentare ale functionalitdtilor RSA pentru a facilita introducerea
informatiilor despre alegdtorii care au votat anticipat online.

Fiecare sectie de votare din RM este dotata cu calculatoare portabile si conexiune mobila la Internet care
foloseste reteaua VPN pentru a comunica cu serverul RSA. Fiecare alegdtor care vine sa voteze este
inregistrat. Fluxul de activitate permite obtinerea rapida a rezultatelor despre prezenta la vot si le permite
alegatorilor din punct de vedere tehnic sa voteze la orice sectie de votare; cu toate acestea, legea nu
permitea aceastd functionalitate in perioada de realizare a Studiului. fn cazul in care va fi introdus votul prin
Internet, infrastructura existentd va permite alegdtorului care a votat prin Internet in perioada stabilitd in
acest scop, sd solicite organului de gestionare a alegerilor sG anuleze buletinul electronic din urna
electronicd si sd-i permitd sa voteze in ziua alegerilor, folosind buletinul de vot tipdrit la sectia de votare.

N.B. In vederea facilitdrii unei asemenea functionalitdti se impune elaborarea si adoptarea unor instructiuni
de procedurd aditionale.

TIC sunt utilizate destul de intens in procesul de gestionare a alegerilor, pentru a colecta si transmite
rezultatele alegerilor si pentru a urmari finantarea campaniei politice, insa aceste activitati nu fac parte din
domeniul de analiza al Studiului.

54 Interviuri cu personalul CEC.
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3.6. Situatia demografica
Populatia Republicii Moldova (alegatorii)

in conformitate cu datele recente publicate de Biroul National de Statisticd®®, numérul de locuitori din
Republica Moldova, la situatia din 01.01.2016, a constituit 3,553,100 persoane. Mai mult de jumatate
(57,5%), 2,042,000 de persoane locuiesc in zona rurald, iar 1,511,100 de persoane —in zona urbana (42,5%).
Potrivit datelor publicate de Ministerul Tehnologiei Informationale si Comunicatiilor®®, posesorul RSP,
actualmente 3,165,000 de cetateni moldoveni locuiesc sau au domiciliul in Republica Moldova.
Concomitent, in conformitate cu datele recente ale CEC, la 1 aprilie 2016 in RSA erau inregistrati peste
3.233.100 de persoane cu drept de vot si peste 2.848.600 de cetateni erau inclusi ca fiind alegatorii eligibili
distribuiti pe circumscriptii electorale.

Din istoria prezentei la vot (2001 - 2015)>’

n ultimii 15 ani in Republica Moldova au fost organizate alegeri parlamentare de 6 ori, alegeri locale
generale — de 4 ori si un referendum. Tn sensul acestui Studiu, in tabelul de mai jos am inclus o privire de
ansamblu asupra prezentei la vot in timpul alegerilor recente, cu o axare specifica pe alegerile organizate
peste hotare:

NUMARUL NUMD‘:RUL NUMARUL DE NDlJE':'?gTL:IL
TIPUL DE ALEGERI/ - ALeGATORI |  RATADE ALEGATORI | b voTarE
ALEGATORI CAREAU | PARTICIPARE CARE AU DESCHISE
ANUL ELIGIBIL DIN . LA ALEGERI | VOTAT PESTE
MOLDOVA VOTATIN HOTARE PESTE
RM HOTARE
ALEGERILE  LOCALE | 2814262 1380737 48,63%
14.06.2015
ALEGERILE 2800827 1576091 57,28% 73311 95
PARLAMENTARE
30.11.2014
ALEGERILE  LOCALE | 2677103 1475495 54,35%
05.06.2011
ALEGERILE 2645488 1668850 63,37% 64201 75
PARLAMENTARE
28.11.2010
REFERENDUM 2662052 798724 30,29% 19705 78
05.09.2010
ALEGERILE 2603158 1574213 58,77% 17544 33
PARLAMENTARE
29.07.2009
ALEGERILE 2586309 1539167 57,54% 16916 33
PARLAMENTARE
05.04.2009

55 http://www.statistica.md/newsview.php?l=en&idc=168&id=5156
56 http://www.mtic.gov.md/en/csir-registru
57 Sursd: Calcule efectuate de autori pe baza surselor oferite de CEC.
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ALEGERILE  LOCALE | 2313571 1257868 54,61% - -
03.06.2007

ALEGERILE 2270668 1566061 64,84% 10018 23
PARLAMENTARE
06.03.2005

ALEGERILE  LOCALE | 2200696 1339470 58,26% - -
25.05.2003

ALEGERILE 2256241 1602899 67,52% 3804 20
PARLAMENTARE
25.02.2001

Cartografierea procesului de vot exprimat de diaspora

n conformitate cu datele incluse in Registrul de Stat al Populatiei (RSP) in 2015, peste 102,000 persoane
sunt oficial inregistrate ca au resedinta sau locuiesc peste hotare.

Biroul pentru Relatii cu Diaspora®® nu dispune de date oficiale/corecte despre numarul exact de migranti
moldoveni care se afla peste hotare, din cauza lipsei unei politici nationale care ar obliga cetatenii care
pleacd peste hotare s3 se inregistreze. Totusi, potrivit studiului NEXUS®®, in prezent peste hotare se afld
aproximativ 700,000 de cetateni moldoveni. Dintre acestia, mai mult de 450.000 sunt migranti pe termen
lung (majoritatea lor fiind muncitori); peste 100.000 sunt migranti permanenti si peste 150.000 de
moldoveni aflati peste hotare sunt muncitori sezonieri. Principalele tari de destinatie pentru migrantii din
RM sunt Rusia (aproximativ 450.000 de cetateni moldoveni®®, majoritatea muncitori sezonieri) si Italia (mai
mult de 300.000%, inclusiv peste 200.000 de rezidenti legali).

Directia generala afaceri consulare de la Ministerul Afacerilor Externe si Integrarii Europene al Republicii
Moldova a declarat ca, in conformitate cu datele colectate de misiunile consulare ale RM peste hotare, in
2014 peste 587.000 de cetiteni moldoveni se aflau peste hotare (a se vedea Anexa Il). in aceasta ordine
de idei poate fi mentionata urmatoarea distributie geografica (mai mult de 10.000 de persoane):

1. ltalia - 150021

2. Rusia - 146924
3. Franta - 60000
4. SUA -39176
5. Portugalia - 23000
6. Regatul Unit  -20000
7. Canada - 12830
8. Grecia - 18825
9. Ucraina -17706
10. Spania - 16433
11. Irlanda - 15000
12. Romania -11699
13. Germania - 11665
14. Israel - 11000

58 Interviu cu Liuba Valcov si Dorin Toma, Biroul pentru relatii cu diaspora (01.04.2016, Chisindu)
S9http://nexusnet.md/pic/uploaded/IASCI CIVIS Market Analysis Driving Innovation in circular _migration.pdf
60http://pda.guvm.mvd.ru/about/activity/stats/Statistics/Svedenija_v_otnoshenii_inostrannih_grazh/item/5850/

61 https://www.cliclavoro.gov.it/Barometro-Del-Lavoro/Documents/V_Rapporto_annuale Migranti 2015.pdfmoldo
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Concomitent, in conformitate cu datele Comisiei Electorale Centrale in perioada ultimelor alegeri
parlamentare (30 noiembrie 2014), 73.311%% cetateni ai Republicii Moldova au participat la alegeri in 95 de
sectii de votare deschise peste hotare, ceea ce reprezinta aproximativ 4,5% din numarul total de alegatori
care au participat la alegerile din 2014 sau aproximativ 2.5% din numarul total de alegatorii eligibili din
Republica Moldova.

Daca comparam rata de participare la alegeri peste hotare, ludnd in considerare si numarul de moldoveni
care se afla peste hotare (adica informatiile Directiei generale afaceri consulare a MAEIE prezentate mai
sus), atunci poate fi formulata concluzia ca majoritatea alegatorilor potentiali se afla in Italia, Rusia,
Franta, Regatul Unit, Canada, SUA, Spania, Portugalia, Grecia, Germania, Belgia, Turcia si Israel (13 tari).
Aceste tari ar putea fi incluse Tn lista scurta a tarilor potentiale pentru pilotarea sistemului de vot prin
Internet in 2018.

Mai jos am inclus informatii despre distributia geografica a alegatorilor:

Nr. Tara Sectii de votare Numarul de alegatori
= Italia 25 27.596
2 Romania 11 10.454
3. Rusia 5 9.521
4. Franta (inclusiv Monaco) 5 4.537
> | Regatul Unit 3 2.334
6. SUA 6 2.253
7+ | canada 3 2.032
8. Portugalia 5 2.088
S Spania 4 1.940
10. Grecia 2 1.735
11. Germania 2 1.715
12 Irlanda 1 1.467
13- | Belgia 1 1.163
19| Turcia 2 932
15 Israel 2 713
16. Cehia 2 585
17 Austria 1 407
18. Elvetia 1 402
19 Ucraina 2 308
20. Olanda 1 203
21, Polonia 1 178
22. Bulgaria 1 154
23. Ungaria 1 117

62 http://cec.md/index.php?pag=news&id=1548&rid=12866&I=ro
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24 Suedia 1 109
25. Belarus 1 107
26. Letonia 1 62
27. Estonia 1 60
28. Azerbaijan 1 44
29. Lituania 1 42
30. Qatar 1 32
3L China 1 21
Total 95 73.311

Astfel, numarul estimat de moldoveni aflati peste hotare este de circa 700.000 de persoane, iar numarul
efectiv de alegatori de peste hotare care au participat la ultimele alegeri parlamentare (2014) a constituit
73.311, prin urmare, poate fi formulata concluzia ca doar cca. 10% dintre alegatorii aflati peste hotare au
avut posibilitate sa participe la alegeri.

Pe de alta parte, daca aplicdm rata de participare de 57,28% la ultimele alegeri parlamentare (2014) la
numarul estimat de moldoveni aflati peste hotare (700.000), atunci se poate conchide ca numarul estimat
de alegatori potentiali care ar putea vota peste hotare ar trebui sa creasca de la 73.311 pana la peste
400.000 de alegatori. Prin urmare, se poate presupune ca mai mult de 300.000 de potentiali alegatori aflati
peste hotare nu au posibilitate sa voteze din cauza retelei slabe/accesului limitat la sectiile de votare
deschise peste hotare si absenta posibilitatii de exercitare a votului la distanta (prin Internet).

Sondajul moldovenilor care locuiesc peste hotare

n acest sens, in vederea identificarii cererii pentru exercitarea votului prin Internet si justificarii mai bune
a cifrelor mentionate mai sus, autorii Studiului au realizat un sondaj online printre reprezentantii diasporei
moldovenesti in ceea ce priveste introducerea Votului prin Internet in Republica Moldova®. Sondajul a fost
pregatit si distribuit in perioada 6 — 20 aprilie 2016 prin intermediul Google Forms de catre consultantii
PNUD, preponderent, prin retelele de socializare (Facebook si “Odnoklassniki”), inclusiv cu asistenta din
partea Biroului pentru Relatii cu Diaspora, Guvernului RM si Programului PNUD. Sondajul s-a adresat
cetatenilor moldoveni care se afla peste hotare si a inclus 6 intrebari. Per total, au fost prezentate 914
raspunsuri la intrebarile din sondaj.

Principalele constatari ale sondajului sunt dupa cum urmeaza:

Participarea anterioara la alegeri in perioada aflarii peste hotare:
e 53% dintre respondenti au indicat ca, fiind peste hotare, au participat la alegerile parlamentare
precedente.
e 37% au indicat ca, fiind peste hotare, nu au participat la alegerile parlamentare precedente
deoarece sectia de votare era prea departe.
e 6,6% au indicat alte motive.
e doar 3,1% dintre respondenti au declarat ca nu au dorit sa participe la alegeri.

Sprijin pentru votul prin Internet

92,8% din respondenti la sondaj au declarat ca sustin introducerea votului prin Internet, iar 96,1% dintre
suporteri au indicat ca ar dori sa voteze prin Internet la urmatoarele alegeri.

Geografia sondajului denota faptul ca respondentii care au raspuns la intrebari reprezintd grupul de
persoane care folosesc mai frecvent Internetul si retelele de socializare.

63https://docs.google.com/forms/d/17BKhzCgJuOtpSDJQ4AnD 0ccT2wXbuAaBtHClj-PZwOE/edit?usp=forms home
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e Aproape 50% (456) din respondenti au indicat ca in prezent se afla in alte tari decat Italia, Rusia,
Romania, SUA si Canada. Doar 7 respondenti au mentionat ca in perioada sondajului se aflau in
Moldova.

e 15,2% (139) au indicat ca se afla n Italia,

e 12,7% (116) - in SUA.

e 11,1%(101) - in Canada.

e 9,5% (87) - iIn Romania.

e 5i1,6% (15) dintre respondenti au indicat ca se afla in Rusia.

n general, majoritatea utilizatorilor Internetului si, in consecinta, suporteri ai votului prin Internet au varsta
cuprinsa intre 25 si 45 de ani (71,2% sau 651 de respondenti) si intre 18 si 25 de ani (19,4% sau 177 de
respondenti). Circa 11% dintre respondenti au indicat cd au depasit varsta de 45 de ani.

Sondajul a demonstrat ca sistemul actual traditional de votare nu este adecvat pentru cetatenii moldoveni
care locuiesc peste hotare si ca exista cerere suficienta pentru solutia de votare la distanta in vederea
facilitarii exercitarii dreptului de vot pentru alegatorii din strainatate.

Rezultatele sondajului sunt prezentate in Anexa .
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3.7. Utilizarea Internetului in Moldova (rata de penetrare)

n conformitate cu datele oficiale prezentate de Ministerul Tehnologiei Informationale si Comunicatiilor, in
2015, 67% din utilizatorii — gospodarii casnice din Moldova au avut acces la Internet, 72% dintre utilizatori
au accesat Internetul cel putin o dat3 pe zi®.

Rata de penetrare pentru serviciile de Internet — (ADSL terestre, fibra) este de 14,7% (peste 525.000 de
gospodarii). Concomitent, in conformitate cu raportul recent al Agentiei Nationale de Reglementare a
Comunicatiilor Electronice si Tehnologiei Informatiei, rata de penetrare a telefoniei mobile este de 121,8%
(peste 4,3 milioane de utilizatori), iar rata de penetrare a datelor mobile este de 8,5% (peste 298,400
utilizatori)®.

in conformitate cu www.Internetlivestats.com, in Moldova sunt 1,946.000 de utilizatori Internet, ceea ce
reprezintd peste 50% din populatia Republicii Moldova®®.

Servicii electronice guvernamentale

in conformitate cu informatiile oferite de Centrul de Guvernare Electronicd, in perioada interviurilor de
initiere, actualmente, in Moldova sunt peste 90.000 de utilizatori ai semnaturii electronice pe an, inclusiv
peste 55.000 de utilizatori ai semnaturii mobile (SIM)®’, peste 35.000 de utilizatori ai E-key (in special,
persoane juridice si functionari publici) si peste 200 de utilizatori/titulari de buletine electronice.

Concluzie: Moldova dispune de o ratd inaltd de penetrare a internetului si o acoperire foarte bund a
retelei de telefonie mobild. Internetul este accesibil pe intreg teritoriul tdrii, majoritatea gospoddriilor
casnice au telefoane mobile si calculatoare, acestea fiind destul de populare printre persoanele fizice.

3.8. Acceptare pe plan politic

Un context socio-politic proactiv ar contribui semnificativ la introducerea votului prin Internet drept solutie
alternativa de vot®,

increderea intr-o solutie tehnicd si operationald slaba ar putea discredita nu doar optiunea de vot prin
Internet, dar, eventual, si intregul proces electoral, indeosebi atunci cand mizele politice din cadrul
alegerilor sunt destul de ridicate. Drept urmare, votul prin Internet poate fi complet anulat, asa cum s-a
intamplat in Germania sau Olanda.

Respectiv, un context socio-politic negativ ar putea crea riscuri serioase, chiar daca bazele tehnice si
operationale ale votului prin Internet ar fi destul de solide. Drept provocare in acest sens ar fi ca aplicatia
de vot prin Internet sa fie simpla si inteligibila pentru un publicul larg. Suportul slab din partea societatii si
a partidelor politice ar putea impiedica implementarea unui sistem sigur de vot prin Internet, deoarece
oponentii politici ar gdsi argumente pentru a submina increderea in aceasta tehnologie avansata de vot
anume prin evidentierea unor parti inerente slabe.

Introducerea unor noi mecanisme de vot necesita modificarea legislatiei la cel mai Tnalt nivel. Prin urmare,
este nevoie de acceptare politica vasta si de lunga durata. Acesta este un deziderat esential, or schimbarile
spontane in spectrul politic de guvernare ar putea transforma toate eforturile si investitiile efectuate in
actiuni inutile. Aceasta situatie s-a produs deja in Norvegia in 2014, dupa implementarea cu succes a 2
proiecte-pilot de vot online (in 2011 si 2013). Noul guvern a decis sa sisteze incercarile fara a invoca motive.
Sustinerea pe termen lung din partea majoritatii partidelor politice, distributia drepturilor si a obligatiilor,
sursele de finantare stabile si durabile, coordonarea eforturilor inter-oficii reprezinta niste aspecte cruciale.

64 http://www.mtic.gov.md/sites/default/files/staticdocuments/accesul populatiei la_tic2014.pdf

65 http://en.anrceti.md/Internet mobil BL#fig5

66 http://www.Internetlivestats.com/Internet-users/moldova/

67 Moldcell (unul dintre cei 3 operatori de telefonie mobild) a raportat peste 21.000 de utilizatori de semnatura mobila.
68 Introducerea votului electronic — consideratiuni esentiale, IDEA (2011) http://www.eods.eu/library/IDEA.Introducing-
Electronic-Voting-Essential-Considerations.pdf
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in perioada misiunii de evaluare a Studiului, au fost realizate o serie de intrevederi cu partidele politice
parlamentare. Tn special, au fost organizare intrevederi cu reprezentanti ai Partidului Liberal, Partidului
Liberal Democrat din Moldova, Partidului Socialistilor din Republica Moldova, Partidului Comunistilor din
Republica Moldova si ai Partidului Democrat din Moldova.

Partidele politice parlamentare au exprimat o sustinere generald a introducerii sistemului de vot prin
Internet in Moldova. Principalul motiv invocat in acest context a fost crearea unor solutii de alternativa
pentru sistemul traditional de votare pentru moldovenii care pleaca peste hotare, electoratul tanar (rata
de participare a tinerilor la alegerile parlamentare precedente a fost mai mica de 5%) si pentru acei care nu
voteaza din cauza ca au program pentru ziua de duminica cand se desfasoara alegerile. Totusi, majoritatea
partidelor politice nu s-au grabit sa prezica introducerea votului prin Internet in Moldova in urmatorii 2-4
ani, principalele motive invocate fiind dupa cum urmeaza:
e Rata de utilizare scdzuta a serviciilor electronice de catre publicul general;
o increderea scizutd in procesul electoral; preocupdri in ceea ce priveste confidentialitatea si
securitatea procesului de vot;
e Perceptia generalad despre posibila manipulare a procesului de vot prin atacarea sistemului de vot
prin Internet, unul dintre exemplele mentionate de multi reprezentanti ai partidelor politice a fost
functionarea problematica a SIASA/RSA in ziua alegerilor parlamentare din 2014.

Cel putin 2 reprezentanti ai partidelor politice au mentionat provocarile existente pentru organizarea votarii
prin Internet pentru moldovenii care pleaca peste hotare, fiind conturat si contextul geopolitic. A fost
subliniata necesitatea unei abordari etapizate pentru introducerea votului prin Internet. Toti reprezentantii
partidelor politice au exprimat sprijin pentru pilotarea sistemului de vot prin Internet in perioada
urmatoarelor alegeri parlamentare ordinare din 2018. Unii au mentionat cd ar putea fi examinata
posibilitatea de lansare a unei etape preliminare de pilotare a sistemului Tn cadrul alegerilor prezidentiale
preconizate pentru 30 octombrie 2016.

Concluzii: Partidele politice parlamentare au exprimat o sustinere generald a introducerii sistemului de
vot prin Internet In Moldova. Principalul motiv invocat in acest context a fost crearea unor solutii de
alternativa pentru sistemul traditional de votare pentru moldovenii care pleacd peste hotare, electoratul
tdndr (rata de participare a tinerilor la alegerile parlamentare precedente a fost mai micd de 5%) si pentru
acei care nu voteazd din cauza cG au program pentru ziua de duminicG cdnd se desfdsoard alegerile.
Totusi, majoritatea partidelor politice nu s-au grdbit sd prezicd introducerea votului prin Internet in
Moldova in urmatorii 2-4 ani. Toti reprezentantii partidelor politice au exprimat sprijin pentru pilotarea
sistemului de vot prin Internet in perioada urmdtoarelor alegeri parlamentare ordinare din 2018. Unii au
mentionat cd ar putea fi examinatd posibilitatea de lansare a unei etape preliminare de pilotare a
sistemului in cadrul alegerilor prezidentiale preconizate pentru 30 octombrie 2016. O atentie speciald ar
trebui dedicatd etapelor de testare si pilotare. La fel, au fost mentionate ca fiind importante vizibilitatea
si popularizarea solutiei de vot prin Internet.
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4. Propunerile Studiului

Moldova dispune de toate premisele de baza necesare pentru introducerea sistemul de vot prin Internet in
viitorul apropiat, inclusiv:

1) de oinfrastructura Internet bine dezvoltats;

2) de grad ridicat de acoperire a retelelor mobile;

3) de un nivel adecvat de educatie in domeniul TIC al publicului;

4) de liste electorale fiabile (RSA);

5) toate sectiile de votare sunt echipate cu calculatoare conectate la Internet, fiind permanent online

si comunicand cu SIASA.

in pofida faptului cd in valori absolute, numérul de titulari de certificate electronice (Mobile-ID) pentru
autentificare personala este inca destul de mic, popularitatea Mobile-ID creste rapid, fiind preconizata o
crestere continua, deoarece Guvernul planifica sa ofere tot mai multe servicii electronice.

Prin urmare, autorii Studiului vin cu 2 propuneri principale:
1. Crearea unui Serviciu Informational pentru Votul prin Internet (SIVI)
2. Sipilotarea SIVI inainte de alegerile parlamentare ce vor avea loc in anul 2018.

4.1. Sistemul Informational de Votare prin Internet

Analiza mediului legal si a situatiei demografice, a nivelului de dezvoltare a TIC, realizata in cadrul misiunii
de evaluare, s-a soldat cu formularea concluziei de a propune crearea unui Sistem Informational pentru
Votul prin Internet (in continuare - SIVI) care urmeaza a fi creat sub auspiciile, detinut si administrat de CEC
in calitate de modul al SIASA si RSA.

SIVI va fi utilizat de CEC in calitate de optiune alternativa de vot prin Internet la alegerile si referendumuri
nationale organizate in Republica Moldova. Pentru punerea in aplicare pe scara larga a modulului SIVI, se
propune de a implementa un proiect Pilot SIVI Thaintea alegerilor parlamentare din 2018.

Tn acelasi timp, Tntr-o perspectiva lunga de timp pe baza IVIS, ar putea fi creat un E-serviciu guvernamental
externalizat, pentru popularizarea in continuare a votului prin Internet in Moldova. E-Serviciul ar putea fi
folosit de institutiile de stat si municipale pentru organizarea consultarilor cu cetatenii, organizarea
alegerilor interne de catre partidele politice, ONG-uri, comunitati universitare si a altor institutii, care au
nevoie de solutii electronice de organizare a alegerilor sau alte procese de luare a deciziilor intr-un mod
sigur si transparent.

4.1.1. Principiile de baza ale Sistemului Informational de Votare prin Internet
SIVI trebuie sa cuprinda toate cerintele aplicabile alegerilor traditionale.

SIVI va trebui sa asigure respectarea tuturor principiilor electrorale, indeosebi cel de asigurare a
confidentialitatii votului. Principiul votului secret inseamna ca sistemul de vot prin Internet trebuie sa
asigure ca nimeni, nici chiar administratorul sistemului, nu poate dezvalui/afla pentru cine a votat
alegatorul, adica sa afle preferintele alegatorului. De asemenea, alegatorii nu trebuie sa poata demonstra
altor persoane pentru cine au votat. Sistemul nu trebuie sa ceara colectarea sau prezentarea dovezilor ce
ar dezvalui continutul votului. Principiul votului secret nu inseamnd cd alegdtorul trebuie sa voteze intr-un
mediu izolat.

4.1.2. O metoda alternativa de votare

Votarea prin Internet trebuie sa fie o metoda aditionald de vot. Votarea traditionala in ziua alegerilor pe
baza buletinelor de vot tiparite, votarea in cadrul misiunilor diplomatice, pe vapoare, in unitatile militare,
in institutiile medico-sanitare nu va fi afectata.
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4.1.3. Votul anticipat

Votarea prin Internet se va desfasura intr-o perioada care preceda perioada de votare traditionala (cu
buletine de vot tiparite pe suport de hartie). Legislatorul urmeaza sa stabileasca care sunt perioadele pentru
votul anticipat.

Notd explicativd: Inainte de lansarea sistemului de vot prin Internet este necesar de realizat procedura de
generare a cheii de criptare, precum si alte pregdtiri pentru deschiderea urnei electorale electronice. La
incheierea perioadei stabilite pentru votul anticipat, aplicatia urnei electronice trebuie inchisd si
deconectatd de la Internet.

La sfarsitul perioadei stabilite pentru votul prin Internet trebuie de rezervat timp suficient pentru a
transporta/transmite in adresa RSA informatiile despre alegatorii care au votat prin Internet in scopul
detectdrii si evitarii voturilor multiple. Tn ziua alegerilor, cand sunt utilizate buletinele de votpe suport de
hartie, votarea prin Internet nu va fi accesibila. Materializarea acestui deziderat se va face tot in scopul
detectarii si evitarii voturilor multiple.

4.1.4. Votul la distanta

Votul prin Internet ar trebui sa fie accesibil pentru toti alegatorii eligibili care dispun de mijloacele tehnice
necesare pentru a-si demonstra identitatea online. Alegatorii eligibili isi pot exprima votul n orice locatie
geografica unde este acces la Internet.

4.1.5. Ultimul vot conteaza

Alegatorul poate vota prin Internet de nenumarate ori in perioada votarii anticipate. Toate voturile sunt
inregistrate in urna electoral3 electronicd. in perioada numararii voturilor va fi contabilizat doar ultimul vot.
Urmeaza sa fie pusa n discutie norma de anulare vocala: SIVI poate fi configurat astfel incat sa poata anula
un vot sau inregistra un vot alb/blank.

4.1.6. Gestionarea listelor electorale

Sufragiul egal este unul dintre principiile cheie ale alegerilor democratice. Fiecare alegator are dreptul sa
exprime un singur vot in cadrul unui sufragiu. Toate voturile au acelasi efect legal®. Sistemul de vot trebuie
creat astfel incat sa nu permitd unui alegator sa voteze mai mult decat o data in cadrul unui sufragiu.
Afirmatia ar trebui sa fie aplicabila oricarui sistem de votare electronica, indiferent de configuratie. Prin
urmare, este important de avut o lista electorala adecvata de alegatori eligibili si un sistem eficient pentru
a urmari daca un alegator a votat electronic sau prin buletin de vot la sectia de votare respectiva si daca
votul nu este inregistrat mai mult decat o data.

4.1.7. Prioritatea buletinelor de vot

Buletinul de vot depus la sectia de votare in ziua alegerilor are cea mai mare prioritate. Daca alegatorul a
votat deja anticipat prin Internet, votul (voturile) acestuia exprimate online trebuie sterse din urna
electronica fnainte de numadrarea voturilor.

4.1.8. Autentificarea alegatorului

Dupa cum am mentionat mai sus, functia de autentificare a utilizatorul poate fi exercitata prin diverse
metode, care pot implica utilizarea certificatelor electronice pe suporturile alegatorilor (de ex., semnatura
mobild, buletine de identitate electronice (E-ID), certificate electronice), sau folosind rechizite speciale de
logare care pot fi furnizate alegatorului prin diverse mijloace de comunicare — prin posta, SMS, e-mail sau
combinat.

n sensul utilizérii sistemului de vot prin Internet in Moldova, se recomanda utilizarea diferitor metode de
autentificare a votantului, in functie de locatia alegatorului:

69 ECORM Art. 4.
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Pentru alegatorii care doresc sa voteze prin Internet de pe teritoriul Republicii Moldova, este
obligatorie autentificarea prin serviciul MPass, folosind semnatura mobila/buletinul de identitate
electronic (E-ID)/certificatul electronic.

Pentru alegatorii care doresc sa voteze prin Internet din afara teritoriul Republicii Moldova fara
inregistrare prealabild, pentru autentificare este necesara utilizarea serviciului MPass.

Pentru alegatorii care doresc sa voteze prin Internet din afara teritoriul Republicii Moldova dar nu
dispun de un certificat digital solicitat pentru autentificare de serviciul MPass, ar trebui de creat un
sistem de furnizare a rechizitelor speciale de logare.

Furnizarea rechizitelor de logare cetdtenilor moldoveni aflati peste hotare

Expatriatii moldoveni, in cazul in care nu sunt titulari ai certificatelor electronice acceptate de serviciul
MPass, ar trebui sa urmeze urmatoarea procedurd’:

1)

4)

in perioada prestabilitd, persoana care doreste si voteze prin Internet si se afld peste hotare, va
trebui sa se logheze pe un website special de Tnregistrare (sau pe o sub-pagina dedicata de pe
website-ul CEC), unde sa-si exprime interesul de a vota prin Internet in cadrul alegerilor de
referinta, urmat de informatiile personale de contact: nume, prenume, cod personal, numarul
pasaportului, data nasterii, adresa email valabila, locul de resedinta, numarul de telefon mobil;
Dupa colectarea informatiei si verificarea automata cu RSA, este expediat un mesaj de confirmare
pe adresa de email a alegatorului;

Sunt generate o pereche de parole de logare pentru alegator. Prima parola este expediata intr-un
plic securizat (de ex., asemanator plicului utilizat pentru a expedia PIN-codurile bancare) pe adresa
postala a alegatorului in tara de resedinta. Pentru a evita votarea organizata ilegal, se recomanda
limitarea numarului de alegatorii care se pot inregistra pe o singura adresa in scopul votarii.

n perioada votdrii anticipate prin Internet, un alegitor se poate loga pe website-ul pentru votare
si prezenta numele, prenumele, codul personal, numarul pasaportului si prima parte a parolei
primite prin posta. Daca datele introduse corespund datelor pe care le contine SIVI, a doua parte a
parolei —sirul de simboluri si cifre — este trimisa pe numarul de telefon mobil al alegatorului pe care
acesta o scrie manual intr-un camp special de pe website-ul de autentificare. Daca si a doua parola
este inregistrata corect, alegatorul este directionat catre website-ul pentru votare, unde procesul
continua ca si in cazul cand votantul s-ar fi logat folosind serviciul MPass.

Ca alternativa, in loc de expedierea parolei alegatorului prin posta, pe adresa electronica a acestuia
poate fi expediat One Time Link. Tn acest caz ar fi dezirabil ca alegitorul s3 poat3 declara adresa
electronica valabilad prezentandu-se personal la cea mai apropiata ambasada/consulat al Republicii
Moldova.

4.2. Cerinte fata de Sistemul Informational de Votare prin Internet

SIVI va trebui sa se conformeze unor cerinte de securitate in conformitate cu nivelul de securitate prevazut
de sistemul registrelor de stat si de sistemul informational de stat.

Sistemul de vot prin Internet poate fi declarat nevalabil Tn cazul in care sunt indicii precum ca au fost
incalcate cerintele de securitate in sistemul de vot sau a fost compromisa integritatea urnei electronice.
Decizia de a declara sistemul de vot prin Internet nevalabil este luata de CEC pe baza constatarilor
inspectorilor, fiind urmata de o decizie despre impactul asupra rezultatelor electorale generale.

SIVI poate impune cerinte minime pentru hardware si softul necesar pentru votarea prin Internet. Sectiunea
din continuare va descrie principalele cerintele fata de un sistem de vot electronic din cadrul SIVI. Sistemul
vizat cuprinde 2 componente de baza:

1.
2.

Cerintele Functionale.
Cerintele Non-Functionale.

70 Aceastd metodd poate fi limitatd doar pentru unele tari, in care serviciile postale sunt fiabile/sigure.
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Principalele cerinte pentru utilizarea sistemului de vot prin Internet in procesul electoral sunt dupa cum
urmeaza:

Toti factorii de interes ar trebui sa aiba incredere in SIVI.

SIVI ar trebui sa fie prietenos utilizatorului/usor de utilizat.

SIVI ar trebui sa fie accesibil.

SIVI ar trebui sa fie disponibil.

SIVI ar trebui sa fie scalabil.

SIVI ar trebui sa fie flexibil.

SIVI ar trebui sa aiba capacitatea de a se integra cu sistemul electoral existent in tara.

4.3. Cerinte functionale.

4.3.1. Cerinte pre-alegeri

Gestionarea informatiilor pre-alegeri

Cerinte conexe accesului la informatiile existente despre sistemul electoral (de ex., interfete pentru
introducerea informatiilor, suport EML, tipurile de alegeri sustinute, metodele de numarare
sustinute etc.):

Sistemul trebuie sa permita implementarea oricarui proces electoral in conformitate cu prevederile
Codului Electoral al Republicii Moldova;

Sistemul trebuie sa aiba capacitatea de a automatiza importul oricaror informatii electorale extrase
din SIASA;

Sistemul trebuie sa protejeze integritatea si autenticitatea informatiilor electorale utilizate pentru
configurarea platformei de vot;

Listele electorale

Cerinte conexe informatiilor despre votant si gestionarii rechizitelor (de ex., eliberarea certificatelor
electronice, expedierea rechizitelor etc.):

Sistemul trebuie sa aiba capacitatea de a automatiza importul de informatii din Registrul de Stat al
alegatorilor;

Se recomanda ca sistemul sa permita utilizarea diferitor metode de autentificare a alegatorilor cand
acestia acceseaza platforma de vot;

Sistemul trebuie sa utilizeze certificatul electronic al votantului si/sau semnatura digitala pentru
protejarea voturilor inainte de a fi exprimate;

Sistemul trebuie sa sustina procesul de asigurare a alegatorilor cu certificate electronice pentru
exprimarea votului, care sa nu-i oblige sa instaleze manual certificate electronice;

Este dezirabil ca sistemul sa includa un proces care sa ajute managerii electorali sa genereze
certificate electronice intr-o maniera securizata, in cazul in care nu este disponibila infrastructura
cheii publice.

Rolul Comisiei Electorale Centrale

Cerinte referitoare la existenta CEC care este obligata sa certifice informatiile electorale:

Securitatea procesului general de vot trebuie sa fie sub controlul deplin al CEC;

Sistemul trebuie sa permita configurarea securizata astfel incat sa fie stabilit numarul de membri
care sa poata decripta si contabiliza/tabula voturile finale, prevenind in acest mod situatia cdnd un
membru actioneaza de unul singur in acest scop;

Sistemul trebuie sd ceara prezenta CEC pentru certificarea oricarei modificari in configuratia
alegerilor;

Orice informatii electorale trebuie sa fie certificate de Comisia Electorala Centrala prin mijloace
care nu pot fi respinse (de ex., semnatura digitala).
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Procedurile de control pre-alegeri

4.3.2.

Informatiile electorale folosite de platforma de vot in timpul votarii si numararii voturilor trebuie
sa fie controlabile Tn vederea detectarii oricarei incercari de manipulare. Sunt considerate a fi
electorale acele informatii Tn format electronic care sunt utilizate de platforma de vot sau de
inspectoriindependenti pentru a verifica configuratia corecta a alegerilor. Acestea includ continutul
listelor electorale, mostrele buletinelor de vot, datele de identificare a alegerilor, a membrilor
consiliului electoral etc.;

Mai mult, componentele diferite ale softului pentru platforma de vot trebuie sa fie certificate
pentru a detecta orice tentativa de imixtiune. Acest fapt trebuie sa le ajute inspectorilor
independenti si alegatorilor sa verifice daca componentele utilizate sunt similare celor supuse
controlului;

Sistemul trebuie sa verifice daca informatiile electorale sunt certificate de CEC inainte de lansare a
procesului de votare si de numarare a voturilor;

Sistemul trebuie sa permitd inspectorului(lor) independent(ti) sa verifice daca informatiile
electorale folosite de platforma de vot au fost certificate adecvat de CEC;

Se recomanda ca sistemul sa verifice integritatea configurarii alegerilor si ca aceasta configurare
permite functionarea corecta a sistemului;

Inspectorii independenti trebuie sa aiba capacitatea de a inspecta si certifica componentele
aplicatiilor utilizate pentru votare;

Alegatorii trebuie sa aiba capacitatea de a verifica integritatea si autenticitatea oricarei
componente de vot executat pe terminalul lor de vot inainte de a-l inchide (de ex., verificarea
semnaturii digitale de pe aplicatia de vot);

Orice inspector independent trebuie sa aiba capacitatea de a certifica integritatea si autenticitatea
componentelor sistemului instalate pe platforma de vot;

Orice actiune efectuata de un inspector independent nu trebuie sa afecteze confidentialitatea
alegatorului, nici integritatea alegerii.

Cerintele procesului de votare

Accesarea platformei de vot

Cerinte referitoare la accesarea platformei de vot:

Accesul la platforma de vot nu trebuie sa fie restrictionat la un singur sistem operational si/sau
motor de cautare. Trebuie s fie sustinute toate cele mai populare/raspandite sisteme operationale
si motoare de cautare.

Se recomanda ca alegatorii sa nu aiba nevoie sa instaleze manual un soft specific alegerilor sau
hardware pe terminalele lor de vot ca sa aiba acces la procesul de vot, cu exceptia softului tipic
utilizat pentru a accesa si lucra cu Internetul, adicd un motor de cautare, Java/Javascript, driver
pentru citirea cartelelor inteligente;

Alegatorilor nu li se poate interzice sa foloseasca intotdeauna acelasi terminal pentru a accesa
platforma de vot;

Alegatorii trebuie sa aiba capacitatea de a verifica autenticitatea platformei de vot pe care o
acceseaza;

Alegatorii trebuie sa aiba capacitatea de a permite platformei de vot sa efectueze testele de
verificare a indeplinirii cerintelor de compatibilitate si securitate pe dispozitivul din posesia lor.

Identificarea si autentificarea alegdtorului

Sistemul trebuie sd permita integrarea cu mecanismele existente de autentificare a alegatorilor
(MPass si altele);

Sistemul trebuie sa utilizeze certificatul electronic al votantului pentru semnarea electronica a
votului ce urmeaza a fi exprimat;

Sistemul trebuie sd permita invalidarea alegatorilor Tnainte si in procesul vot (de ex., daca
mecanismul de autentificare a votantului a fost compromis, acesta trebuie blocat). in cazul
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invalidarii unui alegator care deja a votat, votul acestuia trebuie marcat ca fiind nevalabil fara a fi
inclus Tn contabilizarea finala.

Prezentarea optiunilor de vot

Optiunea de vot trebuie sa apara intr-un format clar si inteligibil, fara a fi codificata sau sa solicite
utilizarea unui cod n vederea relevarii valorii reale a optiunilor;

Alegatorii trebuie sa aiba capacitatea de a deosebi clar optiunile diferite de vot;

Optiunile de vot trebuie sa sustina utilizarea limbilor oficiale utilizate in RM.

Selectarea si confirmarea optiunilor de vot

Sistemul ar trebui sa previna si sa avertizeze alegatorii in cazul in care acestia comit erori
involuntare care ar putea sa le invalideze votul (de ex., ar trebui prevenite situatiile de undervoting
sau overvoting);

Sistemul ar trebui sa deosebeasca clar optiunile selectate de cele neselectate;

Sistemul trebuie sa permita alegatorilor sa exprime vot alb daca Codul Electoral permite astfel de
optiuni;

Urmeaza sa fie luatd decizia daca sistemul trebuie sa permitd alegatorilor sa exprime voturi
nevalabile dupa ce au fost avertizati de acest fapt, solicitand explicatii;

Sistemul trebuie sa permita alegatorilor sa verifice optiunile de vot inainte de a-si exprima votul;
Sistemul trebuie sa asigure alegatorul cu optiunea de a modifica votul inainte de a-l exprima.

Exprimarea votului

Sistemul trebuie sa protejeze confidentialitatea si integritatea votului exprimat, de rand cu
identitatea votantului prin mijloace criptografice (de ex., criptarea si semnatura digitala), care
asigura faptul ca votul nu poate fi falsificat in timpul transmiterii sau pastrarii;

Sistemul trebuie sa permita alegatorilor sa-si protejeze criptografic voturile pe terminalul de vot
inainte de a-l exprima;

Voturile exprimate trebuie sa fie protejate impotriva unor eventuale atacuri interne si externe (de
ex., administratorii de sistem);

Sistemul trebuie sa utilizeze o schema adecvata de criptare a voturilor pentru a proteja voturile
exprimate;

Sistemul trebuie sd asigure mijloace pentru a verifica daca continutul votului protejat (criptat)
poate fi restabilit la etapa de contabilizare;

Verificabilitatea votului

Sistemul trebuie sa asigure alegatorii cu o functionalitate care sa le permita sa verifice individual
daca voturile protejate (criptate) contin exact acele selectari pe care le-a marcat votantul;
Sistemul trebuie sa asigure alegatorii cu o functionalitate (de ex., recipisa votarii) care sa le permita
sa verifice In procesul de vot daca votul lor este inregistrat in urna electronica (daca a fost acceptat)
gazduitad de serverul utilizat pentru procesul de votare;

Sistemul trebuie sa permita alegatorilor sa verifice, folosind functionalitatea respectiva, daca
voturile lor au fost receptionate de Comisia Electorala Centrala la incheierea alegerilor, si, prin
urmare, au fost incluse in contabilizarea finalg;

Alegatorii trebuie sa aiba capacitatea de a verifica autenticitatea serverului folosit in procesul de
vot, orice aplicatie executatda pe terminalele lor de votare si orice recipisa generatda pentru
autorizarea verificarii rezultatelor;

Daca este aplicabil, sistemul trebuie sa permita alegatorilor sa demonstreze, fara echivoc, ca votul
lor a fost prezent in timpul numaratorii finale;

Orice metoda de verificare a votantului nu trebuie sa faciliteze practici de impunere sau de
cumparare a voturilor;

Serverul utilizat Tn procesul votarii trebuie sa aiba capacitatea de a verifica daca voturile exprimate
protejate (criptate) contin optiuni valabile de vot fara a scoate protectia (decripta) vreunui vot
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exprimat. In cazul in care un vot receptionat contine o optiune de vot nevalabild, sistemul trebuie
sa respinga votul in cauza si sa notifice alegatorul sa voteze inca o dat3;

Sistemul trebuie sa previna orice reluare a atacurilor asupra voturilor exprimate. Acestea includ
orice atacuri bazate pe re-criptare.

Monitorizarea alegerilor

Sistemul de vot trebuie sa se asigure de faptul ca instrumentele de monitorizare nu pot compromite
confidentialitatea votantului si acuratetea alegerilor;

Sistemul de vot trebuie sa asigure instrumente de monitorizare care sa poata detecta oricare
anomalie in procesul de vot;

Sistemul trebuie sa asigure faptul ca instrumentele de monitorizare sunt rezistente la falsificare si
asigura nerespingerea informatiilor de audit inregistrate;

Sistemul de vot ar trebui sa asigure instrumente de monitorizare care sa permita detectarea oricarei
modificari Tn cadrul sistemului certificat si al componentelor aplicatiilor instalate pe platforma de
vot;

Se recomanda ca sistemul de vot sa poata asigura instrumente de monitorizare bazate pe jurnalizari
de sistem si de aplicatii fara a necesita acces la componentele platformei de vot;

Se recomanda ca sistemul de vot sa poata asigura instrumente de monitorizare dotate cu un sistem
de alertare care analizeaza jurnalizarile de sistem si de aplicatie pe baza riscurilor de securitate si
permite analizarea si investigarea incidentelor posibile.

4.3.3. Numararea voturilor si publicarea rezultatelor

Incheierea procesului de vot

Sistemul trebuie sa inchida automat alegerile la ora specificata de Comisia Electorala Centrala in
perioada de stabilire a agendei/structurii alegerilor;

Alegatorii nu trebuie sa aiba acces la sistem si sa-si exprime votul atunci cand procesul de vot s-a
incheiat;

Sistemul ar trebui sa le permita alegatorilor aflati in procesul de exprimare a votului timp
suplimentar ca sa finalizeze procesul;

Sistemul trebuie sa previna situatiile Tn care atacatorii interni sau externi (inclusiv actorii cu drepturi
de acces privilegiat la sistem) pot adauga voturi pentru alegatorii care nu au participat la alegeri;
Sistemul trebuie sa protejeze integritatea si autenticitatea urnei electronice (care contine toate
voturile exprimate de alegatori) dupa ce procesul de votare s-a incheiat (de ex., semnand electronic
urna electorald);

Sistemul trebuie sa ceara privilegii speciale pentru a efectua anumite actiuni, cum ar fi exportul
urnei electronice sau exportul altor informatii electorale;

Colectarea rezultatelor alegerilor

Sistemul trebuie sa transfere urnele electorale de pe toate serverele utilizate in procesul votarii
intr-un mediu izolat, fara nici o conexiune la retea, unde sunt numarate voturile;

Autenticitatea si integritatea urnelor electorale colectate trebuie verificata Thainte de a le accepta;
Sistemul de consolidare trebuie sa aiba capacitatea de a se convinge ca toate voturile au fost
exprimate de alegatori eligibili inainte de a le decripta si numara;

Urnele electorale trebuie sa contina toate voturile exprimate in procesul alegerilor (adica, in cazul
n care se cere votare multipla, atunci toate voturile exprimate de alegatori trebuie sa fie incluse in
urnele electorale colectate);

Procesul de consolidare trebuie sa permita colectarea urnelor electorale multiple de pe canale
multiple (de ex., Internet, voturile trimise prin posta etc.);

n cazul in care se cere votare multipl3, procesul de consolidare trebuie si permits selectarea si
numararea unui singur vot per alegator, in conformitate cu normele electorale stabilite pentru a
defini votul cu cea mai inalta prioritate;
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Sistemul de consolidare nu trebuie sa radieze sau sa distruga voturile nevalabile sau inlaturate, dar
trebuie sa le pastreze intr-o locatie separata pentru control.

Decriptarea si contabilizarea urnelor electorale

Procesul de decriptare si contabilizare trebuie sa fie efectuat intr-un mediu izolat;

Procesul de decriptare si contabilizare poate fi inceput numai de membrii CEC;

Procesul de decriptare si contabilizare trebuie sa se asigure de faptul ca toate voturile incluse in
urnele electorale au fost exprimate de alegatori eligibili;

Procesul de decriptare si contabilizare trebuie sa previna decriptarea voturilor multiple exprimate
de acelasi votant;

Procesul de decriptare si contabilizare trebuie sa asigure ca nu este posibila corelarea dintre
ordinea decriptarii voturilor cu ordinea exprimarii acestora si, prin urmare, sa previna identificarea
oricarei legaturi dintre voturile decriptate si alegatori (de ex., folosind un proces de mixare);
Comisia Electorala Centrald trebuie sa certifice lista voturilor decriptate (de ex., sa le semneze
electronic);

Procesul de decriptare si contabilizare trebuie sa asigure ca este imposibil de corelat informatiile
de verificare a votantului (de ex., recipisele de vot) cu optiunile de vot selectate in buletinul de vot;
Procesul de decriptare si contabilizare trebuie sa asigure dovezi criptografice precum ca voturile nu
au fost manipulate in timpul acestor procese. Dovezile criptografice ar trebui sa fie universal
verificabile de orice tert autorizat fara a compromite informatiile sensibile (cum sunt cheile
criptografice private), care permit corelarea dintre voturile decriptate si alegatori;

Procesul de decriptare trebuie sa asigure dovezi criptografice care sa nu permita manipularea
continutului voturilor decriptate in procesul de decriptare, fara a dezvalui vreo asociere/legatura
intre voturile decriptate si alegator.

Certificarea si publicarea rezultatelor

Sistemul trebuie sa genereze rezultatele din listele certificate de voturi decriptate;

Sistemul trebuie sa publice rezultatele cu informatiile care sa-i permita alegatorului sa verifice daca
votul sau a fost luat in calcul, fara a divulga continutul votarii;

Sistemul trebuie sa aiba capacitatea de a genera diferite rapoarte despre alegeri (de ex., rapoarte
despre prezenta la vot, rezultatele preliminare, rezultatele pe circumscriptiile electorale).

Verificarea procesului de numdrare

4.3.4.

Sistemul trebuie sa permita inspectorilor independenti sa numere in paralel voturile din listele
certificate cu voturi decriptate;

Sistemul trebuie sa permita inspectorilor independenti sa verifice si sa certifice integritatea si
autenticitatea componentelor sistemului folosit pentru prelucrarea urnelor electorale;

Sistemul trebuie sa permitd inspectorilor independenti sa verifice intr-o maniera publica si
transparentd, orice dovezi criptografice generate in procesul de decriptare/numarare. Prin aceasta
activitate sa se asigure faptul ca voturile decriptate nu sunt manipulate in timpul procesului
respectiv si ca continutul voturilor decriptate coincide cu cel al voturilor criptate, fara a compromite
confidentialitatea votantului.

Verificarea rezultatelor

Verificarea rezultatelor de catre alegdtori

Sistemul trebuie sa genereze o recipisa de votare care sa le permita alegatorilor sa se asigure ca
votul lor a ajuns la Comisia Electorala Centrala si a fost prezent in procesul de decriptare si de
contabilizare;

Aceasta recipisa de votare trebuie sa permita alegatorilor sa depuna o plangere in cazul in care ei
au detectat faptul ca votul lor nu a fost prelucrat.
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Controlul independent al alegerilor

4.4.

4.4.1.

Sistemul trebuie sa faciliteze efectuarea unui control exhaustiv al sistemului de catre inspectorii
unui tert de incredere pe baza informatiilor electorale stocate si jurnalizate, care sa permita
analizarea si investigarea incidentelor posibile;

Sistemul trebuie sa permita efectuarea unui control deplin farda a compromite integritatea
alegerilor si confidentialitatea votantului;

Inspectorii trebuie sa aiba capacitatea de a verifica integritatea si autenticitatea informatiilor
electorale si a celor jurnalizate pentru a detecta orice tentativa de manipulare a unor astfel de
informatii de control;

Sistemul trebuie sa permita inspectorilor sa se asigure ca procesul de decriptare a decurs normal,
fara a utiliza chei criptografice private in proces (de ex., prin mijloace Zero Knowledge Proofs).

Cerinte nefunctionale

Securitatea

Securitatea cap la cap

Sistemul trebuie sa protejeze voturile (de ex., criptarea) pe terminalul alegatorilor inainte de fi
transmise serverului utilizat in procesul votarii;

Sistemul trebuie sa asigure ca numai Comisia Electorald Centrala poate decripta voturile, dupa
alegeri, ideal, intr-un mediu izolat (de ex., fara conectare la vreo retea de comunicare);

Sistemul trebuie sa fie verificabil cap la cap, sa contina dovezi criptografice care asigura, in afara
oricaror dubii, corectitudinea operatiunilor executate de componentele platformei de vot si de
clientul votarii (adica, trebuie sa asigure verificabilitatea dacd votul a fost exprimat cum s-a
intentionat si a fost numarat asa cum a fost exprimat);

Sistemul nu trebuie sa se bazeze pe dispozitivul de exprimare a votului folosit de alegatori
(dispozitiv de exprimare a votului cu nivel redus de incredere).

Confidentialitatea alegdtorilor

Sistemul trebuie sa asigure ca voturile sunt criptate astfel incat doar Comisia Electorala Centrala sa
le poata decripta.

Sistemul trebuie sa asigure ca, cheia necesara pentru decriptarea voturilor nu este disponibila
(adicd nu existd) Tn procesul de vot pana cand Comisia Electorald Centrala o
recupereaza/reconstruieste;

Sistemul trebuie sa asigure ca cel putin o majoritate predefinita a membrilor Comisiei Electorale
Centrale este necesara in vederea recuperarii cheii de decriptare;

Sistemul trebuie sa asigure ca nu este posibil de corelat ordinea in care voturile au fost decriptate
cu ordinea n care acestea au fost exprimate;

Sistemul trebuie sa asigure faptul ca 2 voturi diferite cu acelasi continut au forma de criptare
diferita;

Orice proces de control sustinut de sistem pentru verificarea acuratetei alegerilor nu trebuie sa
compromita confidentialitatea votantului.

Eligibilitatea votantilor

Sistemul trebuie sa asigure ca numai alegatorii eligibili au acces la platforma de vot;

Tnainte de acceptarea unui vot exprimat, sistemul trebuie s verifice identitatea alegitorului care a
exprimat votul;

Sistemul trebuie sa previna situatia cand un alegdtor exprima mai multe voturi decat cele permise
(evitarea votului dublu);

Sistemul trebuie sa permita verificarea, la orice ora in timpul alegerilor, ca voturile electronice din
urna electorala apartin alegatorilor (receptionarea confirmarii digitale a votului pe internet si un
acces securizat de autentificare prin intermediul SIVI);

Sistemul trebuie sa asigure nerepudierea voturilor exprimate;
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Sistemul nu trebuie sa aiba informatii despre rechizitele alegatorilor necesare pentru protectia
nerepudierii votului;

Sistemul trebuie sa previna includerea in urna electorala a unor buletine fictive de catre utilizatorii
externi si administratorii de sistem;

Sistemul trebuie sa utilizeze certificate electronice unice pentru autentificarea alegatorilor;
Sistemul trebuie sa utilizeze certificatul electronic unic al votantului pentru semnarea digitala a
voturilor exprimate.

Confidentialitatea votului

Sistemul trebuie sa asigure ca votul exprimat este secret in raport cu orice tert, inclusiv
administratori de sistem si potentiali hackeri care sparg masurile conventionale de securitate de
protectie a platformei de vot;

Voturile trebuie sa fie criptate pe terminalul votantului inainte de a fi exprimate;

Voturile pot fi decriptate numai de Comisia Electorala Centralg;

Sistemul trebuie sa previna decriptarea voturilor inainte de inchiderea alegerilor pentru a evita
scurgerea de informatii privind rezultatele partiale;

Orice proces de control sustinut de sistem pentru a verifica acuratetea alegerilor nu trebuie sa
compromita secretul votului.

Integritatea votului

Sistemul trebuie sa pastreze in procesul electoral integritatea fiecarui vot individual exprimat;
Sistemul trebuie sa permita verificarea integritatii fiecarui vot individual stocat in urna electoral3;
Integritatea votului este protejata de alegator cand fsi exprima votul;

Sistemul trebuie sa previna orice tentativa de a include buletine fictive in urna electorala digital3;
Alegatorii folosesc certificatele electronice proprii pentru a-si proteja voturile prin semnatura
digitala.

Precizia/acuratetea urnei electorale

Sistemul trebuie sa permita verificarea integritatii si identitatii serviciului care gestioneaza urna
electorald, inainte de a lansa procesul de decriptare si contabilizare a voturilor;

Sistemul trebuie sa previna orice tentativa de a include buletine fictive de catre utilizatorii externi
si administratorii de sistem;

Sistemul, Tn scopuri de control, trebuie sa permita urmadrirea exacta a proceselor care s-au incheiat
cu exprimarea si stocarea votului intr-o urna electoralg;

Sistemul trebuie sa aplice masuri adecvate pentru detectarea oricarei tentative de a sterge un vot
din urna electoralg;

Sistemul poate avea componente segregate in diferite servicii, astfel incat fiecare serviciu sa poata
verifica functionarea corecta a celorlalte servicii in vederea garantarii integritatii urnei electorale si
a altor date electorale;

Sistemul trebuie sa publice continutul informatiilor din urna electorala in timpul si dupa procesul
de vot pentru a permite alegatorilor sa verifice prezenta voturilor lor in urna electorald, intr-o
maniera anonima.

Comisia Electorald Centrald

Sistemul utilizeaza o schema/prag/plafon alcatuit/a din N membri din numdrul total M pentru
membrii Comisiei Electorale Centrale Tn scopul recuperarii cheii care permite decriptarea voturilor;
Nici un membru individual al CEC sau un grup de membri sub pragul stabilit nu trebuie sa aiba
posibilitatea de a recupera cheia care permite decriptarea voturilor;

Sistemul trebuie sa sustina utilizarea unor dispozitive inviolabile (de ex., cartele inteligente
protejate prin PIN) pentru stocarea informatiilor necesare de catre fiecare membru al Comisiei
Electorale Centrale in vederea recuperarii ulterioare a cheii pentru decriptarea voturilor;

Schema pragului este bazata pe schema de partajare a secretului sau pe o schema similara;
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Cheia de decriptare nu exista pana cand nu este reconstruitd de membrii CEC la incheierea
alegerilor.

Verificabilitatea votantului

Sistemul trebuie sa permita alegatorilor sa verifice daca votul lor a fost prezent in procesul de
decriptare si contabilizare, pe baza recipisei de votare;

Recipisa de votare trebuie sd pastreze votul secret (adicd, optiunile selectate de vot nu ar trebui sa
poata fi deduse niciodata);

Procesul de verificare a recipisei de votare trebuie sa permita detectarea recipiselor manipulate
sau fictive pentru a preveni plangeri frauduloase din partea alegatorilor;

Sistemul trebuie sa permita alegatorilor sa verifice daca voturile lor sunt prezente in urna electorala
dupa ce au fost exprimate;

Sistemul trebuie sa permita alegatorilor sa verifice daca votul lor a for stocat adecvat in sistem (de
ex., prin coduri de raspuns);

Sistemul trebuie sa asigure aplicarea metodei de verificare a votului exprimat independent de softul
clientului votant (de ex., folosind canalele alternative).

Prevenirea impunerii si comercializarii votului

Sistemul trebuie sa genereze dovezi criptografice de verificare (de ex., recipisa de votare) care sa
nu le permita alegatorilor sa demonstreze unui tert pentru cine au votat;

Sistemul trebuie sa previna orice persoand, chiar si managerii sau inspectorii privilegiati de la
posibilitatea de a corela voturile cu alegatorii;

Procesele care rup corelarea voturilor cu alegatorii ar trebui sa fie universal verificabile, generand
dovezi criptografice care nu manipuleaza rezultatele fara a compromite cheile criptografice private
folosite Tn proces (de ex., cu ajutorul Zero Knowledge Proofs [in criptografie, Zero-Knowledge Proof
sau Protocolul zero-knowledge este o metoda prin care una dintre parti (cea care trebuie sa
dovedeascd) poate sa-i demonstreze altei parti (celei care verificd) faptul ca o anumita declaratie
este adevarata fara a furniza alte informatii decat cele care afirma ca declaratia este adevarata.])
Dovezile criptografice generate de sistem care sa permita alegatorilor sa verifice ca voturile lor au
fost stocate adecvat in sistem, nu trebuie sa faciliteze niciodata practici de impunere a votantului
sau practici de comercializare a voturilor. Pot fi puse in aplicare masuri suplimentare, cum ar fi
voturile multiple, in vederea prevenirii acestui fenomen.

Auditabilitatea independentd

Sistemul trebuie sa permita inspectorilor sa urmareasca in sens invers tot procesul alegerilor, intr-
0 maniera semnificativa, fara a compromite confidentialitatea sau acuratetea alegerilor;
Informatiile jurnalizate de sistem si informatiile despre alegeri generate in timpul alegerilor trebuie
sa permitd efectuarea unui control adecvat al alegerilor fara ca inspectorii sa aiba acces la vreo
cheie privata sau sa-si asume rolul de actor privilegiat;

Sistemul trebuie sa puna in aplicare practici criptografice adecvate pentru verificarea acuratetei si
integritatii informatiilor jurnalizate care urmeaza sa fie utilizate in timpul controlului;

Sistemul trebuie sa permita oricarui inspector independent sa verifice si sa certifice integritatea
componentelor aplicatiei in orice moment in timpul alegerilor;

Se recomanda ca sistemul de vot sa asigure instrumente de monitorizare care sa poata detecta
orice modificare operata sistemului certificat si componentelor aplicatiei instalate pe platforma de
vot;

Se recomanda ca sistemul de vot sa asigure instrumente de monitorizare bazate pe jurnalele de
sistem si de aplicatii fara a fi nevoie de acces la componentele platformei de vot;

Se recomanda ca sistemul de vot sa asigure un sistem de alertare, folosind jurnalul de sistem si cel
de aplicatie bazate pe analiza securitatii care sa permita analizarea si investigarea incidentelor
posibile;
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Se recomanda ca sistemul de vot sa asigure instrumente de monitorizare care permit verificarea
integritatii componentelor sistemului in raport cu amprentele de baz3;

Procesul de decriptare si contabilizare trebuie sa asigure dovezi criptografice precum ca voturile nu
au fost manipulate in cadrul acestor procese. Dovezile criptografice ar trebui sa fie verificabile de
orice tert autorizat fara a compromite informatiile sensibile, care permit efectuarea corelarii dintre
voturile decriptate si alegatori.

Disponibilitatea serviciului

4.4.2.

Sistemul trebuie sa fie scalabil fara ca sa sisteze serviciul.
Sistemul trebuie sa fie tolerant la erori.
Sistemul trebuie sa puna n aplicare practici care atenueaza atacurile de tipul blocari accesului.

Posibilitatea de utilizare si accesibilitatea

Posibilitatea de utilizare

Sistemul ar trebui sa asigure o interfata pentru alegator usor de utilizat astfel incat procesul de vot
sa fie la nivel intuitiv fara a necesita instruire pentru folosirea canalului de votare;

Alegatorul nu ar trebui sa fie impus sa instaleze vreun certificat electronic specific pe dispozitivul
de exprimare a votului;

Sistemul trebuie sa sustina utilizarea motoarelor de cautare principale si a sistemelor operationale;
Sistemul trebuie sa includa instructiuni inteligibile pentru alegatori;

Sistemul trebuie sa avertizeze alegatorii in cazul in care, in procesul de votare, ei au selectat o
optiune care ar putea sa le invalideze votul (de ex., au selectat mai putine optiuni decat este
necesar/undervoting, au selectat mai multe optiuni decat este necesar/overvoting, ...);

Alegatorii trebuie sa aleaga optiunile de votare selectand direct candidatul in loc sa foloseasca un
cod sau o metoda de selectare indirecta.

Accesibilitatea

4.4.4.

Sistemul trebuie sa sustina utilizarea mai multor limbi fara sa compromita confidentialitatea
votantului;

Sistemul trebuie sa fie conform cu standardele de accesibilitate WGAI”*

Scalabilitatea si flexibilitatea

Sistemul trebuie sa permitda completarea cu noi componente fara a sista serviciul;

Sistemul ar trebui sa aiba capacitatea de a organiza alegeri pentru mii si milioane de alegatori intr-
0 maniera facila si cost-eficienta;

Sistemul trebuie sa sustina toate caracteristicile procesului electoral corespunzator al tarii;
Sistemul trebuie sa fie adaptabil Tn ceea ce priveste mai multe particularitati, cum ar fi aspectul,
limba, ajutor si paginile cu informatii etc. care sa fie conforme cerintelor autoritatii electorale;
Sistemul trebuie sa sustind cateva mecanisme pentru autentificarea alegatorilor. Aceste
mecanisme ar trebui sa aiba capacitatea de a functiona in paralel, astfel incat sa poata fi maximizata
rata de participare;

Instrumentele de gestionare ale sistemului trebuie sa fie adaptabile cerintelor autoritatii electorale,
cum ar fi capacitatea de a accesa rata de participare in timp real, de a inspecta sistemul sau de a
anula/revoca anumite voturi, urmand procedurile agreate.

Conformitatea cu standardele

Standarde pentru alegeri

Sistemul trebuie sa sustina cerintele Codului electoral al RM si reglementarile asociate;
Sistemul trebuie sa fie compatibil/conform cu standardele electorale ale Consiliului Europei;

71 https://www.w3.org/standards/webdesign/accessibility
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e Sistemul trebuie sa fie compatibil/conform cu Election Markup Language (EML) -
https://en.wikipedia.org/wiki/Election Markup Language.

Standarde criptografice
e  Orice algoritm criptografic utilizat in sistem trebuie sa fie bazat pe standarde deschise.

4.4.5. Codul-sursa al soft-ului/produsului program

Exista opinii eterogene in ceea ce priveste softul ca sursa deschisa din cauza existentei atat a avantajelor,
cat si a dezavantajelor de a proceda in acest mod. Pe de o parte, daca codul este sursa deschisa atunci sunt
disponibile toate informatiile despre modul de functionate a softului care le poate permite hacker-ilor sa
construiasca programe cu scop destructiv specific pentru acest sistem de vot. Pe de alta parte, facand codul
sursa deschisa Tnseamna ca acesta poate fi revizuit de un auditoriu larg, re-asigurand alegatorii ca softul
corespunde obiectivului urmarit.

Partajarea codului sursa a softului pentru alegeri este o modalitate potrivita pentru a sensibiliza si spori
increderea persoanelor are cunosc domeniul Tl in softul respectiv. Totusi, nu exista garantii ca softul este
securizat si predispus la erori. Acesta doar le permite tertilor s detecteze mai usor. in general, sursa
deschisa este o idee democratica care ar trebui sa fie inerenta pentru ca alegerile sa fie organizate cu cat
mai multe posibile softuri surse deschise. Totusi, este clar ca, probabil, nu totul poate fi oferit in mod
deschis’.

Altii considera ca o buna practica publicarea codului cu o licenta care restrictioneaza utilizarea acestuia
pentru codificarea inspectarii sau testarii, asigurarea transparentei procesului de vot electronic. Merita
constientizat faptul ca publicarea codului nu asigura garantia securitatii sistemului. Atunci cand participa
doar cativa evaluatori, este mai dificil de gasit vreo deficienta fara o metodologie sistematizata si organizata
pentru revizuirea codului. Exista multe exemple de sisteme al caror cod a fost disponibil publicului timp de
mai multi ani, Tnainte ca sa fie identificate deficiente (OpenSSL). De asemenea, este important sa fie permise
erori care vor fi identificate in viitor si pot avea un numar de subsisteme care se bazeaza pe acel cod. Din
acest motiv este mai important pentru un sistem de votare sa fie mai degraba verifiabil cap la cap decat
sursa deschisd. in acest caz verificarea integrititii alegerilor este independentd de soft, fiind bazati pe o
proba matematica. Datorita acestei proprietati de independenta a softului, in cazul in care, eventual, un
atacator exploateaza erorile (bugs) posibile din sistem, proprietatile de verificabilitate de la cap la cap va
permite detectarea atacului — prevenind in acest mod compromiterea integritatii alegerilor.

Cu toate ca publicarea codului sursa nu asigura transparentd, acesta esueaza sa asigure alte atributii de
securitate cum ar fi probele matematice de verificare sau asigurarea faptului ca codul sursa este acelasi ca
si cel utilizat in timpul alegerilor. Se recomanda axarea obligatorie pe posibilitatea de verificabilitate cap la
cap care este o metoda mai sigura pentru control si castigarea increderii in sistem.

4.5. Votul prin Internet — pilotarea in 2018

fnainte de implementarea modulului SIVI pentru exercitarea votului in cadrul alegerilor obligatorii, o
versiune deplin functionald de pilotare a sistemului informational de votare prin Internet va fi creata si
realizata pana la alegerile parlamentare ordinare din 2018 (in continuare proiectul-pilot SIVI).

n cadrul misiunii de evaluare a Studiului, securitatea a fost una dintre preocuparile de bazi exprimate de
respondentii intervievati. Poate fi un sistem de votare prin Internet sa fie atacat, se poate Intdmpla ca
rezultatele sa fie manipulate? Pentru a raspunde la aceste intrebari, este necesar de avut un astfel de sistem
functional care s3 poats fi evaluat si masurat. in acest scop, propunem si fie elaborat un sistem de vot prin
Internet deplin functional care sa fie supus unei serii de testari, inclusiv votarea efectiva, dar fara consecinte
legale, adica de realizat un proiect-pilot de votare prin Internet si efectuat un control tehnic, operational si
functional al acestui sistem.

72 Krimmer R. A guide to secure #onlinevoting in elections. // Webroots democracy. Page 56.
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Prin urmare, se propune ca un sistem deplin functional de votare prin Internet sa fie prezentat publicului
general, precum si expertilor si inspectorilor astfel incat sistemul sa fie testat inainte de utilizarea efectiva
a acestuia in cadrul alegerilor politice obligatorii din punct de vedere legal. Acest proiect-pilot va avea unele
limitari si/sau restrictii Tn cazul in care nu vor fi operate modificari in legislatia relevanta pana la termenul
de realizare a proiectului-pilot:

1.

2.

3.

Participarea la vot in cadrul proiectului-pilot ar trebui limitata doar la alegatorii-titulari de
certificate electronice care pot fi utilizate pentru autentificarea personala, folosind serviciul MPass;
Rezultatele votdrii nu vor avea efect juridic. in schimb, aceste rezultate vor fi utilizate pentru
evaluare in vederea identificarii partilor slabe din sistem si remedierii acestora, daca vor fi
identificate;

Lista candidatilor ar putea fi diferita de cea din alegerile reale;

Totusi, proiectul-pilot ar trebui sa aiba toate caracteristicile functionale, operationale si de securitate ca si
in cazul in care ar fi fost utilizat in cadrul alegerilor obligatorii din punct de vedere juridic:

1.
2.

3.
4.

6.

Numai alegatorii eligibili pot vota;

Buletinul este criptat pe dispozitivul alegatorilor, semnat de alegatori prin semnatura digitala (sau
printr-un certificat special dedicat);

Alegatorul poate vota de mai multe ori, Tnsa doar ultimul vot este contabilizat;

Alegatorul poate primi confirmare ca votul lui a fost exprimat Tn modul corespunzator;

Alegatorul poate verifica daca votul a fost inregistrat asa cum a fost exprimat;

Inspectorii si observatorii independenti pot realiza o verificare universala si verifica daca votul a
fost numarat conform inregistrarii;

Codul sursa al softului proiectului-pilot trebuie sa fie disponibil pentru examinare si testare pentru
fiecare inspector cu conditia ca toate defectele identificate sa fie raportate, in primul rand,
organului de conducere Tnhainte de a fi publicate.

Planul detaliat de realizare a proiectului-pilot este descris in Sectiunea 5.2 "Foaia de parcurs pentru
implementarea pilot a sistemului de votare Tn 2018”.
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4.6. Analiza cost-beneficiu pentru introducerea Sistemului Informational de Votare prin Internet

Dat fiind faptul ca sfera de aplicare a Studiului solicita prezentarea analizei cost-beneficiu pentru
introducerea sistemului de votare prin Internet, este important de accentuat faptul ca aceasta este o
sarcinad relativ complexa care depinde de un numar de factori dificil de estimat/prevazut.

Procesele alegerilor democratice si referendumurile sunt esentiale in democratia moderna, prin urmare,
acestea nu pot fi evaluate ca niste situatii/cazuri de afaceri. Totusi, pot fi efectuate unele estimari pe baza
experientei altor tari:

Principalele beneficii directe generate de introducerea votului prin Internet:
e Participare mai mare a alegatorilor;
e Accesibilitate mai buna la procesul de votare;
e Numar redus de erori in alegeri;
e Transparenta sporita a alegerilor.

Este o convingere comuna ca rata de participare coreleaza direct cu legitimitatea guvernarii alese. Prin
urmare, participarea sporita la alegeri este o valoare in sine. Nu exista date fiabile care sa indice in ce mod
introducerea votului prin Internet poate afecta prezenta la vot, Tnsa este evident faptul ca exista un
potential de crestere a participarii alegatorilor prin introducerea unui nou canal de votare.

Sufragiile universale reprezinta unul dintre principiile de baza ale tuturor alegerilor democratice. Totusi,
acest principiu este aplicabil in masura deplina pentru acei care au capacitatea de a veni la sectia de votare
si a face alegerea in privat. Persoanele care au dificultati locomotorii sau cele care nu-si pot exercita vointa
fara ajutor din exterior sunt supuse unor limitari in exercitarea drepturilor lor de vot. Prin urmare, votul
prin Internet este o solutie adecvata care le poate ajuta pe persoanele cu dizabilitati sa-si exercite mai bine
drepturile politice. Acest beneficiu nu poate fi exprimat in valoare monetara.

De regula, observarea alegerilor se limiteaza la observarea fizica a unei sectii individuale de votare per
observator. Tn cazul in care un partid politic,c, ONG, o entitate internationald organizeazd observarea
alegerilor, la nivel de tara observarea alegerilor devine o sarcina destul de complexa si costisitoare din punct
de vedere financiar, temporal si al resurselor umane. Introducerea votului prin Internet cu toate trasaturile
de transparenta usureaza semnificativ sarcina de observare. Verificabilitatea situatiilor de numarare
conform finregistrarii si verificabilitatea universald le permite observatorilor instruiti si inspectorilor
independenti sa verifice integritatea intregului proces de votare prin Internet fara a angaja un numar mare
de observatori.

Metodele traditionale de observare sunt limitate la prezenta fizica a observatorului la sectiile de votare in
timpul votarii si al numararii voturilor. Calitatea observatiilor depinde in mare masura de competentele,
ingdduinta si atentia observatorilor individuali. Mai mult decat atat, unicul instrument disponibil este
dreptul de a solicita renumararea voturilor sau dreptul de a depune un protest oficial despre incalcarile
procedurilor electorale. Practic este imposibil de detectat astfel de nereguli cum sunt votarea de tip
,carousel””, Pe de altd parte, sistemul de vot prin Internet permite verificarea integritatii procesului
electoral de la inceput pana la sfarsit (cap-coada). Tehnologiile moderne utilizate in timpul alegerilor permit
atat organelor electorale, cat si observatorilor si inspectorilor sa verifice daca datele alegerilor au fost
modificate fara a compromite confidentialitatea datelor.

Unele beneficii indirecte ale introducerii votului prin Internet ar putea fi urmatoarele:
1. Cerere sporita si utilizare intensa a serviciilor e-guvernare;
2. Tncredere sporitd a publicului in serviciile electronice;
3. Imagine imbunatatita a tarii pe plan mondial.

La momentul realizarii Studiului, nivelul de utilizare a serviciilor electronice guvernamentale in Moldova era
destul de scazut in comparatie cu alte tari europene, in pofida pozitiei avansate pe care o ocupa Moldova

73 https://en.wikipedia.org/wiki/Carousel_voting
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in termeni de acces la Internet si rata de acoperire cu telefonie mobila. Introducerea votului prin Internet
ar putea spori increderea publicului in e-servicii.

De la primele incercari de a introduce votul prin Internet la nivel mondial la inceputul sec. XXI, doar Estonia
foloseste in prezent votul prin Internet pentru alegerile parlamentare nationale si pentru alte alegeri la nivel
national. Alte tari recurg la votul prin Internet la nivel local (municipal) sau regional. Introducerea votului
prin Internet Tn Moldova ar putea avea un impact colosal international asupra imaginii tarii ca fiind a doua
tara din lume si prima tara din afara UE care va introduce votul la distanta prin Internet la nivel national.

4.6.1. Costuri potentiale de punere in aplicare a sistemului de vot prin Internet

Dat fiind faptul ca solutia de vot prin Internet nu este un produs gata pentru utilizare, este dificil de prezis
costul efectiv a sistemului la aceasta etapa a Studiului. Costul pentru elaborarea unui asemenea sistem
depinde de un spectru de factori, inclusiv de :
1. Protocolul de votare selectat,
Hardware necesar,
Licentele pentru soft si costurile de adaptare a acestuia,
Complexitatea solutiei, integrarea necesara cu sistemele informatice existente,
Metodele de autentificare a alegatorului,
6. Instruirea personalului etc.

vk wnN

Pentru a identifica costurile potentiale efective ale unui asemenea sistem va fi necesara distribuirea
separatd a unei solicitdri de oferte in adresa celor mai mari comercianti mondiali. in functie de caracteristici,
complexitate, nivel de securitate, gestionarea proiectului si aspectele de logistica implicate, costul
proiectului ar putea varia de la 400 000 pana la 2 000 000 de Euro.

4.6.2. Analiza economiilor potentiale de costuri

Un alt aspect al analizei cost-beneficiu Tn cadrul Studiului 1l reprezintd economiile pe termen lung in
gestionarea alegerilor, Tn cazul in care rata de participare a alegatorilor atinge niveluri destul de ridicate.
Argumentele in favoarea acestei analize este faptul ca in cazul Tn care numarul de alegatori care voteaza
prin Internet va creste, se va reduce numarul alegatorilor traditionali, presupunand ca prezenta generala la
vot va rdmane aceeasi. in acest caz, cererea pentru sectii de votare in zonele cu o densitate sporitd a
populatiei (de ex., in capitald) se va reduce, prin urmare, va fi nevoie de un numar mai mic de resurse umane
si de locatii, cheltuielile legate de logistica, la fel, se vor diminua. Analiza din continuare explica logica de la
baza acestei ipoteze:

Date initiale

Numarul de alegatori eligibili — 2,800,827

Numarul de alegatori care au participat la alegerile precedente (din Moldova) — 1,576,091
Numarul de sectii de votare deschise in Moldova — 2,073

Rata de participare generald la alegeri - 57,28%

Numarul de alegatori eligibili in Chisindu — 618,842

Numarul de alegatori care au participat la alegeri in Chisindu — 464,296

Numarul de sectii de votare din Chisindu — 309

Sectii de votare peste hotare - 95

Numarul estimat de alegatori eligibili peste hotare — 700.000 persoane

Numarul potential de alegatori din strainatate care au dorit sa participe la alegeri, dar nu au participat din
cauza distantei mari pana la sectia de votare sau din alte motive obiective — cca. 400.000 persoane

Alegatori peste hotare — 73,311 (2014)
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Rata de participare la alegeri peste hotare (2014):
2,5% din numarul total de alegatori eligibili din Republica Moldova (=73,31*100/2,800,827)
4,5% din numarul total de alegatori care au participat la alegeri in 2014 (=73,31*100/1,576,091)

Rata de participare a alegatorilor peste hotare care au participat la alegeri in raport cu numarul total de
potentiali alegatori peste hotare — cca. 10% (=700,000/73,311)

Bugetul total” al alegerilor parlamentare (30 noiembrie 2014) - 35,287,300 MDL — aproximativ 1,781,287
milioane EUR">;
1. Bugetul CEC-7,939,500 MDL — 400,782 EUR
2. Bugetul consiliilor electorale raionale si al birourilor electorale ale sectiilor de votare — 27,347,800
—1,380,504 EUR
3. Bugetul estimat pentru alegeri peste hotare: 868,015 EUR

Analiza cost-beneficiu pentru alegdtorii de peste hotare
Costul mediu per sectie de votare (in Moldova): cca. 666 EUR per sectie de votare (=1,781,287/2,073)

Costul estimat per sectie de votare peste hotare’® - cca. 9,137 EUR per sectie de votare peste hotare
(=868,015/95)

Costul total al unui vot: cca. 1,17 EUR per vot (=1,781,287/1,576,091)

Costul estimat al unui vot peste hotare: 11,8 EUR per vot peste hotare (=868,015/73,311)

e Daca rata de participare a alegdtorilor de peste hotare ar creste cu circa 20% (140.000 de persoane)
pornind de la numarul estimat de moldoveni aflati peste hotare, costul per vot peste hotare ar fi
egal cu cca. 6,2 EUR/Vot (=868,015/140,000)

e Daca rata de participare a alegatorilor de peste hotare ar creste cu circa 30% (210.000 de persoane)
pe baza numarului estimat de moldoveni aflati peste hotare, costul per vot peste hotare ar fi egal
cu cca. 4,1 EUR/vot (=868,015/210,000)

e Daca rata de participare a alegatorilor de peste hotare ar creste cu circa 40% (280.000 de persoane)
pe baza numarului estimat de moldoveni aflati peste hotare, costul per vot peste hotare ar fi egal
cu cca. 3,1 EUR/vot (=868,015/280,000)

o Daca rata de participare a alegdtorilor de peste hotare ar creste cu circa 50% (350.000 de persoane)
pe baza numarului estimat de moldoveni aflati peste hotare, costul per vot peste hotare ar fi egal
cu cca. 2,4 EUR/vot (=868,015/350,000)

e Daca rata de participare a alegatorilor de peste hotare ar creste cu circa 58% (410.000 de persoane)
pe baza numarului estimat de moldoveni aflati peste hotare, costul per vot peste hotare ar fi egal
cu cca. 2,11 EUR/vot (=868,015/410,000)

Analiza cost-beneficiu pentru ChisinGu

Pornind de la ipoteza ca distanta pana la sectia de votare nu este o problema in Chisindu si ca alegatorii pot
circula usor in limitele capitalei, am efectuat urmatoarele calcule:

Costul pentru gestionarea alegerilor in Chisinau = 309 x 666 euro = 205 794 EUR per alegeri.

Daca rata de participare la votul prin Internet va fi de 20%, putem presupune ca economiile pentru
gestionarea alegerilor vor constitui 40 000 Euro. Daca rata de participare la votul prin Internet va fi de 30%,
atunci economiile pentru gestionarea alegerilor vor constitui 60 000 Euro.

74 Raportul de activitate al CEC (2015), http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=358313

751 EUR —19.81 MDL (cursul oficial de schimb valutar al BNM din octombrie 2014).

76 Costul mediu pentru organizarea alegerilor peste hotare intr-o tard este de circa 28.000 EUR. Alegerile organizate in 31 de tari
cu deschiderea a 95 de sectii de votare = 9137 EUR/sectie de votare http://www.e-democracy.md/files/votarea-peste-hotare-

2010.pdf
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Concluzii cu privire la analiza cost-beneficiu
Introducerea votului prin Internet:

1. Poate avea efecte pozitive in termeni de incredere a publicului Tn sectorul public si serviciile
electronice guvernamentale;

2. Poate spori cunoasterea Republicii Moldova la nivel mondial ca o tara moderna si matura din punct

de vedere tehnologic;

Va spori accesibilitatea la procesul de vot pentru persoanele cu dizabilitati si cu mobilitate limitata;

4. Cel mai probabil, va creste rata de participare printre cetatenii moldoveni care locuiesc peste
hotare;

5. Vareduce “costul per votant” pentru alegatorii care locuiesc peste hotare;

6. Poate reduce numarul de sectii de votare necesare in zonele dens populate.

w
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4.7. Votul prin Internet — gestionarea riscurilor aferente

in procesul de implementare a sistemului de vot prin Internet inevitabil pot ap&rea o serie de riscuri si
pericole, care ar trebui atenuate Tn modul corespunzator. Riscurile se pot contura la toate etapele de
implementare: planificare, instalare si exploatare. Politicile de atenuare/gestionare a riscurilor ar trebui
aplicate Tn mod similar ca si in cazul unor sisteme informationale publice de nivel inalt.

De rand cu riscurile comune, cum ar fi atacurile de blocare a serviciului, erorile legate de factorul uman,
lipsa unor masuri comune de securitate si alti factori comuni de risc, sistemul de votare prin Internet implica
un set special de riscuri si masuri de combatere a acestora, pe care le vom prezenta in aceasta sectiune.

4.7.1. Vafi posibil de dezvaluit confidentialitatea alegatorului?

Nu. Fisierele ce contin optiunea selectatd de alegatori (buletine digitale) sunt criptate pe dispozitivele
alegatorilor, folosind tehnici avansate de criptografiere asimetrica inainte de a fi semnate digital prin
certificatele alegatorilor. Buletinul digital contine doar informatiile despre preferinta alegatorilor, dar nu si
despre identitatea acestora. Buletinul electronic criptat este ulterior semnat printr-un certificat digital
special, eliberat de SIVI, creand astfel un “plic digital dublu”, care este expediat serverului SIVI (urna
electronica de votare).

Datorita acestui fapt, cheia electorala privata, necesara pentru decriptarea voturilor, este inaccesibila in
procesul de votare, fiind imposibil din punct de vedere tehnic sa poata fi decriptat continutul unui buletin
electronic in perioada cand acesta este stocat in urna electronica de votare. Aceasta cerinta va fi respectata
prin asigurarea urmatoarelor momente:

1. Perechea de chei necesara pentru criptarea si decriptarea buletinului de vot este realizata intr-un
mediu izolat;

2. Cheia privata este dezasamblata, folosind scheme de partajare si stocata intr-un loc inaccesibil pana
la ora desemnats;

3. Cheia publica este transferata sistemului de votare prin Internet astfel incat sa poata fi aplicata
pentru criptarea voturilor.

Dupa alegeri, urna electronica de votare este pregatita pentru numararea buletinelor:

1. Toate voturile multiple exprimate de alegatori sunt anulate cu exceptia ultimului vot;
2. 1n cazul in care alegétorul a votat in ziua alegerilor la sectia de votare, toate voturile din urna
electronica de votare sunt anulate.

Ulterior, toate “plicurile digitale duble” din urna electronica de votare sunt mai intai anonimizate, adica
semndturile digitale atasate buletinelor criptate sunt eliminate. in continuare, toate buletinele anonimizate
sunt transferate pe serverul de mixare, unde sunt supuse unei proceduri similare de agitare a unei urne de
votare ce contine buletine tiparite pe hartie, actiune ce se soldeaza cu lipsa corelarii dintre buletin si
alegator. Anonimizarea si mixarea vor fi realizate printr-o metoda care sa permita pastrarea integritatii
voturilor.

Numai dupa anonimizarea si mixarea adecvata, voturile criptate sunt transferate pe server, unde sunt
supuse procedurii de decriptare.

Procedura de decriptare este realizata intr-un mediu izolat, unde cheia electorala privata este reconstruita
de majoritatea calificata a membrilor CEC.

Prin urmare, nu existd nici un moment pe intreaga duratd a procesului cdnd sd fie posibild conexiunea cu
identitatea alegdtorului.
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4.7.2. Este posibil de manipulat rezultatele alegerilor in cazul utilizarii sistemului de votare prin
Internet?

Nu. Dat fiind faptul ca buletinul de vot este completat si criptat pe dispozitivul (terminalul) alegatorului si
ulterior este semnat, folosind certificatul digital, eliberat de SIVI, orice modificare a continutului buletinului
digital de vot in procesul de transmitere va fi detectata imediat, deoarece va fi incdlcata integritatea
“plicurilor digitale duble”.

Cand plicurile digitale duble ajung in urna electronica de votare: (1) este realizata o serie de operatii
matematice cu sens unic pentru a generate un cod unic de retur, care nu spune nimic despre continutul
buletinului de vot, nici despre alegator, nici despre ora cand a fost exprimat votul; (2) Codul de retur este
semnat digital prin semnatura digitala a SIVI si remis alegatorului, astfel incat acesta sa poata verifica
validitatea Codului de retur; (3) Tnscrierea corespunzatoare este efectuata in jurnalul de pe serverul
sistemului de votare prin Internet intr-un mod care permite detectarea oricarei incalcari a integritatii
datelor din urna electronica de votare.

Orice interferenta potentiala externa cu urna electronica de votare ar trebui sa declanseze o alarma in SIVI.

Atunci cand alegatorul primeste Codul de retur, trebuie sa existe un serviciu care sa-i ofere alegatorului un
instrument pentru a verifica daca cheia de retur este valabil3, cu alte cuvinte, daca buletinul de vot este
prezent in urna electronica de votare. in cazul in care acelasi alegitor mai voteazd o datd in cadrul acelorasi
alegeri pentru acelasi candidat (partid), sistemul de votare prin Internet ar trebui sa-i furnizeze acelasi Cod
de retur. Prin urmare, alegatorul este convins ca votul sau este inregistrat dupa cum a fost exprimat.

Aceleasi principii cum sunt descrise aici sunt aplicabile pentru a verifica daca pe serverul de mixare sunt
transferate numai voturi valabile, si, ulterior, daca numai voturile exprimate de alegatorii eligibili sunt
decriptate adecvat si numarate.

Prin urmare, mdsurile de verificabilitate asigurd faptul cd orice interferentd cu SIVI nu va rdmdne
nedetectatd.

4.7.3. Este posibil de instalat aplicatii ostile/malware pe dispozitivul alegitorului care sa-i indice
alegatorului ca votul corespunde alegerii, insa votul efectiv sa fie altul?

Fiecare alegator inainte de a vota prin Internet, trebuie sa fie avertizat corespunzator despre faptul ca
trebuie sa foloseasca un dispozitiv fara virusuri. Pentru aceasta, alegatorul este obligat sa foloseasca un
dispozitiv cu sistem operational licentiat care include o aplicatie anti-virus.

n afard de aceasta, dup3 ce a votat pentru candidatul ales, alegitorul poate repeta procedura de vot de pe
alt computer. Daca Codul de retur nu va corespunde celui precedent, aceasta inseamna ca, cel putin, unul
dintre dispozitive este compromis.

Acelasi lucru este aplicabil software, hardware si procedurilor SIVI pentru a evita cele mai mici riscuri de
securitate cum sunt cele descrise in Analiza securitdtii SIVI din Estonia’” de autorul J. Alex Halderman.

Cat priveste aspectul legat de confidentialitatea votului descris Tn acest capitol, insdsi alegatorul este
responsabil pentru securitatea dispozitivului propriu de conectare la Internet. Totusi, SIVI trebuie sa-i ofere
alegatorului toate instrumentele necesare care sa-i permita sa verifice siguranta dispozitivului de pe care
alegatorul planifica sa voteze.

77 https://jhalderm.com/pub/papers/ivoting-ccs14.pdf
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4.7.4. Va fi mai usor de cumparat voturi atunci cand alegatorii vor vota online de la domiciliu sau de la
locul de munca?

n toate tarile cumpérarea voturilor este o infractiune penals, inclusiv in Moldova. Majoritatea oponentilor
SIVI indica cumpararea voturilor ca o amenintare potentialda pentru democratie, deoarece criminalilor
politici le va fi mai usor sa exercite presiune asupra alegatorilor sa voteze prin Internet intr-un mod favorabil
lor. Ar fi iresponsabila si naiva tentativa de a nega existenta unui asemenea pericol, care pare a fi evident,
insd, pe de alta parte, cazurile de implementare cu succes a SIVI nu denota o oarecare crestere a cumpararii
voturilor.

Votarea multipld cand conteaza doar ultimul vot, conform celor descrise mai sus, este considerata a fi o
masura eficace Tmpotriva cumpararii voturilor sau exercitarii presiunii din partea semenilor. Un alegator
poate vota de cate ori doreste in perioada de votare anticipatd. Daca alegatorul considerd ca,
confidentialitatea sa a fost compromisa sau afectata ilegal, acesta poate vota din nou in ziua alegerilor.

Potrivit celor mentionate anterior, fiecare vot exprimat genereaza un cod de retur. in cazul votarii multiple
toate codurile de retur vor fi valabile pe intreaga duratd de functionare a SIVI. intrucat toate codurile de
retur sunt valabile, persoana care exercita presiune nu va fi apta sa determine daca ultimul vot este cel
exprimat sub presiune si care va fi numarat.

Mai mult, alegatorul trebuie sa aiba posibilitatea sa denunte faptul ca, confidentialitatea votului sau a fost
compromisa astfel incat toate buletinele de vot completate Tn numele sau sa fie eliminate.

Alegatorul ar trebui sa poata renunta la toate voturile exprimate prin Internet, venind la sectia de votare in
ziua alegerilor. Tn acest caz toate buletinele de vot completate prin Internet vor fi eliminate fnainte ca
acestuia sa-i fie permisa votarea, folosind un buletin de vot tiparit pe suport de hartie.

Cumpararea voturilor sau alte genuri de exercitare a presiunii din partea semenilor nu are legatura directa
cu SIVI, desi riscul poate fi atenuat prin permisiunea de a vota de mai multe ori, fiind numarat doar ultimul
vot.
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5. Foaia preliminara de parcurs pentru introducerea sistemului de vot prin Internet

Dupa cum a fost propus mai sus, se impune crearea unui Sistem Informational de Votare prin Internet, care
ulterior ar putea fi utilizat pentru votarea prin Internet in cadrul alegerilor nationale, referendumurilor
nationale, consultarilor cu cetatenii si al alegerilor private. SIVI, a carui functie de baza va fi asigurarea
serviciilor de votare prin Internet pentru CEC, ar trebui sa aiba capacitatea de a oferi astfel de servicii
primariilor, consiliilor orasenesti, ONG-urilor si entitatilor private.

Tn aceastd sectiune a Studiului prezentdim implementarea preliminard a Foii de parcurs. Conform
metodologiei stabilite la Tnceputul Studiului, Foaia de parcurs va include un plan of actiuni care cuprinde
toate cele 4 sferturi ale Matricei privind nivelul de pregatire/ Readiness Matrix: aspecte legale, tehnice,
sociale si politice.

5.1. Foaia de parcurs pentru implementarea votului prin Internet in cadrul alegerilor generale

Tn primul rand, este necesard adoptarea unei decizii politice de lunga duratd prin intermediul acceptérii
politice in linii mari din partea tuturor partidelor politice majore. Aceasta acceptare este esentiala deoarece
introducerea votului prin Internet — autorizarea reglementarilor va implica inevitabil cheltuieli semnificative
in termeni financiari, temporali si de resurse umane, iar randamentul acestei investitii este unul pe termen
lung.

1. Amendamente operate Codului Electoral

Sunt necesare urmatoarele amendamente in Codul Electoral:

e Urmeazd a fi introduse o serie de noi concepte/notiuni, inclusiv votarea anticipatd, votul prin
Internet, voturi multiple si alte;

e Urmeaza a fi elaborat si aprobat un nou titlu al Codului Electoral. Acesta poate fi intitulat “Votarea
prin Internet”. Sectiunea ar trebui sa stabileasca principalele principii si proceduri pentru votarea
prin Internet;

e Configurarea votarii prin Internet: perioada votarii anticipate (de ex., numarul de zile, ora de
inceput si de incheiere etc.); daca este necesara crearea Consiliului Electoral pentru votarea prin
Internet atunci trebuie de precizat numarul de membri ai consiliului implicati in reconstructia cheii
electorale private;

e Normele in detaliu de autentificare a alegdtorului. Tn special, protocolul de finregistrare
/autentificare la distanta pentru alegatorii care nu au buletine de identitate electronice;

e Urmeaza de inclus prevederi referitoare la observari si inspectari/controale;

e Justificari legale pentru a declara votarea prin Internet nevalabila.

Ulterior, urmeaza a fi redactate si hotararile CEC.
2. Amendamente la Legea privind protectia datelor cu caracter personal

Procedura de Tnregistrare a alegatorilor cu livrarea ulterioara a rechizitelor de logare descrisa in Sectiunea
2.5 a Studiului, poate veni in conflict cu dispozitiile Legii privind protectia datelor cu caracter personal, in
special, cu prevederile care solicita consimtamantul scris in cunostinta de cauza al alegatorului.

3. Sistem informational de votare prin Internet

Sistemul informational de votare prin Internet urmeaz3 a fi creat. in acest scop ar trebui format un Comitet
pentru coordonarea pregétirii, credrii, pilotarii siimplementarii SIVI. In componenta Comitetului urmeaza a
fi inclusi membri ai CEC, reprezentanti ai secretariatului CEC, Ministerului Tehnologiei Informationale si
Comunicatiilor (MTIC), Intreprinderii de Stat ,Centrul pentru Telecomunicatii Speciale” (CTS),
intreprinderea de Stat “Registru”, parteneri de dezvoltare (ex. UNDP) si ai altor institutii relevante.

Comitetul ar trebui sa aprobe Planul de Actiuni care sa includa:
1. Coordonarea pregatirii Termenilor de Referinta pentru elaborarea caietului de sarcini a SIVI,
achizitiilor publice, testarea, pilotarea si implementarea SIVI;
2. Pregatirea amendamentelor la cadrul legal electoral in vederea implementarii oficiale a SIVI;
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3. Pregatirea proiectelor de decizii ale CEC privind crearea, pilotarea si implementarea SIVI;

4. Redactarea regulamentului SIVI, elaborarea documentelor de reglementare tehnica, elaborarea
documentelor de reglementare a securitatii SIVI;

5. Documentatia tehnica.

Planul de actiuni trebuie armonizat cu Planul proiectului-pilot de votare prin Internet (descris in acest
capitol).

4. Achizitii publice

Dupa ce toate pregatirile necesare sunt realizate si legislatia relevanta este pusa in aplicare poate fi anuntat
un tender international pentru achizitia softului si hardware necesare. Procedura de achizitii publice poate
solicita pana la 6 luni, luand in considerare complexitatea proiectului.

Termenii stabiliti pentru solicitarea ofertelor nu vor depasi 6 luni pentru furnizare. Prestatorul de servicii
urmeaza sa furnizeze un soft fiabil si eficient, care sa indeplineasca toate cerintele unui sistem modern de
votare prin Internet descris Tn acest capitol. Solutia de vot prin Internet trebuie sa fie compatibila cu toate
metodele existente de autentificare a alegatorului, precum si cu acele care vor fi create in scopul realizarii
acestui proiect. Prestatorul de servicii urmeaza sa ofere instruire personalului de gestionare a alegerilor, sa
asigure mijloacele necesare pentru campania de sensibilizare a alegatorilor, sa asigure suport operational
si de garantie pentru perioada desemnatd. Un tender public separat ar trebui organizat pentru achizitia
serviciilor de consultanta si control/audit pentru supravegherea implementarii proiectului si pentru
controlul livrabilelor efectuate de prestatorul de servicii (tehnologia pentru votarea prin Internet).

5. Calendarul preliminar de implementare a Foii de parcurs.

Calendarul de mai jos explica rolurile diferitor factori interesati in primele 12 luni de implementare a Foii
de parcurs.

Institutia Perioada (luni)
1 2 3 4 5 6 7 8 9 10 11 12
CEC Redactarea Aprobarea Lansarea
proiectelor de acte ulterioara a | implementarii
legislative hotararilor Proiectului
CEC
Parlamentul Initierea si  aprobarea
amendamentelor la Codul
Electoral si Legea privind
protectia datelor cu
caracter personal
Guvernul Aprobarea ulterioara a
hotararilor de Guvern
Comitetul Sustinerea redactarii legislatiei necesare, coordonarea actiunilor
director

5.2. Foaia de parcurs pentru implementarea pilot a sistemului de votare in 2018

Conform propunerii secunde a Studiului, proiectul pilot de votare prin Internet fara efecte legale ar trebui
realizat Tnainte de alegerile parlamentare din 2018. Aceste alegeri parlamentare pot fi organizate cel mai
devreme posibil in octombrie-noiembrie 2018, prin urmare, proiectul-pilot poate fi realizat, cel putin, cu o
luna Tnainte de alegerile parlamentare (adica in septembrie 2018).
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Proiectul-pilot ar trebui sa ofere solutii tehnice, operationale si de securitate, ca in cazul in care ar fi fost
desfasurate alegeri cu caracter obligatoriu din punct de vedere legal, cu exceptia valabilitatii legale a
rezultatelor. Aceasta este o cerintd importantd atat pentru testarea securitatii si fiabilitatii sistemului de
votare prin Internet, cat si pentru colectarea de feedback valoros din partea expertilor si a societatii civile.

Cadrul de timp necesar pentru pregatirea proiectului-pilot ar trebui sa nu fie mai mic de 18 luni, prin urmare,
decizia de a lansa proiectul-pilot trebuie adoptata, cel tarziu, in martie 2017.

1. Cadrul juridic

Votarea in cadrul proiectului-pilot va fi realizatd pe baza dispozitiilor Legii nr. 101. Intrucat proiectul-pilot
nu are efecte legale, la aceasta etapa nu este necesara introducerea amendamentelor in Codul Electoral.

Planul de actiuni al proiectului-pilot urmeaza sa fie aprobat de CEC si sa contureze toti pasii necesari
pregatirii si desfasurarii proiectului-pilot. Planul de actiuni va include urmatoarele componente:

e Descrierea generala a proiectului-pilot;

e Ordinul de instituire a unui comitet director;

e Descrierea generald a cerintelor tehnice pentru proiectul-pilot;

e Distribuirea sarcinilor autoritatilor si colaboratorilor pertinenti in vederea redactarii documentelor

juridice necesare;
e (Calendarul implementarii proiectului-pilot.

2. Comitetul de coordonare (Consiliu Electoral)

Comitetul de coordonare mentionat la p. 5.1. de asemenea va asigura realizarea pilotarii SIVI. Prerogativa
Comitetului este coordonarea implementarii Planului de actiuni.

CEC (sau comitetul de coordonare) va elabora in baza cerintelor functionale ale SIVI recomandate de
prezentul studiu Termenii de Referinta pentru modulul SIVI Pilot ca parte a SIASA. Aceste cerinte vor fi
elaborate in conformitate cu principiile functionale si operationale stabilite in Descrierea generala a
proiectului-pilot.

3. Aspecte organizationale

Tn scopul realizarii proiectului-pilot este nevoie de includerea unui nou modul SIASA. De asemenea, urmeazi
sa fie redactate documentele tehnice, operationale si de securitate. Aceste documente trebuie sa respecte
cerintele stabilite in Descrierea generala a proiectului-pilot. Experti de la CEC, MTIC, societatea academica,
precum si expertii internationali care au calificarile necesare ar trebui sa se implice in redactarea acestor
documente.

4. Finantarea implementdrii-pilot

Planul investitional trebuie sad precizeze fondurile necesare pentru finantarea proiectului-pilot. Acest plan
va cuprinde informatii despre sursele potentiale de finantare: bugetul de stat, donatori internationali,
parteneriat public-privat sau o combinatie a acestora.

n functie de complexitatea si anvergura proiectului-pilot, costul acestuia ar putea varia de la 200 000 pan3
la 500 000 de Euro.

5. Achizitii publice

Dupa ce toate cerintele tehnice sunt indeplinite, poate fi realizat un tender public pentru achizitia softului
si a hardware necesar pentru realizarea proiectului-pilot. Procedura de achizitii publice poate solicita pana
la 6 luni, luand in considerare complexitatea proiectului.

Termenele stabilite pentru solicitarea ofertelor nu vor depdasi 6 luni pentru furnizare.

Un tender public separat ar trebui organizat pentru achizitia serviciilor de consultanta si control/audit
pentru supravegherea implementarii proiectului si pentru controlul livrabilelor efectuate de prestatorul de
servicii (tehnologia pentru votarea prin Internet).
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6. Relatii cu publicul si sensibilizarea sociald

Alegerile constituie o tema sensibila pentru societate. Fiecare schimbare Tn sistemul electoral ar trebui sa
primeasca o atentie deosebita din partea societatii si grupurilor politice. Prin urmare, este foarte important
sa fim bine pregatiti pentru a informa societatea despre modificarile propuse si sa avem raspunsuri clar
formulate si explicatii la intrebérile si preocuparile comune. Tn acest sens, urmatoarele actiuni cheie sunt
sugerate:

e CEC eventual cu sprijinul unei agentii de relatii cu publicul selectatd/contractata, va pregati si
implementarea un Plan de relatii cu publicul astfel incat sa fie atins nivelul necesar de sensibilizare
in randurile publicului general.

e Trebuie creat un website dedicat cu un link direct de pe pagina principala de Internet a CEC, unde
sa fie publicate toate informatiile relevante despre proiectul-pilot. n sensul acestui proiect-pilot ar
fi bine de elaborat un logo atractiv.

e Urmeaza de pregatit o serie de materiale video educationale care sa fie publicate pe retelele de
socializare, explicand ce semnifica votarea prin Internet, cum functioneaza si care sunt beneficiile.
De asemenea, miturile comune trebuie sa fie elucidate si explicate.

e Vor fi pregatite si tiparite materiale educationale cu detalii despre proiectul-pilot.

e O serie de discutii la masa rotunda ar trebui transmise la TV nationalda unde membrii CEC,
Comitetului director, reprezentantii partidelor politice, ONG-urilor ar putea prezenta si discuta
desfasurarea si beneficiile proiectului-pilot.

e Pot fiorganizate loterii pentru a spori participarea. Fondul de castiguri in cadrul acestor loterii poate
include telefoane mobile, tablete sau laptop-uri.

7. Implementarea proiectului-pilot

Avand instituit Comitetul de coordonare, elaborat Planul de actiuni si Planul de relatii cu publicul poate fi
demarata realizarea proiectului-pilot propriu-zisa.

Pentru implementarea cu succes se recomanda sa fie selectat un grup de voluntari din diferite categorii. Ei
ar trebui sa fie instruiti special astfel incat nu doar sa participe in proiectul-pilot, dar sa se implice si in
perfectionarea functiilor proiectului-pilot si sa asigure feedback despre realizarea proiectului-pilot. Grupul
de voluntari poate sa includa 500-1000 persoane, reprezentand atat rezidenti din Moldova, cat si cetateni
moldoveni care locuiesc peste hotare (in special identificati din top 10 tari de resedinta a cetatenilor RM in
afard). Acesti voluntari vot fi asigurati cu certificate electronice din contul CEC, astfel incat sa se poata
identifica real online.

8. Colectarea feedback-ului

Dupa finalizarea proiectului-pilot, urmeaza sa fie colectat feedback-ul de la participanti, fiind intocmit un
raport si prezentat Comitetului de coordonare al SIVI, astfel incat orice cunostinte acumulate Tn cadrul
proiectului-pilot sa fie utilizate Tn implementarea oficiala a SIVI.
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6.

Anexe

6.1. Anexa l. Raport in detaliu privind sondajul moldovenilor aflati in strainatate

Chestionar pentru expatriati

Total 914 raspunsuri

Grafica

Participati la vot in cadrul alegerilor
nationale din Moldova in perioada
cand locuiti peste hotare?

Da

Nu, pentru ca sectia de votare este
prea departe

Nu, pentru ca nu doresc sa votez

Altele

912 raspunsuri

485
339
28
60

&

Sustineti introducerea votului prin
Internet in Moldova?

Da (treceti la g3)
Nu (treceti la g4)

914 raspunsuri

848
66

A

92,8%

n cazul in care va fi introdus votul
prin Internet, veti recurge la aceasta
modalitate de vot in cadrul
alegerilor nationale din Moldova?

Da
Nu
Posibil

846 raspunsuri

813
5
28

n ce tara locuiti in prezent?
Italia

Romania

Rusia

SUA

Canada

Altele (Franta, Spania, Portugalia,
Israel etc.)

914 raspunsuri

139
87
15
116
101
456

@

Ce varsta aveti?
18-25

26-45

46-65

66+

914 raspunsuri
177

651

83

3

Page 80 of 83



6.2. Anexa Il. Informatii oferite de Directia generala afaceri consulare a MAEIE al RM”®

n/o Tara Numarul de cetateni
1 Austria 1682
2 Azerbaidjan 35

3 Belgia 1299
4 Luxemburg 49

5 Belarus 3465
6 Bulgaria 3372
7 Bosnia si Hertegovina 64

8 Macedonia 11

9 Albania 21

10 Canada 12830
11 Cehia 5415
12 China 100
13 Germania 11665
14 Danemarca 260
15 Elvetia 650
16 Grecia 18825
17 Estonia 128
18 Egipt 65

19 Franta 60000
20 Italia 150021

78 Informatiile sunt colectate de misiunile consulare ale RM din strdinatate.
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21 Israel 11000
22 Letonia 255
23 Lituania 670
24 Liban 825
25 Polonia 876
26 Portugalia 23000
27 Romania 11699
28 Rusia 146924
29 Qatar 70
30 Oman 6
31 Regatul Unit 20000
32 Irlanda 15000
33 Turcia 5538
34 Olanda 170
35 Spania 16433
36 SUA 39176
37 Suedia 273
38 Slovacia 88
39 Slovenia 299
40 Croatia 37
41 Ucraina 17706
42 Ungaria 238
43 Finlanda 136
44 Norvegia 256
TOTAL 587.632
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6.3. Anexa lll. Lista persoanelor intervievate in cadrul realizarii Studiului

Expertii au avut intrevederi cu urmatorii subiecti:

Dr. lurie Ciocan, Presedintele CEC;

DI lurie Turcanu, Director Executiv, Centrul de Guvernare Electronica;

Experti cheie de la Centrul de Telecomunicatii Speciale;

DI Stefan Creanga, Presedintele Comisiei permanente buget, economie si finante, Parlament RM;
Dna Violeta Agrici, Sefa Directiei generale afaceri consulare, MAEIE;

DI Vladimir Cebotari, Ministerul Justitiei;

Oficiali de la CEC, Directia management alegeri, Directia juridica si Departamentul Tl;

DI Vitalie Tarlev, Viceministru, Ministerul Tehnologiei Informationale si Comunicatiilor si REGISTRU;
Dna Liuba Valcov si dl Dorin Toma, Tnalti oficiali de la Biroul pentru Relatiile cu Diaspora, Guvernul
Republicii Moldova;

DI Alexandru Tanase, Presedintele Curtii Constitutionale;

DI Pavel Postica, Presedintele ,,Promo-lex”;

Dna Irina Strajescu, Sefa Departamentul comunicatii, Moldcell;

Dna Maria Postoico, membra a Partidului Comunistilor din Republica Moldova;

Dna Raisa Apolschii, Presedinta Comisiei juridice, numiri si imunitati, Parlament RM;

DI Mihai Ghimpu, Presedintele Partidului Liberal of Moldova, membri ai fractiunii parlamentare a
PL;

Dna lon Cosuleanu, expert Votului prin Internet;

DI Simion Rerzioglo, Coordonator migratiune si dezvoltare, OIM Moldova;

Dna Liliana Palihovici, vicepresedinta Parlamentului, membra a Partidului Liberal Democrat din
Moldova;

DI Sergiu Sirbu, membru al Partidului Democrat din Moldova;

DI Vasile Bolea, membru al Partidului Socialist din Moldova;

DI Sergiu Panaghiu, Oficiul Bancii Mondiale in Moldova;

DI Nicolae Lungu, Seful Directiei juridice a Centrului National pentru Protectia Datelor cu Caracter
Personal
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