Sistem Informational e-Votare — Caiet de Sarcini

CAIET DE SARCINI

pentru elaborarea
Sistemului Informational e-Votare

Chisinau - 2023



Sistem Informational e-Votare — Caiet de Sarcini

Cuprins
I TEEOAUCETE. ...ttt et h e et e s h e et e s et e e bt e sateeabeesbeeeabeensbeenbeesneeenseas 5
2 InfOrmatie GENEIAlA.........ccciiiiieiieeiieeie ettt ettt et sttt e e tte et e et e enbe e teeenbeenaaeenbeenens 6
2.1 SCOPUL PLOIECIUIUL ...euiiiiiieiieeieeciie ettt ettt et e et e s be e beeesbeenseeenseesseeenseensnesnsaens 6
2.2 Referinte si aspecte legale pentru elaborarea sistemului informational...............cccooceiiiinnnnen. 6
2.2.1  Legislatia electorala a Republicii Moldova si cadru normativ international ................... 6
2.2.2  Acte de reglementare a initiativelor TIC a Republicii Moldova.........c.ccccceeevierverciiennnnnn. 7
2.2.3  Acte generale aferente punerii in productie si functionarii SI e-Votare: ..........cccceeceenee 7
2.3 Acronime $i NOtIUNT UHIZALE .....cuivuiiriieiieiieiietee ettt et 9
231 ACTOMIIMIC. ...ttt ettt ettt et s et e bt e e st e bt e sat e e bt e e s bt e nbeesateenbeeeas 9
23,2 INOBIUIT ettt ettt ettt et e et et e s ateebeeeabeebeesaee e beeenbeeseeenseenseeenbeaaseesnseenseans 9
2.4  Obiectivele si destinatia SISLEMUITL ......cc.eeruirierieieriereeieee e 12
2.5  Partile implicate si rolul lor In sistemul iINformatic..........ccecverieeviieniieiiieeieeeecee e 12
3 Principiile de elaborare ST @-VOtare .........cc.cooiiiiiiiiiiiiieieeee e e e 13
4 ACTOTIL SISTEIMIUIUL ...ttt ettt e b e et e bt st e bt e eabeesbeesabeenbeeeas 16
5 AThItectura ST @-VOTAre ....coouiiiiiiiiiiiiee et ettt et st e s 18
6  Etapele votarii de 1a diStanta............cooiiiiiiiiiiiiiiieceece ettt 24
6.1  Etapa Pregatire @lEZeTT......eevuiriiriiiiiiiiieeteeit ettt ettt ettt et be et st sae et 24
0.2 VOTATEA .ottt ettt ettt et e h e et h e e e bt e s bttt e e eh b e et e e e bt e et enaeeereens 25
6.3 Stocare, Procesare $1 NUMATATE VOTUIT .......eeuierieeriienieeiienieeiiesteeieesiteeseesiteeseesseeenbeesnsesseens 26
6.4  Anuntarea rezultatelor ale@erilor.........cocoiviiiiiiiiiiiiiicee e 27
7  Cazurile de utilizare si cerintele functionale aferente ............coccoeveeiiiiiiniiiiiieee 28
7.1 Cazuri de UtIlZAre PrEaleZETT .......ueeuieriieiieeiieeieeiie ettt et e st e et e st e e bt eseteeteesaaeenbeesseesnseens 31
7.1.1  CU 01.01. Import date scrutine, circumscriptii si buletine de vot............ccceeecveeriiennnnne 31
7.1.2  CU 01.02. Import date aleZatOTT ....cvveerrereeiieeeiieerieeerieeesteeeereeeseeeesaeeesaeeesaeeennseeenns 32
7.1.3  CU 01.03. Setare date Preale@eri ........ccuerveeriierieeiieeie ettt ettt sae e e ens 32
7.2 Cazuri de utilizare a Aplicatiel Alegatorului..........ccevcuieiiieriiieiieiieeeeee e 33
7.2.1 CU 02.01 Identificarea si autentificarea alegdtorului in Aplicatia Alegatorului ........... 33
7.2.2  CU 02.02. Prezentarea buletinelor de vot electronice in Aplicatia Alegatorului.......... 34
7.2.3  CU 02.03. Selectarea si confirmarea optiunilor de votare in Aplicatia Alegétorului....35
7.2.4  CU 02.04. Exprimare e-votului in Aplicatia Alegatorului.........ccccoeveeniiiniiniiniennen. 35
7.2.5  CU 02.05. Verificarea e-votului exprimat in Aplicatia Alegatorului ............cceeevveunnnn. 37
7.3 Cazuri de utilizare din Componenta "Colector” ...........ccierviieriieniieeiiieeieeiee et sre e 37



Sistem Informational e-Votare — Caiet de Sarcini

7.3.1  CU 03.01. Inregistrare e-vOturi eXprimate...............ooveeveeeeveeeeveerereeeeseerseseseesesseseenesnas 37
7.3.2  CU 03.02. Export date e-votare din ColeCtor .........c..cevueeeiiieeiiieeieeeeie et 38
7.3.3  CU 03.03. Interoperabilitate cu Aplicatia Alegatorului.........cccceveeriiiiiiiiinniiiiiienee 39
7.3.4  CU 03.04. Interoperabilitate cu SIStEME EXLEINC ......eevuvrerieeeiieiieeiieeieeereereesreeieeniaens 40
7.4  Cazuri de utilizare din Componenta “Procesator” ...........ccceecueeeiieeeiieeeiieeeee e eeveeevee e 40
7.4.1 CU 04.01. Import/export date e-votare In/din Procesator............ccceeevveeeciveenciieenneeenee, 40
7.4.2  CU 04.02. Utilizare instrumente pentru servicii de procesare date e-votare ................. 41
7.4.3  CU 04.03. Verificarea integritatii e-voturilor eXprimate ............coceeveeveereenerseeneenneenne 42
7.4.4  CU 04.04. Anularea e-voturilor TECUTENLE ........c.eeevuierieeiiieniiieiiesie ettt 42
7.4.5  CU 04.05. Anularea e-voturilor dublate ............cccoooieririiiiiinieiinieeeee e 43
7.4.6  CU 04.06. Anonimizare e-VOturi €XPrimate ........cccceerueerueerieeiueerieeieeseeesieeseesseesieeens 43
7.4.7  CU 04.07. Amestecarea e-voturilor anonimizateEroare! Marcaj in document nedefinit.
7.5  Cazuri de utilizare din Componenta "COntor” ...........c.eeeiervvierieeniieeiiiesieerreesreereesreeseesneeseens 44
7.5.1 CU 05.01. Import/export date e-votare in/din Contor...........cceeeceeevienieeiienieeiieneeeenn 44
7.5.2  CU 05.02. Utilizare instrumente pentru serviciu de numarare e-vVoturi............ccceeuneenn. 45
7.5.3  CU 05.03. Numararea VOturilor CTIPtate ..........ccueeeriieeiiieeiieeeieeeiieeeieeeeieeesveeeevee e 45
7.6 CU 06. ODSEIVAIe PrOCES E-VOLATE ....eeueeruieeiieriieetiesteeteeseeeteesseenseesseeeseesssesnseesssesseesssesnseens 46
7.7 CUO7. AfISAre KPI...c..ooiiiiiiiieeet ettt sttt et s sbe e 47
7.8 CU 08. Jurnalizare €VENIMENTE .........cccueeriiriiierieeiieniteeiee ettt ettt e st st e e s e ebeesaaesareens 48
7.9 CU 09. AULENTITICATE ..eeuueiiiiieiteeiieiie ettt ettt st e sb e et e sbte st e esbeeebeesaeeeneens 48
Cerintele NON-TUNCHONALE ......c..eoiiiiiiiiiiee ettt ettt e et eesnaeenbeeenee 50
8.1 Cerinte de SECUITEALE ......veeueiieiiieiieeiteeee ettt ettt ettt e bt et e bt e st e e bt e e b e e saeeeaneens 50
8.1.1 Securitatea CapP 18 CaAP ....cccuvieiiiie e e e e e s 50
8.1.2  Confidentialitatea ale@atorilor ..........ceeciiiiiiiiiiiiieeiiee e 50
8.1.3  Eligibilitatea vOtantilor ..........cooiiiiiiiiiiiiiiie et 51
8.1.4  Confidentialitatea VOtUIUL.........coooiiiiiiiiiiii e 51
8.1.5  Integritated VOTUIUL ......coouiiiiiiiiecie ettt sttt et e 51
8.1.6  Precizia/acuratetea urnei electorale............coocuiiiieiiiiiiiiiiiiiie e 52
8.1.7  Comisia Electorald Centrala ............ccooouiiiiiiiiiiiiiiieiee e 52
8.1.8  Verificabilitatea VOtantuIUL ......cc.eviiriiiiiiiiiieiiicceee e 53
8.1.9  Prevenirea impunerii si comercializarii VOtulUl.......coceeviiiiiiiiiiiiiiiiieieceeeeeee 53
8.1.10  Auditabilitatea iIndependenta ..............ccueeeiuiieiiiiieiiiie et 54
8.1.11 Disponibilitatea SErVICTUITL ......eeevieiiieeiieiieeii ettt 54
8.2  Posibilitatea de utilizare si accesibilitatea. .........oouiiiiiiiiiiiiiiiiieiee e 54



Sistem Informational e-Votare — Caiet de Sarcini

8.2.1  Posibilitatea de ULIHZATE..........cccueriiriiiiiiiiiecreee e 54
8.2.2  ACCESIDIILALEA. .. .cccuiiiiiie ettt ettt e et e e e e et a e et e e e ra e e e naa e e naeeennes 55
8.3 Scalabilitatea si fleXibilitatea .........c.cooouiiiiiiiiiiiiei e 55
8.4  Conformitatea cu standardele.............coceiiiriiiiiiiiiiiie e 56
8.5  Codul-sursa al soft-ului/produsulul PrOZram ...........ccceeecuveeeiieeeiiieeerie e eeree e eree e 56
8.6 Activitati de admMINISIIATE ........eeiiiiiiieiiieiie ettt ettt et et e bt e st e bt e s abeesaeeeaneens 56
8.7  Cerinte MOAUL HSM .....oiiiiiiiiiiiicieeee ettt ettt ettt e s b e e ssaesabeessbeenseessneensaens 57



Sistem Informational e-Votare — Caiet de Sarcini

1 Introducere

In prezent, cetiteanul foloseste produsele tehnologiilor informationale (TT) pentru o serie de activitati
cotidiene. Acestea 1i folosesc pentru a-si gestiona finantele personale, pentru a calatori, pentru educatie
sau comunicare. Totodatd, aceleasi tehnologii ofera noi canale de comunicare intre cetateni si autoritdtile
publice, astfel pot fi accesate un sir de servicii publice (solicitarea de perfectarea a actelor de identitate,
perfectarea unor contracte de prestari servicii, achitarea diferitor facturi, servicii, etc.) , pot fi organizate
audieri on-line sau urmadrirea procesului legislativ. Utilizarea tehnologiilor informationale devine o
necesitate si o posibilitate de planificare si economisire a timpului, dar si o sigurantd a serviciilor pe care
le utilizeaza.

Un alt factor important este numarul mare de alegatori care voteaza in afara Republicii Moldova.
In cadrul alegerilor parlamentare din 2019 si 2021, precum si la alegerile prezidentiale din 2020, numarul
de alegatori din afara tarii a crescut constant generand presiune pe sectiile de votare deschise in strainatate.
Au fost raportate situatii cand alegatorii stateau in rand si cateva ore pentru a intra In sectiile de votare.
Pandemia globald a fost o alta provocare pentru procesul electoral si a demonstrat inca o data importanta
tehnologizarii mai multor procese. Astfel, procesul de vot in perioada pandemiei a fost regandit pentru a
reduce contactul Intre oameni si pentru a fluidiza procesul in sectiile de votare.

Organizarea alegerilor a cunoscut o serie de modificari in scopul implementarii tehnologiilor
informationale. In sectorul electoral din Republica Moldova au fost implementate solutii TI care si-au
demonstrat eficienta. Astfel, Comisia Electorala Centrala (CEC) utilizeazd Sistemul informational
automatizat de stat “Alegeri” (SIASA) prin care se colecteaza date despre prezenta la vot, precum si se
colecteaza rezultatele preliminare ale alegerilor, ambele fiind vizualizate in regim online pe site-ul CEC-
ului. De asemenea, prezenta la vot se inregistreaza direct in baza de date gestionatd de catre CEC. La
intrarea 1n sectia de votare, alegdtorul prezintd operatorului de calculator actul de identitate, acesta
introduce in sistem datele personale ale alegatorului si astfel se inregistreaza prezenta la vot. CEC mentine
mai multe baze de date electronice, acestea fiind Registrul de stat al alegatorilor, Registrul functionarilor
electorali, Buletinul de vot, Liste de subscriptie precum si sistemul de evidenta a detindtorilor de mandate
(deputat, primar, consilier local) precum si a candidatilor supleanti la aceste functiile.

In acest context, dezvoltarea si implementarea sistemului de vot prin internet reprezinta pasul
urmator in digitalizarea procesului de vot.
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2 Informatie generala
2.1 Scopul proiectului

Scopul proiectului este intocmirea prezentului Caiet de Sarcini privind crearea unui Sistem Informational
pentru Votul prin Internet (in continuare — SI e-Votare) care urmeaza a fi creat sub auspiciile CEC, detinut
si administrat ca parte componenta a Sistemul Informational Automatizat de Stat “Alegeri” (SIASA) de
catre CEC.

SI e-Votare va fi utilizat de CEC in calitate de optiune alternativa de vot prin Internet (e-votare) la alegeri
si referendumuri.

Pentru implementarea mecanismelor de votare prin internet urmeaza ca in Codul electoral sa fie introdus
un nou capitol — ,,Votarea prin internet”. In particular, in acest capitol se va mentiona ca:

e Procesul de votare prin internet se va desfasura pe durata a 3 zile, de luni pand miercuri, in
saptdmana inainte zilei alegerilor.

e Alegatorul 1si poate exercita dreptul de vot prin internet de mai multe ori, doar ultimul vot fiind
numadrat si validat. Daca alegétorul care a votat prin internet, merge la sectia de votare si isi
exprima votul utilizand buletinul de vot din hartie, votul prin internet este anulat.

Votarea prin internet reprezintd un proces de exercitare a dreptului de vot prin intermediul unei platforme
accesibile prin utilizarea internetului, cu utilizarea mijloacelor de identificare electronica a alegatorului.
La fel ca votul traditional pe hartie, votul prin internet se realizeaza prin 2 pasi:
1) identificarea alegatorului in baza unui act de identitate compatibil cu sistemele de identificare
electronica;
2) exprimarea votului prin internet.

In cadrul arhitecturii IT a Comisiei Electorale Centrale, votul prin internet va fi asigurat de citre SI e-
Votare, parte componentd a sistemului informational SIASA.

2.2 Referinte si aspecte legale pentru elaborarea sistemului informational
2.2.1 Legislatia electorald a Republicii Moldova si cadru normativ international

Elaborarea si aplicarea in Republica Moldova a unui sistem de vot prin internet trebuie sa respecte
principiile de baza ale oricarui sistem electoral prevazut atat in legislatia nationala, cat si in actele
internationale.

1) Codul Electoral al Republicii Moldova;

2) Legea nr. 101 cu privire la Conceptul Sistemului informational automatizat de stat
“Alegeri” (SIASA);

3) CONCEPTUL sistemului de vot prin internet ,,e-Votare”;

4) Recomandarea Comitetului de Ministri al Consiliului Europei (2004 si 2017) privind
standardele juridice, operationale si tehnice pentru votul electronic.
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2.2.2 Acte de reglementare a initiativelor TIC a Republicii Moldova

La elaborarea SI e-Votare este oportund luarea in consideratie si implementarea cerintelor si
recomandarilor continute in actele normativ-legislative privind initiativele TIC ale Republicii Moldova.
Intru respectarea cadrului de guvernare electronici promovat de Guvern trebuie sa fie luate in consideratie
urmatoarele acte:

1)

2)
3)
4)
5)
6)
7)

8)

9)

Hotararea Guvernului nr. 7104 din 20.09.2011 cu privire la aprobarea Programului
strategic de modernizare tehnologica a guvernarii (e-Transformare), Monitorul Oficial Nr.
156-159 din 23.09.2011;

Hotararea Guvernului nr. 128 din 20.02.2014 privind platforma tehnologica
guvernamentald comuna (MCloud), Monitorul Oficial Nr. 47-48 din 25.02.2014;
Hotérarea Guvernului nr. 656 din 05.09.2012 cu privire la aprobarea Programului privind
Cadrul de Interoperabilitate, Monitorul Oficial Nr. 186-189 din 07.09.2012;

Hotararea Guvernului nr. 1090 din 31.12.2013 privind serviciul electronic guvernamental
de autentificare si control al accesului (MPass), Monitorul Oficial Nr. 4-8 din 10.01.2014;
Hotérarea Guvernului nr. 405 din 02.06.2014 privind serviciul electronic guvernamental
integrat de semnatura digitala (MSign), Monitorul Oficial Nr. 147-151 din 06.06.2014;
Hotérarea Guvernului nr. 708 din 28.08.2014 privind serviciul electronic guvernamental
de jurnalizare (MLog), Monitorul Oficial Nr. 261-267 05.09.2014;

Hotdrarea Guvernului Nr. 916 din 06.08.2007 cu privire la Conceptia Portalului
Guvernamental, Monitorul Oficial Nr. 127-130/952 din 17.08.2007;

Hotdrarea Guvernului nr. 330 din 28.05.2012 cu privire la crearea si administrarea
portalului guvernamental unic al serviciilor publice, Monitorul Oficial Nr. 104-108 din
01.06.2012;

Legea Nr. 91 din 29.05.2014 cu privire la semnatura electronica si documentul electronic,
Monitorul Oficial Nr. 174-177 din 04.07.2014;

10) Hotararea Guvernului Nr. 945 din 05.09.2005 cu privire la centrele de certificare a cheilor

publice, Monitorul Oficial Nr. 123-125 din 16.09.2005;

11) Hotararea Guvernului Nr. 320 din 28.03.2006 pentru aprobarea Regulamentului privind

modul de aplicare a semnaturii digitale in documentele electronice ale autoritatilor publice,
Monitorul Oficial Nr. 51-54 din 31.03.2006;

12) Hotararea Guvernului nr. 404 din 2 iunie 2014 ,,Cu privire la pilotarea platformei de

interoperabilitate”;

13) Hotararea Guvernului nr.753 din 14 iunie 2016 ,,Pentru aprobarea Conceptul mecanismului

de gestionare si eliberare a actelor permisive si a Planului de actiuni privind implementarea
solutiilor de ghiseu unic”.

2.2.3 Acte generale aferente punerii in productie si functionarii SI e-Votare:

Aditional la actele juridice si normative in baza carora trebuie sa fie dezvoltat si implementat SI e-Votare,
trebuie luate in consideratie un set de acte juridice care impun masuri organizationale si constrangeri
externe de functionare a sistemului informatic. La aceasta categorie de acte de care trebuie sa tind cont SI
e-Votare se poate de mentionat:
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2)
3)
4)

5)

6)
7)
8)

9)
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Legea Nr. 467-XV din 21.11.2003 cu privire la informatizare si la resursele informationale
de stat, Monitorul Oficial nr. 6-12/44 din 01/01/2004;

Legea Nr. 71 din 22.03.2007 cu privire la registre, Monitorul Oficial Nr. 70-73 din
25.05.2007;

Legea Nr. 982-XIV din 11.05. 2000 privind accesul la informatie, Monitorul Oficial Nr.
88 art. Nr. 664 din 28.07.2000;

Legea Nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal, Monitorul
Oficial Nr. 171-175 din 14.10.2011;

Hotararea Guvernului Nr. 1123 din 14.12.2010 privind aprobarea Cerintelor fatd de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal, Monitorul Oficial Nr. 254-256 din
24.12.2010;

Hotararea Guvernului Nr. 945 din 05.09.2005 cu privire la centrele de certificare a cheilor
publice, Monitorul Oficial Nr. 123-125 din 16.09.2005;

Legea Nr. 1069-XIV din 22.06.2000 cu privire la informatica, Monitorul Oficial Nr. 073
din, 05.07.2001;

Legea Nr. 241-XVI din 15.11.2007 privind telecomunicatiile, Monitorul Oficial Nr. 51-54
din 14.03.2008;

Hotararea Guvernului Nr. 967 din 09.08.2016 cu privire la mecanismul de consultare

publicd cu societatea civild in procesul decizional, Monitorul Oficial Nr. 265-276 din
19.08.2016;

10) Hotararea Guvernului Nr. 840 din 26.07.2004 cu privire la crearea Sistemului de

telecomunicatii al autoritdtilor administratiei publice, Monitorul Oficial Nr. 130 din
30.07.2004;

11)Hotararea Guvernului Nr. 735 din 11.06.2002 cu privire la sistemele speciale de

telecomunicatii ale Republicii Moldova, Monitorul Oficial Nr. 79-81 din 20.06.2002;

12) Alte legi, acte normative, standarde in vigoare in domeniul TIC.
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2.3 Acronime si notiuni utilizate
2.3.1 Acronime

In prezentul document se vor utiliza urméatoarele acronime:

ID

O 0 1NN AW -

—
—

|k
W N

Notiune
TI

TIC
CEC
RSA
SIASA
CE

SV
CEE
PDD
BF

CU
HSM
PKCS

2.3.2 Notiuni

Descriere

Tehnologie informatica

Tehnologie Informatica si de Comunicatie
Comisia Electorala Centrala

Registrul de Stat al Alegatorilor

Sistemul Informational Automatizat de Stat ”Alegeri”
Circumscriptie Electorala

Sectie de Votare

Circumscriptie Electorala Electronica
Portalul Datelor Deschise

Bloc Functional

Caz de Utilizare (Use Case)

Hardware Security Module

Public Key Cryptography Standards

In prezentul document se vor utiliza urmatoarele notiuni:

ID
1

Notiune
Baza de Date

Credentiale

Date

Date cu caracter personal

Integritatea datelor

Descriere

Ansamblu de date organizate conform structurii conceptuale care
descrie caracteristicele de baza si relatia dintre entitati

Set de atribute ce stabilesc identitatea si autenticitatea utilizatorilor
si sistemelor in cadrul sistemelor informationale.

Unitati informationale elementare despre persoane, subiecte, fapte,
evenimente, fenomene, procese, obiecte, situatii etc. prezentate
intr-o forma care permite notificarea, comentarea si procesarea lor.
Orice informatie cu referire la o persoana fizicd identificata sau
identificabila (subiect al datelor cu caracter personal). In acest sens
o persoana identificabila este o persoana care poate fi identificata,
direct sau indirect, in special prin referire la un numar de
identificare sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, fiziologice, psihice, economice, culturale sau
sociale

Stare a datelor, cand acestea isi pastreaza continutul si sunt
interpretate univoc in cazuri de actiuni aleatorii. Integritatea se
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11

12

13

14

15

16

17

18

19

20
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Jurnalizare

Metadate
Obiect informational
Resursa informationala

Sistem informatic
automatizat (SIA)

Sistem Informational (SI)

Tehnologie informatica si
de comunicatie (TIC)
Software Design
Document (SDD)

Software Requirements
Specification (SRS)
Baza de Date (BD)
Veridicitatea datelor
Scrutin

Optiune de votare

Buletin electronic de vot

Ziua alegerilor

considera pastrata daca datele nu au fost alterate sau deteriorate
(sterse).

Functie de inregistrare a informatiei despre evenimente. In cadrul
sistemelor informationale inregistrarile despre evenimente includ
detalii despre data si ora, utilizatorul, actiunea Intreprinsa.
Modalitate de atribuire de valoare semantica datelor stocate n
baza de date (date despre date).

Reprezentare virtuald al entitatilor materiale si nemateriale
existente.

Set de informatie documentata in sistemul informatic, mentinut in
concordanta cu cerintele si legislatia in vigoare

Ansamblu de programe si echipamente care asigura prelucrarea
automata a datelor (componenta automatizata a sistemului
informational).

Sistem de prelucrare a informatiei, impreund cu resursele
organizationale asociate, cum ar fi resursele umane si tehnice, care
furnizeaza si distribuie informatia.

Termen comun care include toate tehnologiile utilizate pentru
schimbul si manipularea informatiei.

Document director al sistemului informatic care cuprinde
descrierea detaliatd a urmatoarelor viziuni: structurile de date si
constrangerile acestora, arhitectura sistemului informatic care
ofera totalitatea sectiunilor conceptuale ale sistemului informatic,
interfata sistemului informatic care cuprinde conceptualizarea
totalitdtii componentelor interfetei utilizator sistemului informatic,
functionalitatile sistemului informatic care cuprinde descrierea
detaliata a totalitdtii scenariilor de implementare a sistemului
informatic.

Document care contine descrierea detaliata a totalitdtii scenariilor
de interactiune intre utilizatori si aplicatia informatica.

Ansamblu de date organizate conform structurii conceptuale care
descrie caracteristicele de baza si relatia dintre entitati

Nivel de corespundere a datelor, pastrate Tn memoria
calculatorului sau in documente, starii reale a obiectelor din
domeniul respectiv al sistemului, reflectate de aceste date.
Alegerile in Parlament, pentru functia de Presedinte al Republicii
Moldova, 1n autoritatile administratiei publice locale, precum si
referendumurile (de orice nivel).

Lista concurentilor electorali la Alegerile in Parlament, pentru
functia de Presedinte al Republicii Moldova, 1n autoritdtile
administratiei publice locale, precum si optiunile la referendumuri.
Document (electronic) cu care Alegatorul 1si exprima optiunea de
votare. Documentul se emite pentru fiecare scrutin si circumscriptie
electorald si contine o listd de optiuni de votare.

Alegatorul poate si trebuie sd aleagd numai o optiune de vot.

Ziua in care este stabilitd efectuarea alegerilor.
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Observator extern

Vot electronic/e-vot/vot
prin internet

e-votant

e-vot exprimat

e-vot recurent

e-vot dublu

HSM

Blockchain

Nod

Consens

Participant

Tranzactie
SmartContract

Criptare homomorfa
Protectia criptografica a

integritatii datelor
Cheia privata

Cheia publica

Hash

Generarea distribuita a
cheilor (DKG)

Utilizator care participa la procesul de observare a e-votarii si
dispune de totalitatea tranzactiilor de e-votare descarcate din
blockchain.

Metoda de vot in care alegatorii isi dau votul prin internet.

Alegatorul, care si-a exprimat votul prin internet prin utilizarea SI
e-Votare

Vot al alegatorului depus prin Aplicatia Alegatorului e-Votare
criptat, semnat digital si transmis n Sistemul de Management e-
Votare.

e-Vot exprimat de alegator de mai multe ori prin SI e-Votare.
e-Vot exprimat de alegator atat prin SI e-Votare, cat si prin sectia
de votare cu buletin de vot pe suport de hartie.

Modul de securitate hardware si care este un procesor crypto sigur,
axat pe furnizarea de chei criptografice si ofera, de asemenea,
operatiuni criptografice accelerate cu ajutorul acestor chei.

Un registru digital descentralizat, distribuit si accesibil publicului,
care inregistreazd informatii in asa fel incat orice inregistrare
relevantd sa nu poata fi modificata retroactiv fara a modifica toate
blocurile ulterioare.

Nodul din reteaua blockchain care proceseaza tranzactiile, formeaza
blocurile si implementeaza algoritmul de consens.

O modalitate prin care un grup de participanti poate ajunge la un
rezultat convenit.

Participantul la blockchain care trimite tranzactiile catre retea
pentru confirmare.

Transmiterea de "fapte" generate de participantii la o retea pentru a
initia orice actiune.

Algoritm informatic conceput pentru a genera, controla si furniza
informatii despre un acord intre parti.

O forma de criptare care permite efectuarea anumitor operatii
matematice asupra textului cifrat si produce un rezultat criptat care
corespunde rezultatului operatiilor efectuate asupra textului in clar.
Un mecanism de protectie prin criptarea datelor pentru stocarea
sigura si protejarea informatiilor de utilizatorii nedoriti.

O combinatie de siruri de caractere pentru semnarea tranzactiilor si
accesarea token-urilor, stocate In mod privat. Cheia privata este
indisolubil legata de cheia publica.

O combinatie de siruri de caractere legate indisolubil de cheia
privatd. Cheia publicd este atasata tranzactiilor pentru a verifica
corectitudinea semnaturii utilizatorului facuta pe cheia privata.

O configuratie unicd de caractere (litere, numere) care rezultd in
urma executdrii unei functii hash pe date. Hash identificd in mod
unic obiectul

Un proces criptografic in care mai multe parti se angajeazd in
calcularea unui set comun de chei publice si private.

11
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40  Protocolul de calcul Un protocol criptografic care permite mai multor parti sa efectueze
multipartit (MPC) un calcul care depinde de datele secrete de intrare ale fiecarei parti,

astfel ncat nicio parte nu poate obtine informatii despre datele
secrete de intrare ale celorlalti.

41  ZeroKnowledge Range Un protocol criptografic interactiv care permite uneia dintre partile
Proofs care coopereaza ("verificator") sa asigure validitatea unei afirmatii

(de obicei matematice) fara nicio altd informatie din partea celeilalte
parti ("prover").

2.4 Obiectivele si destinatia sistemului

Sistemul de vot prin internet are scopul de a oferi cetdtenilor Republicii Moldova un instrument alternativ
de vot, astfel ca procesul electoral sa devina mai accesibil, incluziv, sigur si inovativ. Sistemul de vot prin
internet este destinat tuturor alegatorilor Republicii Moldova, oriunde s-ar afla. Un obiectiv specific al
votului prin internet il reprezintd asigurarea accesului la procesul electoral pentru cetatenii aflati in
dificultatea de a se deplasa la sectia de votare.

2.5 Partile implicate si rolul lor in sistemul informatic

Organizarea procesului electoral cu utilizarea votului prin internet depdseste cadrul de responsabilitate
exclusivd a Comisiei Electorale Centrale. Implicatiile tehnice si Incadrarea in arhitectura TIC
guvernamentala implica si alte institutii ce vor avea competente in organizarea Intregului proces de votare
prin internet. Cele mai importante institutii in acest proces sunt:

l.

2.

Comisia Electorald Centrala, responsabild de organizarea intregului proces electoral, atat in
cadrul sectiilor de vot, cat si prin internet.

Serviciul Tehnologii Informationale si Securitate Cibernetica, responsabil de asigurarea
securitatii cibernetice si oferirea infrastructurii hardware pentru sistemul de vot prin internet, in
perioada alegerilor.

. Agentia pentru Servicii Publice, responsabila de emiterea actelor de identitate, inclusiv a

semnaturilor electronice pentru alegatori, compatibild cu mijloacele de autentificare in sistemul
de vot prin internet, dar si de Registrul de stat al populatiei care participd in schimbul de date
cu Registrul de stat al alegatorilor.

Serviciul de Informatii si Securitate, responsabil de identificarea amenintarilor de securitate
pentru procesul de vot prin internet, investigarea incidentelor de securitate aferente procesului
electoral, stabilirea cerintelor tehnice pentru dispozitivele de creare a semnaturii electronice
utilizate n cadrul procesului de vot prin internet.

Agentia pentru Guvernare Electronica, responsabila de modernizarea serviciilor publice prin
digitalizarea si reingineria lor, eficientizarea guvernarii prin schimbul de date intre autoritati si
institutiile care presteaza servicii publice, diversificarea canalelor de acces la serviciile publice
si asigurarea securitatii informatiei.

Centrul National de Protectie a Datelor cu Caracter Personal, responsabil de asigurarea
protectiei drepturilor si libertatilor fundamentale ale persoanei in ceea ce priveste prelucrarea
datelor cu caracter personal.
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3 Principiile de elaborare SI e-Votare

Introducerea unor noi metode de exprimare a votului trebuie sa respecte toate standardele existente,
principiile participarii la alegeri si cerintele pentru organizarea alegerilor In mod traditional. Aceste
principii sunt prevazute de Constitutie (sufragiu universal, egal, direct, secret si liber exprimat), de Codul
electoral, dar si de tratatele internationale la care Republica Moldova este parte.

Articolul 21 din Declaratia Universala a Drepturilor Omului prevede elementele de baza ale dreptului la
democratie si la alegeri democratice, mentionand, in special, cd ““/...] orice persoana are dreptul de a lua
parte la administrarea treburilor publice ale tarii sale, in mod direct sau prin reprezentanti liber alesi
[...], si ca vointa poporului trebuie sa constituie baza puterii de stat;, aceasta vointa trebuie sa fie
exprimata prin alegeri nefalsificate, care sa aiba loc in mod periodic prin sufragiu universal, egal i
exprimat prin vot secret sau urmand o procedurd echivalentd care sd asigure libertatea votului”. In acelasi
timp, Recomandarea Comitetului de Ministri al Consiliului Europei (2004 si 2017) privind standardele
juridice, operationale si tehnice pentru votul electronic prezinta in Anexa I principiile electorale de baza
si modul in care acestea trebuie sa fie mentinute in contextul procedurilor de vot prin internet.

Astfel, principiile participarii la alegeri prin intermediul sistemului de vot prin internet sunt urmatoarele:

Universalitatea votului - Sistemul de vot prin internet trebuie sa fie proiectat in asa fel, iIncat sa sporeasca
oportunitatile de participare la alegeri a persoanelor cu acces limitat. Votul prin internet trebuie sa fie
perceput drept o modalitate aditionala de votare fata de metoda traditionald unde alegétorul se prezintd
fizic la sectia de votare. In mod firesc, votul prin interent ar trebui si fie exercitati in oricare circumstanta,
alegatorul avand dreptul sa aleagad o modalitate sau alta, in functie de conditiile concrete in care se afla.
Conditiile pentru inregistrarea votului exprimat prin internet nu trebuie s reprezinte impedimente pentru
participarea la alegeri.

Egalitatea votului — In cadrul alegerilor sau referendumului, alegatorii trebuie si introduca in urna
virtuala (electronicd) doar un singur vot valabil exprimat. Cu toate acestea, acest principiu nu trebuie
confundat cu ,,vot multiplu — ultimul vot conteazd”, concept care asigurd unicitatea votului pe internet
prin a-i permite alegdtorului sa voteze de mai multe ori, insd doar ultimul vot valabil exprimat sa fie
numadrat. Acest principiu asigurd si respectarea altor doud principii de baza, precum: votul secret si
libertatea de exprimare a votului. Mai mult decat atat, optiunea de schimbare a votului ar putea fi un
instrument eficient care ar evita vicierea votului. Astfel, faptul ca alegatorul va putea sa schimbe votul dat
prin internet reduce interesul si motivatia de a exercita orice influenta sau presiune asupra alegatorului,
inclusiv prin oferire de bani sau bunuri pentru exprimarea votului in favoarea unui anumit concurent
electoral. In cazul in care un alegitor alege si voteze din nou, dupi ce a votat deja prin internet, votul
anterior este anulat si inlocuit cu votul final exprimat. Prin urmare, sistemul de vot prin internet
functioneaza 1n asa fel, incat sd nu fie posibild cuantificarea de doua sau de mai multe ori a votului
exprimat.

Secretul votului — Acest principiu presupune doud dimensiuni. In primul rand, anonimatul alegatorului
si, n al doilea rand, confidentialitatea de exprimare a votului. Anonimatul — votarea prin internet trebuie
astfel organizata, incét sd excluda orice posibilitate de a afecta confidentialitatea exprimarii optiunii de
vot. In acest scop, voturile introduse on-line in urna virtuala trebuie si rimana anonime, iar numarul lor
in niciun fel sa nu faca referire la alegator. Astfel, organul electoral (CEC) este obligat sa asigure ca, pe
perioada stabilirii rezultatului alegerilor, informatiile si datele utilizate sa nu fie divulgate.
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Confidentialitatea — Votul prin internet necesita, in primul rand, regandirea principiului confidentialitatii.
Votarea 1n intimitate nu ar trebui sa fie considerata un scop in sine. Votul exercitat Tn mod secret este, in
acelasi timp, un drept si o obligatie a alegatorului. Dimensiunea de confidentialitate a secretului votului
constd 1n protejarea alegdtorului de orice presiune sau influentd asupra exprimarii libere a preferintelor
sale politice. Astfel, alegitorul este obligat sa se asigure ca votul sdu a fost exprimat in conditii de
confidentialitate si libere de orice presiune posibild externa. In acelasi timp, alegatorul trebuie si aiba
libertatea de a alege modalitatea de a-si exprima votul, fie prin internet, fie cu prezenta fizica la sectia de
votare prin intermediul buletinului de vot tiparit pe hartie. Cu toate acestea, buletinul de vot tiparit pe
hartie ramane a fi unul prioritar, deoarece votul electronic constituie doar un canal de vot aditional.

Votul liber exprimat — Modul de organizare a sistemului de vot prin internet trebuie sd asigure atat
formarea, cat si exprimarea, in mod liber, a optiunilor de vot. Sistemul de vot prin internet trebuie sa fie
astfel conceput, incat alegdtorii sd nu isi exprime optiunea de vot in mod pripit si negandit. Alegatorul
trebuie sd aiba dreptul sa isi poatd schimba optiunea de vot oricand sau sa poata intrerupe procedura
votului prin internet, fara ca optiunile anterioare sa fie inregistrate. Sistemul nu va permite nicio influenta
manipulatoare asupra alegdtorului in timpul votdrii. Sistemul trebuie sa indice alegatorului, dupa
exprimarea optiunii de vot, ca procedura a fost realizatd si s-a finalizat cu succes. Sistemul de vot prin
internet trebuie sa previna inregistrarea votului dublu. Astfel, agsa cum s-a descris mai sus, in cazul votului
multiplu doar ultimul va fi numarat, votul precedent exprimat fiind anulat in mod automat.

Transparenta procesului de votare prin internet — organizarea si implementarea votului prin internet
trebuie sa fie astfel conceput, Incat sd asigure accesul tuturor partilor interesate la toate informatiile si
documentele (rapoartele) relevante procesului de vot.

Inovatiile ce Insotesc votul prin internet aduc si concepte noi care trebuie mentionate:

Canal alternativ de vot. Votul prin internet nu inlocuieste votul fizic la sectia de votare. Introducerea
votului prin internet inseamna ca toate procedurile de vot vor rdman functionale. Alegatorilor li se ofera
un canal auxiliar de vot ca o alternativa viabila si sigura.

Votul prin internet anticipat. Toate sistemele de vot prin internet, in cazul in care sunt utilizate in calitate
de canal alternativ de vot, sunt disponibile pentru utilizare inainte de ziua efectiva a alegerilor, adica in
prealabil, de reguld, timp de 2 — 4 zile, de exemplu, de luni pana joi Inainte de ziua alegerilor (Duminicd).
Acest lucru este necesar din doud considerente. Primul, este permisa exercitarea votului prin internet de
mai multe ori, insd doar ultima optiune de vot este cea valabila; al doilea, exista timp suficient pentru a
marca in listele electorale toti alegatorii care au votat prin internet, astfel incat sa fie pastrata unicitatea
votului, adicd alegatorul sa nu poata vota prin intermediul buletinului de vot tiparit pe hartie, daca nu a
fost radiat buletinul electronic din urna electronicd. De asemenea, perioada intre ziua alegerilor si ultima
z1 pentru votarea prin internet este dedicatd analizei integritatii datelor si a sistemului, pentru a identifica
posibile interventii neautorizate si dacd au fost respectate toate procedurile tehnice si de securitate
cibernetici. In cazul depistarii unor interventii neautorizate si a constatarii faptului ci datele sau sistemul
au fost compromise, alegatorul va fi invitat sd voteze in cadrul sectiei de vot (off-line) 1n ziua alegerilor.

Votul multiplu prin internet (ultimul vot fiind cel valabil). — Prioritate se da votului exercitat in baza
buletinului de vot tiparit pe hartie. Dupa cum s-a mentionat deja, votarea multipld prin internet nu
inseamnad cuantificarea aceluiasi vot de mai multe ori, operatiune care, in toate cazurile, se considerd o
incdlcare a principiului egalitatii votului. De fapt, acest concept inseamna ca un alegator care doreste sa
voteze prin internet o poate face de mai multe ori in perioada fixatd pentru votarea anticipata, fiind numarat
doar ultimul vot. Aceasta este consideratd a fi o0 masura eficienta de prevenire a influentei altor persoane
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asupra alegatorului. Mai mult, conceptul de vot multiplu prin internet implica, de asemenea, un alt concept,
si anume: prioritatea votului exprimat prin intermediul buletinului de vot tiparit pe hartie. Astfel, sistemul
de vot prin internet este doar un canal alternativ modului traditional de exprimare a votului, iar dreptul
alegatorului de a-si exercita votul prin intermediul buletinului de vot tiparit pe hartie in ziua alegerilor
trebuie sa fie garantat, chiar si in cazul in care alegatorul si-a exprimat deja un vot prin internet. Astfel,
votul final exprimat prin intermediul buletinului de vot tiparit pe hartie trebuie considerat valabil si
prioritar, iar votul electronic anterior exprimat trebuie anulat in mod automat de catre sistemul de vot prin
internet.

Votul la distanta intr-un “mediu neformal”. Actualmente, sistemul electoral din Republica Moldova
recunoaste doar votul exprimat intr-un “mediu controlat”, adica votul exprimat la o sectie de votare
desemnata, unde este asigurat caracterul de confidentialitate al procesului de catre membrii biroului
electoral al sectiei de votare. Votul la distanta prin internet reprezinta votarea intr-un “mediu necontrolat”,
adica de acasa sau din orice alta locatie unde exista acces la internet.

Similitudinea dintre votarea prin internet si votul obisnuit sunt evidente, intrucat ambele sisteme trebuie
sd respecte aceleasi principii. Votarea prin internet se racordeazd prevederilor, principiilor si bunelor
practici in domeniul electoral. Prin urmare, acesta este uniform si secret, exprimat de toti cetatenii cu drept
de vot. Procesarea voturilor este securizatd si sigurd. Alegdtorul trebuie sd aibd posibilitatea de a-si
exprima votul liber, fard a fi impus sau influentat din exterior. Este interzisd determinarea participarii la
votare prin internet prin a-i pune la dispozitie alegatorului un calculator sau un dispozitiv in acest scop ori
influentandu-1 prin orice alt mod, de asemenea este interzisa organizarea intrunirilor de votare prin internet
in mod colectiv (deschiderea oficiilor sau a birourilor de servicii pentru votarea prin internet etc.),
deoarece astfel de activitati pot fi interpretate drept incélcare a votului liber exprimat. Un alegator poate
vota doar pentru sine insusi. Nu se permite utilizarea actelor de identitate in scop de a vota de cétre
netitularii acestora.
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4 Actorn sistemului

Actorii implicati Tn procesele business din cadrul componentelor sistemului SI e-Votare si descrierea
acestora sunt prezentate in tabelul de mai jos:

ID  Actor
1 Alegator
2 Organizator

3 Membru CEE

4 Colector

5 Procesator

6 Contor

7 Observator extern
8 Sistem

Descriere actor

Actor uman, care utilizeaza aplicatia mobild e-Votare destinate
exercitdrii dreptului de vot electronic la distanta.

Actor uman cu acces la functionalititile SI e-Votare legate de
procesul de organizare a alegerilor si administrare a proceselor de
e-votare.

Actor uman cu acces la functionalitatile SI e-Votare aprobare a
totalizarilor legate de procesare si numarare a e-voturilor exprimate.
Actor nonuman responsabil de derularea serviciilor dedicate din
cadrul Componentei Colector din Sistemului de Management e-
Votare.

Actor nonuman responsabil de derularea serviciilor dedicate din
cadrul Componentei Procesator din Sistemului de Management e-
Votare.

Actor nonuman responsabil de derularea serviciilor dedicate din
cadrul Componentei Contor din Sistemul de Management e-
Votare.

Actor uman responsabil de monitorizare date privind e-voturile
exprimate in scop de audit extern.

Actor nonuman responsabil de jurnalizare evenimente din cadrul
Componentei Contor din Sistemului de Management e-Votare.

Mai jos este prezentatd descrierea detaliatd a actorilor umani din cadrul SI e-Votare si a accesului acestora

la functionalitdtile sistemului.

Alegator - reprezintd utilizator cu acces la functionalitdtile Aplicatiei Alegatorului e-Votare destinate
exercitdrii dreptului de vot prin utilizarea internetului. Aplicatia Alegatorului trebuie sa dispund de

urmatoarele functionalitati:

Autentificare alegator

AW N~

Incarcare si afisare date necesare exercitarii votului electronic
Exercitarea votului electronic la distanta in intervalul de timp disponibil votarii
Modificarea optiunii de vot in intervalul de timp disponibil votarii

Este necesar de remarcat, cd alegatorul trebuie sd poatd sd-si modifice optiunea de vot electronic pe
parcursul perioadei de e-votare. Valabila trebuie sa fie considerat numai ultima optiune de e-vot. Mai
mult, alegitorul poate vota si la sectiile de votare. In acest caz, trebuie sa se numere doar votul exprimat
in buletinul de vot pe suport de hartie, iar e-votul exprimat de alegator trebuie sa fie anulat. Acest principiu
i1 protejeaza si pe alegatori impotriva constrangerii.
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Organizator este utilizator autorizat care dispun de acces la functionalitdtile necesare declansarii
procesului de setare a e-votarii. Utilizatorii trebuie sa dispuna de acces la functionalitatile Sistemului de
Management e-Votare. Aceste functionalitati sunt:

1. Import date pre-alegeri
a. liste scrutine, circumscriptii electorale, optiuni de votare
b. liste alegatori
2. Lansarea si oprirea procesului de la diverse etape din componentele Sistemului de Management
e-Votare
a. e-votare
b. de procesare e-voturi
c. de numadrare e-voturi
3. Import/export date din Componentele Sistemului de Management e-Votare.
4. Indeplinire activititi de administrare SI e-Votare
a. definirea politicilor de acces la sistem si componentele acestuia
b. monitorizarea procesului de vot
c. monitorizarea proceselor de securitate a SI e-Votare.

Membru CEE este utilizator autorizat detinator de parte a cheii private de decriptare rezultat numarare
e-voturi exprimate si anonimizate. Membrul CEE va semna digital procesele verbale pe parcursul
procesarii si rezultatele numararii e-voturilor exprimate.

Observator extern este actor uman cu acces la responsabil de monitorizare date privind e-voturile
exprimate in scop de audit extern.
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5 Arhitectura SI e-Votare

Din punct de vedere institutional, SI e-Votare reprezintd un complex de resurse informationale integrate
in STASA si destinate sa asigure procesul de votare prin internet.

Locul SI e-Votare in infrastructura TIC a CEC si infrastructura guvernamentala este prezentat in diagrama
din Figura 1.

cmp Furnizez date /
Infrastructura TIC a CEC
SIASA Admin a Aplicatii Informatice CEC E
(SI Contabil, alte SI
relevante
SIASA Admin::Blocul * SIASA Admin::Gestiunea * SIASA Admin:: * SIASA Admin:: # !
de functii ,Pregatirea” utilizatorilor rolurilor si Gestiunea Gestiunea
drepturilor resurselor metadatelor
Livrez metadate d{} Livrez date alegétor @‘H Notific é)/ lurnalizez \dr)/
Magistrala de servicii CEC E A Platforma de generare a E
1 | L\ rapoartelor
Livrez date alegdtor ~ Livrez dalie concurent BF , Rotatia” E
BF ,Lista E BF E BF E BF ,Rotatia” E BF ,,.Control E Sl e-Votare” @ ssl E SSl ,Prezenta E
C Electorald” wConcurenti” »Documentarea” Financiar” »Rezultate la vot”
(RSA) preliminare”

Ao
7 R

Autentific Semnez lurnalizez
Afisez date |
Magistrala de servicii E 7 MCabinet E MPass @ Msign @ MLog E
\—y

guver le (MConnect)

I
QObtin/furnizez date

=

Infrastrufturile TIC ale AP
Registre si E
sisteme de

luare a deciziei

Figura 1. Locul SI e-Votare in infrastructura TIC a CEC si infrastructura guvernamentala.

SI e-Votare este conceput ca un sistem informational, care va interactiona cu mai multe sisteme si
subsisteme (blocuri functionale) atat din cadrul CEC-ului, cét si la nivel guvernamental cu sistemele
informationale ale altor autoritati publice centrale ale Republicii Moldova. In acest sens este oportuni
utilizarea cadrului de interoperabilitate a Guvernului pentru realizarea conexiunilor cu sisteme informatice
terte sau utilizarea serviciilor de platforma furnizate de acesta.
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SI e-Votare este conceput ca un complex de aplicatii si sisteme (cu mai multe componente) care
interactioneaza Intre ele si este compus din:

e Aplicatia Alegatorului e-Votare
e Sistem de Management e-Votare
e Sistem de Observare e-Votare.

SI e-Votare trebuie sa dispund de mecanisme de interoperabilitate cu urmatoare sisteme si servicii externe:

SIASA Admin

RSA

SI Ziua Votului (SI EDay)
Serviciile MPass si MSign.

Mai jos sunt prezentate descrierile acestor aplicatii, sisteme si a Componentelor SI e-Votare.

Aplicatia Alegatorului e-Votare este destinatd alegatorului si va rula pe dispozitivul mobil al
alegatorului. Aceasta aplicatie va permite alegatorului sa-si exprime votul.

Aplicatia Alegatorului prin intermediul unei componente de backend va comunica atat cu alte sisteme si
servicii externe, cat si cu Sistemul de Management e-Votare.

Componenta Backend pentru Aplicatia Alegatorului e-Votare (Web API) este conceputd ca un set de
servicii (API-uri):

e serviciul integrare cu serviciul guvernamental de autentificare MPass — in scop de identificare si
autentificare
e serviciul integrare cu serviciul guvernamental de semnare electronica MSign — pentru semnare
digitald buletin de vot electronic
e serviciu de import din Sistemul de Management e-Votare date necesare procesului de e-votare:
o date alegator
o scrutine din ziua alegerilor
o circumscriptii electorale la care este arondat alegatorul pentru scrutinele din ziua alegerilor
o optiunile de votare din buletinele de vot
o metadate aferente buletinelor de vot
e serviciu de incdrcare date aferent cheii publice in scop de criptare voturi
e serviciu de integrare cu Sistemul de Management e-Votare in privinta e-votarii (transmitere e-vot
exprimat, receptionare mesaje, cod de verificare, etc).

Datele alegatorului si datele aferente scrutinelor/circumscriptiilor/buletinelor se vor stoca in aplicatia
alegatorului si vor forma buletinele de vot electronice cu optiuni de votare.

Dupa confirmarea, criptare si semnarea electronica a voturilor exprimate datele alegatorului si a voturilor
exprimate se vor transmite in Sistemul de Management e-Votare, utilizdnd metoda dublului plic (plicul
extern identifica alegatorul, iar plicul intern contine votul exprimat, criptat).

De asemenea, Aplicatia Alegatorului e-Votare va receptiona si afisa un cod pe baza caruia Alegétorul
poate verifica daca e-votul exprimat a ajuns corect in componenta ’Colector” din Sistemul de Management
e-Votare si daca e-votul stocat este e-votul exprimat.
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In Figura 2 este prezentat locul Aplicatiei Alegitorului e-Votare in SI e-Votare si modul de interactiune
cu alte sisteme si servicii externe si cu Sistemul de Management e-Votare.

Aplicatia Alegatorului Backend pentru Sisterm de management e-Votare
Aplicatia Alegatorulu .
: o 127
(Web API)
L e ——
[ ] Inberactiune —
L & >
T A
Alegatorul Aﬁ A
»  AA «
‘ 5
| A
EGov-MSign EGov-Mpass/MobiSign Manager key (H5M)
* ; &
A A A
]
y
1.
2.

~ oAU
=

Figura 2. Aplicatia Alegatorului e-Votare si interactiunea cu alte sisteme, aplicatii si servicii.

Sistem de Management e-Votare este destinat stocarii, procesdrii si numararii e-voturilor exprimate si
trebuie sa contind urmatoarele componente:

Componenta “Colector”, care include o subcomponentd ’Registrator”
Componenta “Procesator”

Componenta ”Contor”

Componenta “Audit”

Componenta “Interfata utilizator”

0O O O O O

Componenta “Colector” din Sistemul de Management e-Votare are destinatia de colectare si stocare e-
voturilor exprimate. De asemenea, componenta trebuie sd dispund de o subcomponenta “Registrator”
de comunicare cu sistemele si aplicatiile si serviciile atat din SI e-Votare, cét si externe.

Subcomponenta “Registrator” din Sistemul de Management e-Votare trebuie sa dispuna de :

e Interfata de acces la instrumentele si serviciile subcomponentei.

e Servicii de import date din infrastructura TI a CEC-ului a urmatoarelor informatii:
o Lista scrutine din ziua alegerilor
o Lista circumscriptii electorale per fiecare scrutin
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Lista optiuni de votare per fiecare circumscriptie
Lista sectii de votare
Metadate aferente buletinelor de vot
o Lista alegatorilor eligibili la scrutinele din ziua alegerilor.
Servicii de transmitere in aplicatia alegatorului e-Votare a urmatoarelor informatii:
o date personale a alegatorilor
o date despre scrutine din ziua alegerilor, circumscriptii electorale la care este arondat
alegatorul pentru scrutinele din ziua alegerilor.
Servicii de receptionare (prin intermediul componentei de backend a aplicatiei alegatorului e-
Votare) si transmitere pentru stocare in Componenta ”Colector” a informatiei:
o date e-votant
o date buletine de vot electronice cu voturile exprimate criptate si semnate electronic.

O O O

Componenta “Colector” din Sistemul de Management e-Votare trebuie sa dispuna de:

Interfata de acces la instrumentele si serviciile componentei.
Serviciu de stocare informatii receptionate din Componenta “Registrator”:

o date e-votant

o date buletine de vot electronice cu voturile exprimate criptate si semnate electronic.
Serviciu de export date e-votanti si e-voturi exprimate citre Componenta ’Procesator” si SI Ziua
votului.
Serviciu de transmitere hash e-voturi exprimate in blockchain.

Componenta “Procesator” din Sistemul de Management e-Votare are destinatia de procesare e-voturi
exprimate. Componenta trebuie sa dispuna de:

Interfata de acces la instrumentele si serviciile componentei.

Serviciu de import date din componenta “Colector”.

Serviciu de import date din SI Ziua Votului despre votanti in Sectiile de Votare.

Serviciu de verificare integritate e-voturi exprimate.

Serviciu de anulare e-voturi recurente (va ramane valabil doar ultimul e-vot exprimat).

Serviciu de anulare e-voturi duble (va raméane doar votul exprimat la sectia de votare prin buletine
de vot pe suport de hartie)

Serviciu de anonimizare voturi

Serviciu de export date voturi pentru numarare in componenta ”Contor”

Important! Serviciu de anulare e-voturi duble poate fi lansat numai dupa finalizare votare in sectiile de
votare. Atentie — Sectiile de votare de peste hotare se Inchid dupa ora locala a sectiei.

Componenta ”Contor” din Sistemul de Management e-Votare are destinatia de numdrare e-voturi
exprimate si criptate. Componenta trebuie sd dispuna de:

Interfata de acces la instrumentele si serviciile componentei.

Serviciu de import date e-voturi exprimate si procesate din componenta ’Procesator”
Serviciu de numdrare e-voturi exprimate si criptate

Serviciu de export rezultat numarare e-votare criptate.
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In Figura 3 este prezentat locul Sistemul de Management e-Votare in SI e-Votare si modul de interactiune
cu alte aplicatii/sisteme si servicii (inclusiv externe).

Componenta “Interfata utilizator” este destinatd accesdrii de catre utilizatori autorizati a diverselor

servicii si instrumente necesare pentru functionarea componentelor sistemului. Printre acestea trebuie de
mentionat:

e sctarea parametrilor de functionare a sistemului (perioada e-votare, etc)

e inregistrare membri CEE - detinatori de parti de cheie privata de decriptare rezultat numarare e-
voturi

e alte instrumente si servicii identificate la etapa de proiectare sistem.

Componenta “Audit” este destinatd jurnalizarii evenimentelor produse in cadrul Sistemului de
Management e-Votare.

CEC-RSA CEC-31A5A Admin & = CEC-Ziua Votului - "=
Liste B rcumscri Sectil Bocurenti @ERiatine de S Lista
electorale ptii Votare Electorali vat Votantila
SV
5
| [ 23—
I
Sistem de Management
e-Votare
Procesator
v v
Aplicatia Alegatorului Registrator/Colectar
] Backend H
l ackend » Date alegatori
LI pentru L
= aplicatia eVotare
+ o - 4 = sctronice Ciptate S semnate
TLS Web API1) Electronice criptate =i semnate
Alegatord Buletin de
vot A Mixer
electronic F voturi
t
. A
T
Sitern de Platforma B 2
Observare Blockchain -
. Externa e- !
Votare —
m—* 7 AP — Audit Contor
[T Interfata utilizator
Observator -
= = i
Jurnalizare
+
1. List3 alega |
2 e 5 2, Lis! ptii, List3 optiuni de votare [
{ Pt 3
-
£
Autentificare Jurnalizare l
Manager key
¥ [HS M)
. N - Parte
m AGE-MPass AGE-MLog i cree >
privats T T .
Organizator 'y A Membru E
oy Y CEE

Figura 3. Sistemul de Management e-Votare si interactiunea cu alte aplicatii, steme si servicii.

Sistemul de Observare e-Votare este destinata observatorului extern si va fi implementata ca o pagina

Web . Aceasta aplicatie va permite observatorului extern sa monitorizeze mersul e-votarii. Pentru acesta
el trebuie sa dispuna de instrumente si servicii dedicate:

e serviciu de import/ din Sistemul de Management e-Votare date privind e-voturi anonimizate.
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e serviciu de acces la date stocate 1n blockchain.

Figura 4. Sistemul de Observare e-Votare si interactiunea cu alte sisteme, aplicatii si servicii.

Noti. in domeniul votarii prin internet, tehnologia registrelor distribuite isi demonstreaza cel mai clar
avantajele - in primul rand, transparenta si securitatea. Astfel, folosind proprietatile retelei blockchain,
algoritmi criptografici moderni (inclusiv criptografia homomorfica), partajarea cheilor de criptare este
posibil de dezvoltat un sistem informational de votare prin internet cu ajutorul cdreia se poate organiza un
proces de votare de incredere.
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6 Etapele votarii de la distanta

Scrutinele din ziua alegerilor dispun de urmatoarele etape:

e Pre-alegeri

e Votarea

e Numararea voturilor

e Anuntarea rezultatelor alegerilor

SI e-Votare este o parte componentd a procesului de votare, care asigurd votare de la distanta prin internet.
Astfel, aceste procese sunt valabile si pentru votarea prin internet. Dar pentru asigurarea e-votdrii este
necesar de intreprins si actiuni suplimentare.

6.1 Etapa pregatire alegeri

In timpul etapei pre-alegeri SI e-Votare trebuie si fie setat cu urmatoarele:

listele scrutinelor din ziua alegerilor

listele circumscriptiilor electorale per fiecare scrutin

listele optiunilor de votare (de concurenti electorali pentru alegeri presedinte/parlament/locale
si/ori optiuni pentru referendum) per fiecare circumscriptie

listele sectiilor de votare

listele alegatorilor eligibili de participare la scrutine

pentru fiecare scrutin sunt create chei publice si private pentru criptare si decriptare voturi
aplicatia alegatorului pentru votare

aplicatia alegatorului de verificare a votului exprimat

instructiunile relevante aplicatiilor alegatorului sunt publicate.

datele necesare pentru verificarea autenticitatii si integritatii aplicatiilor alegatorului sunt
publicate.

Trebuie sa fie implementate urmatoarele proceduri de control pre-alegeri:

Informatiile electorale folosite de platforma e-votare in timpul votarii si numararii voturilor
trebuie sa fie controlabile in vederea detectdrii oricarei incercdri de manipulare. Sunt
considerate a fi electorale acele informatii in format electronic care sunt utilizate de platforma
de vot sau de observatori pentru a verifica configuratia corectd a alegerilor. Acestea includ
continutul listelor electorale, mostrele buletinelor de vot, etc.

Mai mult, componentele diferite ale softului pentru platforma de vot trebuie sa fie certificate
pentru a detecta orice tentativd de imixtiune. Acest fapt trebuie sa le ajute observatorilor si
alegatorilor sa verifice daca componentele utilizate sunt similare celor supuse controlului.
Sistemul trebuie sa verifice dacad informatiile electorale sunt certificate de CEC inainte de
lansare a procesului de votare si de numarare a voturilor.

Sistemul trebuie sd permitd observatorilor sa verifice daca informatiile electorale folosite de
platforma de vot au fost certificate adecvat de CEC.
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e Se recomandd ca sistemul sa verifice integritatea configurdrii alegerilor si cd aceastd
configurare permite functionarea corecta a sistemului.

e Alegatorii trebuie sa aibd capacitatea de a verifica integritatea si autenticitatea oricarei
componente de vot executat pe terminalul lor de vot Tnainte de a-l inchide (de ex., verificarea
semnaturii digitale de pe aplicatia de vot).

6.2 Votarea

Alegatorul va utiliza o Aplicatie (Aplicatia Alegatorului e-Votare). Procesul de votare de la aceasta etapa
va include urmatorii pasi:

PR

9]

Alegatorul trebuie sa descarce Aplicatia Alegatorului.

Alegatorul trebuie sa se autentifice 1n aplicatie cu utilizarea serviciului guvernamental MPass.
Aplicatia Alegatorului trebuie sa solicite datele relevante din Sistemul de Management e-Votare.

In Sistemul de Management e-Votare trebuie si se verifice disponibilitatea de date solicitate pentru
alegator si sa se returneze datele.

Alegatorul i-si exprima optiunile de votare.

Aplicatia Alegatorului trebuie sd genereze un buletin de vot electronic pentru optiunea exprimata
criptat cu cheia publica a alegerilor. Un numar aleatoriu generat de Aplicatia Alegdtorului trebuie sa
fie, de asemenea, utilizat la criptare.

Aplicatia Alegatorului trebuie sa solicite alegatorului sa semneze digital buletinul de vot criptat si
datele alegatorului cu utilizarea serviciului guvernamental MSign.

Aplicatia Alegatorului trebuie sa trimita buletinul de vot criptat si datele alegatorului semnate digital
in Sistemul de Management e-Votare.

Aplicatia Alegatorului trebuie sa returneze un cod unic al votului in scop de verificare ulterioard a e-
votului exprimat.

In diagrama din Figura 5 de mai jos este prezentati transmiterea e-votului exprimat.

S =

Nr. aliator Lista alegatori

l “ I:'.':;;LT.‘;:::'.:';.
0 =
-

Cod eyt exprimat

Alegator Colector

Figura 5. Transmiterea e-votului exprimat.
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Votul prin internet urmeaza structura dublului plic, cand alegatorul creeaza in timpul procedurilor de vot
un plic interior (care este in esentd un vot criptat) si un plic exterior (care este in esentd o semnatura
digitald). Schema plicurilor digitale duble este prezentata in Figura 6.

E-alegétor

S0

Semnatura digitala

A

E-vot Rezultat

Figura 6. Structura plicurilor digitale duble.

6.3 Stocare, Procesare s1 Numarare voturi

Stocarea, procesarea si numararea e-voturilor exprimate se va face in Sistemul de Management e-Votare.
Acest proces va include urmatoarele activitati:

1.

11.

12.

13.

14.

Registratorul va primi din aplicatia alegatorului e-votul criptat si semnat.

Registratorul va verifica validitatea certificatului utilizat pentru semnare. Dacd certificatul este
valabil, acesta ofera o confirmare a valabilitatii si il va transmite catre Colector.

Daca certificatul sau semndtura sunt invalide, atunci Registratorul va respinge buletinul de vot.
Evenimentul de respingere este jurnalizat.

Colectorul va primi de la Registrator e-votul criptat si valabil semnat, va aplica marcajul de timp si
va stoca buletinul de vot criptat semnat. De asemenea, se vor stoca datele alegatorului (inclusiv
hash-ul), iar evenimentul se va jurnaliza.

Dupa finalizarea e-votarii, din Colector e-voturile se vor transmite la Procesator.

Procesatorul verifica integritatea e-votului exprimat (valabilitatea semnaturi digitale, marcajul de
timp aplicat).

Procesatorul verifica dacd alegatorul a votat deja prin internet.

Daca alegatorul a votat deja, atunci Procesatorul mutd buletinului de vot anterior intr-un jurnal,
sterge buletinul anterior si jurnalizeazd evenimentul.

La incheierea acestei etape, Procesatorul va emite liste de e-votanti catre sectiile de votare.

Dupa finalizarea votarii la sectiile de votare, in Procesator se incarca listele de voturi exprimate la
sectiile de votare.

Daca alegatorul a votat la sectia de votare, atunci se anuleaza votul prin internet. Procesatorul muta
buletinul de vot electronic intr-un jurnal, sterge buletinul si jurnalizeaza evenimentul.

Procesatorul grupeaza toate buletinele de vot electronice in functie scrutin si de circumscriptii
electorale.

Procesatorul separa datele alegétorului (inclusiv cu semnaturile digitale), stocand aceste date ca o
dovada a cine a votat de datele votului exprimat si criptat.

Buletinele de vot criptate fard semndturi sunt apoi exportate pe suporturi fizice si transferate la
Contor pentru a fi numarate.
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15. Contorul acceptd, prin intermediul suporturilor fizice, lista buletinelor de vot criptate sortate pe
scrutine si circumscriptii.

16. Contorul (pentru fiecare scrutin si circumscriptie) numara e-voturile criptate (fara a fi decriptate cu
utilizarea algoritmilor din criptarea homomorficd) si descarca rezultatul numararii e-voturilor
exprimate anonimizate.

17. Rezultatul numararii e-voturilor exprimate anonimizate se incarca in HSM.

18. Un numar minim suficient de Membri CEE insereaza criptostick-uri cu interfete USB in dispozitiv
HSM si decripteaza rezultatele numararii e-voturilor exprimate.

6.4 Anuntarea rezultatelor alegerilor

Rezultatele e-votdrii peste care este aplicatd semndtura digitald a Membrilor CEE sunt descércate
numadrate si transmise la CEC pentru totalizare.
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7 Cazurile de utilizare si cerintele functionale aferente

In diagramele de mai jos sunt prezentate cazurile de utilizare executate de actorii sistemului.

Cl) 02.01. Identificarea =i autentificarea alegatorului in aplicatia alegatorului e-Votare

CU 02.02. Prezentarea optiunilor de vot in aplicatia alegatorului e-Votare

CI! 02.03. Selectarsa i confirmarea optiunilor de vot in aplicatia alegatarului e-
Votare

Cl! 02.04. Exprimzare votului in aplicatia zlegdtorului e-Votare

Cl} 02.05. Verificarea votului in aplicatia alegatorului e-Votare

Figura 7. Diagrama cazurilor de utilizare aferent Aplicatiei Alegatorului.
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p——————————————————— ————— = Prealegeri- — -,

Impart date scrutine, circumscriptii si buletine de vot

Impart date zlegatori

O

Setare date prealegeri

Export date e-votare din Colector

Import/export date e-votare in/din Procesator

D

Utilizare instrumente pentru servicii de procesare date e-votare

Import/expaort date e-votare in/din Contor

_

Utilizare instrumente pentru serviciu de numErare e-voturi

Figura 8. Diagrama cazurilor de utilizare aferent actorului cu rol ”Organizator”.

CU 03.01. anEgistrare e-yoturi exprimate

Colector CU 03.03. Interoperabilitate cu Aplicatia Alegatorului

CU 03.04. Interoperzbilitate cu sisteme externe
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~

ClU 04.03. Verificarea integrititii e-voturilor exprimats

CU 04.04. Anulzrea e-voturilor recurente

Procesato

CU 04.07. Amestecarea e-voturilor anonimizate

L

Contor CU 05.03. MumErarea voturilor criptate

>

Sistemul CU 02, Jurnzlizare evenimante

Figura 9. Diagramele cazurilor de utilizare aferent Actorilor nonumani.

Organizat

Membru CEE

CU 09. Autentificzre

Observator /_>

CU 06. Observare proces e-votare
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x
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T CU 07. Afisare KPI

fembru CEE

Figura 10. Diagramele altor cazurilor de utilizare.

Descrierea cazurilor de utilizare si cerintele functionale aferente sunt prezentate in urmatoarele
compartimente.

7.1 Cazuri de utilizare prealegeri

In acest compartiment sunt prezentate cerintele functionale pentru cazurile de utilizare legate de activitati
de pregdtire pentru cotare prin internet. Componenta este destinata

e importului si stocdrii de date prealegeri

e setari informatii prealegeri.

7.1.1 CU 01.01. Import date scrutine, circumscriptii si buletine de vot

Cazul de utilizare este destinat importului si stocdrii de date din infrastructura TI a CEC-ului legate de
gestiune scrutine, circumscriptii electoral si optiuni de votare.

Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID Importanta Cerinta

7.1.1.1 Obligatorie = Sistemul trebuie sd dispuna de capabilitatea de organizare desfasurare
paralela a mai multor scrutine intr-o zi de alegeri (fiecare scrutin va
dispune de organizare individuald a circumscriptiilor electorale).

7.1.1.2 Obligatorie = Sistemul trebuie sa dispund de interfatd care asigura gestionarea
proceselor de import date electorale.
7.1.1.3 Obligatorie  Sistemul trebuie sa dispund de serviciu de import din SIASA date

electorale necesare derularii procesului de votare:
- Lista scrutinelor din ziua alegerilor
- Lista circumscriptii electorale pentru fiecare scrutin
- Lista optiuni de votare pentru fiecare circumscriptie electorala
- Lista sectiilor de votare.
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7.1.1.4

7.1.1.5

7.1.1.6

7.1.1.7

7.1.1.8

7.1.1.9

7.1.1.10

Obligatorie

Obligatorie
Obligatorie
Obligatorie
Obligatorie
Obligatorie

Obligatorie
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Sistemul trebuie sd dispuna de serviciu de import din SIASA metadate
aferent buletinelor de vot (simbolul electoral, ordinea amplasarii
concurentilor electorali in buletin, alte date relevante).

Sistemul trebuie sa dispuna de structura de stocare date electorale
importate.

Datele importate trebuie sa dispund de identificatori unici si de
proprietati suficiente pentru asigurarea procesului de e-votare.
Structura datelor destinate importului/exportului se va determina la
etapa de dezvoltare a sistemului.

Sistemul trebuie sa jurnalizeze evenimentele legate de operatiuni de
import/export din cadrul componentei.

Sistemul trebuie sa duca evidenta statisticd a indicatorilor legati de
import/export date.

Serviciile de import sunt accesate de catre Organizator.

7.1.2 CU 01.02. Import date alegatori

Cazul de utilizare este destinat importului si stocdrii de date din infrastructura TI a CEC-ului legate de

listele electorale.

Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID
7.1.2.1

7.1.2.2

7.1.2.3

7.1.2.4

7.1.2.5

7.1.2.6

7.1.2.7

Importanta
Obligatorie

Obligatorie

Obligatorie
Obligatorie
Obligatorie
Obligatorie

Obligatorie

Cerinta

Sistemul trebuie sa dispund de interfatd care asigura gestionarea
proceselor de import liste electorale.

Sistemul trebuie sd dispund de serviciu de import din SIASA si de
stocare date privind listele electorale necesare deruldrii procesului de
votare (cel putin urmatoarele date: IDNP, Nume, Prenume, Sexul, Data
nasterii, Date adresd, Sectia de Votare).

Datele importate trebuie sd dispund de identificatori unici si de
proprietati suficiente pentru asigurarea procesului de e-votare.
Structura datelor destinate importului se va determina la etapa de
dezvoltare a sistemului.

Sistemul trebuie sa jurnalizeze evenimentele legate de operatiuni de
import/export din cadrul componentei.

Sistemul trebuie sd duca evidenta statisticd a indicatorilor legati de
import/export date.

Serviciile de import sunt accesate de catre Organizator.

7.1.3 CU 01.03. Setare date prealegeri

Cazul de utilizare este destinat prezentarii de instrumente si interfete de care trebuie sd dispuna sistemul

de e-votare utilizate pentru pregatirea votarii prin internet.
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Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID
7.1.3.1

7.1.3.2

7.1.3.3

7.1.3.4

7.1.3.5

Importanta
Obligatorie

Obligatorie

Obligatorie
Obligatorie

Obligatorie

Cerinta

Sistemul trebuie sa dispuna de interfata si de instrumente de setare valori
a parametrilor de functionare a sistemului de e-votare.

Sistemul trebuie sa dispuna de interfata de setare a valorilor parametrilor
de functionare a sistemului:

-Lista membrilor CEE (Nume, Prenume, IDNP)

-Numar total de chei de acces necesar pentru decriptare

-Numar minim de chei de acces necesar pentru decriptare

-Perioada e-votare (Data si ora inceput e-votare si Data si ora sfarsit e-
votare (ora Moldovei))

-Perioada de timp pentru votarea repetata

-Perioada de timp pentru verificarea votului exprimat.

Sistemul trebuie sa dispund de interfatd si instrumente de definire si
configurare noduri blockchain.

Sistemul trebuie sa dispund de interfatd si instrumente de definire si
configurare date legate de cheia publica .

Sistemul trebuie sa dispuna de interfata si instrumente de definire date
de autenticitate si integritate a Aplicatiei Alegatorului.

7.2 Cazuri de utilizare a Aplicatiei Alegatorului

In acest compartiment sunt prezentate cerintele functionale pentru cazurile de utilizare ale Aplicatiei
Alegatorului (in continuare-Aplicatia). Aplicatia este destinatd atat exprimarii e-votului de cétre alegator,
cat si verificarii e-votului exprimat de cétre el. Aplicatia trebuie sd dispuna de o componenta de backend

in scop de interoperabilitate cu Sistemul de Management e-Votare si cu sisteme/servicii externe.

7.2.1 CU 02.01 Identificarea si autentificarea alegatorului in Aplicatia Alegatorului

Cazul de utilizare este destinat autentificarii alegdtorului in aplicatia alegatorului.
Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID
7.2.1.1

7.2.1.2

7.2.1.3

7.2.14

Importanta
Obligatorie

Obligatorie

Obligatorie

Obligatorie

Cerinta

Aplicatia trebuie sa permita integrarea cu mecanismele guvernamentale
de autentificare a alegdtorilor (MPass si altele).

Dupa autentificarea reusita, Aplicatia trebuie sd poata sd identifice si sa
valideze alegatorul.

Aplicatia trebuie sa poatd sd receptioneze date personale din Lista
electorala aferente alegdtorului (cel putin urmatoarele date: IDNP,
Nume, Prenume, Sexul, Data nasterii, Date adresa, Sectia de Votare).
Aplicatia trebuie sd stocheze datele personale ale alegatorului cu
afisarea lor ulterioara pe parcursul procedurii de votare prin internet.
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7.2.1.5 Obligatorie ~ Aplicatia trebuie sd permitd invalidarea alegdtorilor inainte de si 1n
procesul votarii (de ex., dacd mecanismul de autentificare a votantului a
fost compromis, acesta trebuie blocat).

7.2.1.6 Obligatorie  In scop de criptare a e-votului ce urmeazi a fi exprimat pentru fiecare
scrutin disponibil alegatorului aplicatia va obtine cheia publicd din
Sistemul de Management E-votare.

7.2.1.7 Obligatorie  Pentru fiecare scrutin, aplicatia trebuie sa receptioneze certificatul
electronic al cheii publice in scop de semnare digitala a datelor e-votului
ce urmeaza a fi exprimat.

7.2.1.8 Obligatorie  In caz cd Aplicatia este realizati ca o aplicatic mobila, atunci dupa
autentificarea MPass reusita trebuie sa fie blocate sesiunile de
autentificare de pe alte dispozitive mobile.

7.2.1.9 Obligatorie  Luand in consideratie de perioada de timp 1n care nu este posibil votarea
repetatd, aplicatia va prezenta alegatorului una din optiuni: votare sau
verificare a votului.

7.2.1.10 Obligatorie  In caz cd Aplicatia este realizatd ca o aplicatiec mobila, atunci dupa
autentificarea MPass reusitd aplicatia mobild trebuie sa dispund de
autentificarea locala cu amprenta digitala sau Face ID.

7.2.2 CU 02.02. Prezentarea buletinelor de vot electronice in Aplicatia Alegatorului

Cazul de utilizare este destinat afisdrii datelor buletinelor de vot electronice in Aplicatia Alegatorului.
Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID Importanta Cerinta
7.2.2.1 Obligatorie  Dupa identificare si autentificarea Alegator, Aplicatia trebuie sa dispuna
de mecanism de descarcare automatd de date aferente buletinelor
electronice de vot relevante alegatorului:
- lista de scrutine
- circumscriptii electorale pentru fiecare scrutin lista de optiuni de
votare pentru fiecare scrutin si circumscriptie electorala
- hash-ul datelor scrutinului (datele incluse in hash vor fi decise
pe parcursul implementarii)
- metadate relevante buletinelor de vot, cum ar fi antet, culoare,
font, sigla concurentului electoral, ordinea afisarii optiunilor de
votare si alte date.

7.2.2.2 Obligatorie  Aplicatia trebuie sa stocheze datele aferent buletinelor electronice de vot
cu afisarea lor ulterioara pe parcursul procedurii de votare electronica.
7.2.2.3 Obligatorie  Aplicatia trebuie sa permita alegatorului sa vizualizeze toate scrutinele

separat si pentru fiecare scrutin buletinul de vot electronic cu toate
optiunile de votare.

7.2.2.4 Obligatorie ~ Aplicatia trebuie sd permita selectarea unei singure optiuni de votare din
fiecare buletin de vot pentru fiecare scrutin.
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7.2.2.5 Obligatorie ~ Optiunile de votare trebuie sd apara intr-un format clar, inteligibil,
conform metadatelor setate si fara a fi codificate.
7.2.3 CU 02.03. Selectarea si confirmarea optiunilor de votare in Aplicatia Alegdtorului

Cazul de utilizare este destinat selectarii si confirmarea optiunilor de votare in Aplicatia Alegatorului.
Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID Importanta Cerinta

7.2.3.1 Obligatorie  Aplicatia trebuie sd valideze toate actiunile utilizatorului pentru a
preveni erorile pe parcursul procesului de vot.

7.2.3.2 Obligatorie  Aplicatia trebuie sd permitd selectarea de optiuni numai din lista
optiunilor descarcate.

7.2.3.3 Obligatorie  Aplicatia trebuie sa afiseze clar deosebirea dintre optiunea selectata de
cele neselectate.

7.2.3.4 Obligatorie  Aplicatia trebuie sa permita alegatorului sa verifice optiunile de votare
inainte de a confirma votul.

7.2.3.5 Obligatorie ~ Aplicatia trebuie sa asigure alegatorul cu mecanism de modificare a

optiunii de votare selectate inainte de a o confirma (pentru fiecare
buletin de vot electronic pentru fiecare scrutin si circumscriptie).

7.2.3.6 Obligatorie ~ Aplicatia trebuie sd asigure alegatorul cu mecanism de confirmare a
votului selectat.

7.2.4 CU 02.04. Exprimare e-votului in Aplicatia Alegatorului

Cazul de utilizare este destinat procesului de exprimare a e-votului de cétre alegator pentru fiecare buletin
de vot electronic prin intermediul Aplicatiei Alegatorului.
Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID Importantad Cerinta

7.2.4.1 Obligatorie ~ Aplicatia trebuie asigure secretul votului pin criptare datele aferent
votului confirmat (scrutinul, circumscriptia electorala, lista optiunilor
de votare, votul exprimat si un numar aleatoriu necesar procedurii de
verificare a votului exprimat) pentru fiecare buletin de vot electronic.

7.2.4.2 Obligatorie  Aplicatia trebuie sa foloseasca un algoritm de criptare asimetric, astfel
incat e-voturile criptate cu cheia publica sa nu poata fi decriptate cu
aceeasi cheie. Voturile trebuie sa fie decriptate doar cu cheia privata.

7.2.4.3 Obligatorie  Aplicarea algoritmului asimetric de criptare trebuie sa permita
a. generarea unui numadr de criptotexte egal cu numarul de optiuni
din lista optiunilor pentru fiecare scrutin si fiecare circumscriptie
electorala.
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b. toate criptotextele sa fie criptari ale valorii 0, cu exceptia
criptotextului care va corespunde optiunii pentru care alegatorul isi
exprima votul. Acest criptotext este o criptare a valorii 1.

c. fiecare criptotext trebuie sda fie completat cu o dovada
criptografica care demonstreaza ca criptotextul este o criptare a unei
valori booleene (0 sau 1). Acest lucru nu permite alegatorul sa-si
exprime mai mult de o optiune.

d. criptotextele trebuie sa fie completate cu o dovada, care
demonstreaza ca suma valorilor optiunilor din lista de optiuni este 1.
Si acest lucru nu-i va permite alegatorului sa selecteze mai mult de o
optiune din lista.

e. trebuie sa utilizeze la criptare un numar aleator, care

1. va face ca aceiasi optiune exprimata sa genereze criptotexte
diferite

il. se va folosi de catre Alegator pentru verificarea e-votului

exprimat de el si fard a cunoaste cheia decriptarii (doar cu cunoasterea
acestui numar aleator si al codului tranzactiet).

7.2.4.4 Obligatorie  Dupa criptarea e-votului confirmat, Aplicatia trebuie sa solicite
Alegatorului aplicarea semnaturii digitale peste date e-votant si date
aferent e-voturilor confirmate (identificatorul scrutinul, identificatorul
unic al circumscriptiei electorale, listei optiunilor de vot, criptotextele
(ordonate conform optiunile din buletinele de vot) si dovezile.

7.2.4.5 Obligatorie ~ Dupa aplicarea semnaturii digitale peste datele e-votant si date e-vot
confirmat trebuie sa fie transmise in Sistemul de Management e-
Votare.
e-Votul criptat (setul de criptotexte) transmis in Sistemul de
Management e-Votare va fi considerat ca e-vot exprimat.

7.2.4.6 Obligatorie  Aplicatia trebuie sa fie capabild sd receptioneze de la Sistemul de
Management e-Votare si sa afiseze confirmarea receptionarii e-votului
exprimat.

7.2.4.7 Obligatorie  Aplicatia trebuie sa fie capabild sd receptioneze de la Sistemul de
Management e-Votare si sd afiseze un cod pentru verificarea e-votului
exprimat.

7.2.4.8 Obligatorie  Aplicatia trebuie sa permitd exprimarea e-votul doar in intervalul de
timp destinat e-votarii (parametri setati in sistem). In caz contrar,
aplicatia trebuie sda informeze alegitorul despre imposibilitatea
exprimadrii e-votului.

7.2.4.9 Obligatorie ~ Aplicatia trebuie sa permita alegatorului sd voteze repetat dupd o
perioada de timp predefinita (parametru setat in sistem).

Nota: Un exemplu de realizare a acestor tehnici este descris in urmatoarea lucrare
https://eprint.iacr.org/2016/776.
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7.2.5 CU 02.05. Verificarea e-votului exprimat in Aplicatia Alegatorului

Cazul de utilizare este destinat verificarii votului exprimat de catre alegator prin intermediul 1n aplicatiei
Alegétorului.
Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID Importanta Cerinta

7.2.5.1 Obligatorie  Aplicatia trebuie sa asigure alegdtorul cu o functionalitate care sa-i
permita sa verifice daca e-votul exprimat de el este inregistrat in
Sistemul de Management e-Votare.

7.2.5.2 Obligatorie  Aplicatia trebuie sa asigure alegatorul cu o functionalitate care sa-i
permitd sd verifice daca optiunea selectatd de alegator este acea
optiune care este stocata in sistem.

7.2.5.3 Obligatorie  Verificarea trebuie fie facuta pe bazd de un cod/un numar unic
receptionat in Aplicatia Alegéatorului e-Votare din Sistemul de
Management e-Votare dupa confirmarea e-votul exprimat.

7.2.54 Obligatorie  Aplicatia trebuie sa permita alegatorului sa verifice votul numai intr-o
perioada de timp predefinita (parametru setat in sistem) dupa
confirmarea receptiondrii e-votului exprimat.

7.2.5.5 Obligatorie  Aplicatia trebuie sd permita verificarea votului exprimat inclusiv de pe
un alt dispozitiv dupa autentificarea prealabila a alegatorului.

7.3 Cazuri de utilizare din Componenta ”Colector”

In acest compartiment sunt prezentate cerintele functionale pentru cazurile de utilizare din Componenta
”Colector” a Sistemului Management e-Votare. Componenta este destinata

o Inregistririi si stocarii de date e-votanti si e-voturi exprimate

e de transmitere date e-votare catre Componenta ’Procesator”.

7.3.1 CU 03.01. Inregistrare e-voturi exprimate

Cazul de utilizare este destinat Inregistrarii in Sistemul de Management e-Votare a e-voturilor exprimate
in componenta Colector si in Blockchain.

Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID Importanta Cerinta

7.3.1.1 Obligatorie  Sistemul trebuie sd dispuna de Serviciu de receptie tranzactii din
aplicatia alegatorului e-Votare aferent e-votantului si a e-voturilor
exprimate pentru fiecare scrutin si circumscriptie electorala.

7.3.1.2 Obligatorie  Sistemul trebuie sd poatd sa verifice datele receptionate din Aplicatia
Alegétorului:
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a. autenticitatea si integritatea Aplicatiei Alegétorului.
b. corectitudinea semnaturii digitale aplicata peste tranzactie
C. corectitudinea dovezilor criptografice din interiorul tranzactiei

privind e-votul exprimat, adica daca alegatorul a exprimat o singura
optiune (fara a putea identifica optiunea exprimata).

7.3.1.3 Obligatorie  Sistemul trebuie sa poata stoca in BD datele receptionate din aplicatia
alegatorului e-Votare.

7.3.1.4 Obligatorie ~ Sistemul trebuie sa poatd aplica si stoca marcaj de timp peste
tranzactiile receptionate.

7.3.1.5 Obligatorie  Sistemul trebuie sa poata calcula si stoca

- hash-ul tranzactiei (arbore Merkle)
- hash-ul blocului de tranzactii (arbore Merkle).

7.3.1.6 Obligatorie = Sistemul trebuie sa asigure ca e-voturile exprimate nu pot fi modificate
(falsificate) in timpul pastrarii acestora.

7.3.1.7 Obligatorie  Colectorul trebuie sa asigure cd e-voturile exprimate nu pot fi
sterse/radiate/distruse/inlaturate in timpul pastrarii acestora.

7.3.1.8 Obligatorie  In scop de asigurare imposibilitate modificare si distrugere e-voturi

exprimate, sistemul trebuie sad asigure ca hash-urile e-voturilor
exprimate sa fie stocate intr-o retea Blockchain privata.

7.3.1.9 Obligatorie  Sistemul trebuie sa permita nregistrarea si stocarea de date e-votanti si
e-voturi exprimate doar in intervalul de timp destinat e-votarii
(parametri setati de administrator).

7.3.2 CU 03.02. Export date e-votare din Colector

Cazul de utilizare este destinat gestiondrii proceselor de export date e-votare din cadrul componentei
Colector.

Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID Importanta Cerinta

7.3.2.1 Obligatorie  Sistemul trebuie sa dispund de interfatd care asigura gestionarea
proceselor de export date e-votare din cadrul componentei Colector.

7.3.2.2 Obligatorie = Sistemul trebuie s dispuna de serviciu de export e-voturi exprimate si

e-votanti pe dispozitiv de stocare date (in scop de transmitere date in
componenta Procesator).

7.3.2.3 Obligatorie  Sistemul trebuie sd dispuna de serviciu de export e-votanti pe
dispozitiv de stocare date (in scop de transmitere date in SI “Ziua
votului” (EDay)).

7.3.2.4 Obligatorie  Structura datelor destinate exportului se va determina la etapa de
dezvoltare a sistemului.

7.3.2.5 Obligatorie  Serviciile de import din cadrul componentei sunt accesate de catre
Organizator.
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7.3.2.6 Obligatorie  Sistemul trebuie sa jurnalizeze evenimentele legate de operatiuni de
import/export din cadrul componentei.
7.3.2.7 Obligatorie  Sistemul trebuie sa ducd evidenta statistica a indicatorilor legati de

import/export date.

7.3.3 CU 03.03. Interoperabilitate cu Aplicatia Alegatorului

Cazul de utilizare este destinat interoperabilitatii Sistemului Management e-Votare cu Aplicatia
Alegatorului e-votare.

Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID Importanta Cerinta

7.3.3.1 Obligatorie  Sistemul trebuie sd dispuna de un serviciu dedicat de interoperabilitate
cu aplicatiile alegatorului.

7.3.3.2 Obligatorie  Sistemul trebuie sd aibd capacitatea de a transmite in aplicatia

alegatorului e-Votare date personale alegator (cel putin urmatoarele
date: IDNP, Nume, Prenume, Sexul, Data nasterii, Date adresa, Sectia
de Votare).
7.3.3.3 Obligatorie  Sistemul trebuie sd aibd capacitatea de a transmite in aplicatia
alegatorului e-Votare date despre scrutine din ziua alegerilor,
circumscriptia electorala la care este asignat alegatorul pentru
scrutinele din ziua alegerilor, date optiuni de votare.
7.3.3.4 Obligatorie  Sistemul trebuie sd aibd capacitatea de a transmite in aplicatia
alegatorului e-Votare metadate privind buletinele de vot (sigla partid,
ordinea amplasarii optiunii in buletin, ...).
7.3.3.5 Obligatorie  Sistemul trebuie sa aiba capacitatea de a transmite informatie relevanta
in aplicatia alegatorului e-Votare (spre exemplu, mesaje in caz
neidentificare or nevalidare alegdtor, adrese de verificare e-votul
exprimat, codul de verificare a e-votului exprimat, cheia publica de
criptare e-vot, date algoritm de criptare e-vot, alte informatii
relevante).
7.3.3.6 Obligatorie  Sistemul trebuie sd dispuna de serviciu de transmitere in Aplicatia
Alegatorului confirmare de inregistrare e-vot exprimat si numarul unic
al tranzactiei atribuit in colector. In caz de nevalidare date sistemul va
expedia mesaje aferente.
7.3.3.7 Obligatorie  Sistemul trebuie sd dispuna de serviciu de receptie solicitare a
alegatorului de verificare date e-vot exprimat in baza numarului unic
al tranzactiei din colector.
7.3.3.8 Obligatorie  Sistemul trebuie sa dispuna de serviciu de transmitere in Aplicatia
Alegatorului date privind verificarea e-votului exprima in baza
numadrului unic al tranzactiei
o prezentei votului in Sistemul de Management e-Votare
o corectitudinea stocarii e-votului exprimat (optiunea
exprimatd in e-votul stocat in Sistem este optiunea
exprimata de catre Alegator).
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7.3.4 CU 03.04. Interoperabilitate cu sisteme externe

Cazul de utilizare este destinat interoperabilitdtii Sistemului Management e-Votare cu sisteme externe.

Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID Importanta Cerinta

7.3.4.1 Obligatorie  Sistemul trebuie sa dispuna de serviciu dedicat pentru transmitere a
hash-urilor aferent e-votului exprimat in retele Blockchain.

7.3.4.2 Obligatorie  Sistemul trebuie sa transmita hash-urile aferent e-votului exprimat si a
blocurilor de e-voturi exprimate in structura blockchain privat.

7.3.4.3 Obligatorie  Sistemul trebuie sa semneze blocuri cu semnatura digitala.

7.4 Cazuri de utilizare din Componenta ”Procesator”

Componenta este destinatd procesarii e-voturilor exprimate si trebuie sa dispuna de servicii de procesare
a datelor pentru fiecare din pasii:

e Verificarea integritatii e-voturilor exprimate

e Anularea e-voturilor recurente

e Anularea e-voturilor dublate (care sunt exprimate si la sectia de votare)

e Anonimizarea e-voturilor
De asemenea, componenta trebuie sa mai dispuna de servicii de import/export date e-votare si de
instrumente de gestiune serviciile de procesare, cum ar fi lansare/oprire/relansare/stergere date.

7.4.1 CU 04.01. Import/export date e-votare in/din Procesator

Cazul de utilizare este destinat gestionarii proceselor de import/export din cadrul componentei Procesator
a Sistemului de Management e-Votare.

Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID Importantad Cerinta

7.4.1.1 Obligatorie  Sistemul trebuie sd dispuna de interfatd care asigurd gestionarea
proceselor de import/export din cadrul componentei Procesator.

7.4.1.2 Obligatorie = Sistemul trebuie sa dispuna de serviciu de import lista e-votanti si e-

voturi exprimate de pe dispozitiv extern de stocare de date (date
exportate din Colector).

7.4.1.3 Obligatorie  Sistemul trebuie sa asigure un mecanism de verificare a integritatii
datelor importate.
7.4.1.4 Obligatorie  Sistemul trebuie sa dispuna de serviciu de import listd votanti la sectiile

de votare de pe dispozitiv extern de stocare de date (date exportate din
SI ”Ziua votului” (EDay)).
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7.4.1.5

7.4.1.6

7.4.1.7

7.4.1.8
7.4.1.9

7.4.1.10

Obligatorie
Obligatorie
Obligatorie

Obligatorie
Obligatorie

Obligatorie
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Sistemul trebuie sa dispuna de serviciu de export e-voturi pe dispozitiv
extern de stocare de date (destinate numararii e-voturilor exprimate).
Structura datelor destinate importului/exportului se va determina la
etapa de dezvoltare a sistemului.

Serviciile de import/export din cadrul componentei sunt accesate de
catre Organizator.

Sistemul trebuie sa dispuna de structura de stocare date importate.
Sistemul trebuie sd jurnalizeze evenimentele legate de operatiuni de
import/export din cadrul componentei.

Sistemul trebuie sd ducad evidenta statistica a indicatorilor legati de
import/export date.

7.4.2 CU 04.02. Utilizare instrumente pentru servicii de procesare date e-votare

Cazul de utilizare este destinat descrierii instrumentelor necesare serviciilor de procesare date e-votare din

Componenta Procesator a Sistemului de Management e-Votare.

Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID

7.4.2.1

7.4.2.2

7.4.2.3

7.4.2.4

7.4.2.5

7.4.2.6

7.4.2.7

7.4.2.8

Importanta
Obligatorie
Obligatorie
Obligatorie
Obligatorie
Obligatorie
Obligatorie
Obligatorie

Obligatorie

Cerinta
Sistemul trebuie sd dispund de interfatd destinatda utilizarii
instrumentelor pentru serviciille de procesare date e-votare:

lansare/oprire/relansare/stergere date.
Instrumentele din cadrul componentei
Organizator.
Procesarea e-voturilor exprimate trebuie sd se realizeze intr-un mediu
off-line izolat.
Procesarea e-voturilor trebuie sa aiba loc dupa incheierea perioadei de
vot si Thainte de numararea voturilor.
Procesatorul trebuie sd jurnalizeze evenimentele legate de accesarea
serviciilor din cadrul componentei.
Procesatorul trebuie sd ducd evidenta statistica a indicatorilor legati de
procesarea e-voturilor exprimate.
Instrumentele sunt utilizate numai dupa finalizarea procesarii datelor de
la fiecare pas.
Consecutivitatea pasilor
urmatoarea:

e Verificarea integritatii e-voturilor exprimate
Anularea e-voturilor recurente
Anularea e-voturilor dublate
Anonimizarea e-voturilor

sunt accesate de catre

procesdrii  e-voturilor exprimate este
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7.4.3 CU 04.03. Verificarea integritatii e-voturilor exprimate

Cazul de utilizare este destinat descrierii cerintelor fatd de serviciul de la pasul de verificare a integritatii
e-voturilor exprimate.

Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID Importanta Cerinta

7.4.3.1 Obligatorie  Sistemul trebuie sa dispund de serviciu de verificare a integritatii e-
voturilor exprimate.

7.4.3.2 Obligatorie  Sistemul trebuie sa verifice integritatea structurii e-voturilor importate
(prezenta tuturor proprietatilor, marcajelor, dovezilor, alte verificari de
integritate).

7.4.3.3 Obligatorie  Verificarea integritatii trebuie sd fie facutd separat pentru fiecare scrutin
si fiecare circumscriptie electorala.

7.4.3.4 Obligatorie  E-voturile exprimate trebuie sa fie grupate pe scrutine si pe
circumscriptii.

7.4.3.5 Obligatorie  Sistemul trebuie sa poata sa emitd un proces verbal privind lista voturilor
neintegre, sa le mute intr-un registru separat si care nu vor fi procesate
ulterior.

7.4.3.6 Obligatorie ~ Sistemul trebuie sa jurnalizeze evenimentele legate de verificarea
integritatii e-voturilor exprimate.

7.4.3.7 Obligatorie  Sistemul trebuie sd duca evidenta statistica a indicatorilor legati de

verificarea integritatii e-voturilor exprimate.
7.4.4 CU 04.04. Anularea e-voturilor recurente

Cazul de utilizare este destinat descrierii cerintelor fata de serviciul de la pasul de anulare a e-voturilor
recurente.

Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID Importantad Cerinta

7.4.4.1 Obligatorie  Sistemul trebuie sd dispund de serviciu de anulare a e-voturilor
recurente. Va ramane doar ultimul e-vot exprimat de catre alegator.

7.4.4.2 Obligatorie ~ Anularea trebuie sd fie facutd separat pentru fiecare scrutin si fiecare
circumscriptie electorala.

7.4.4.3 Obligatorie ~ E-voturile exprimate trebuie sa fie grupate pe scrutine si pe
circumscriptii.

7.4.4.4 Obligatorie  Identificarea e-voturilor recurente trebuie sa fie facuta pe bazd de IDNP.

7.4.4.5 Obligatorie  Sistemul trebuie sa tind cont cd acelasi alegator poate sd-si exprime e-
votul multiplu.

7.4.4.6 Obligatorie  Pentru procesarea ulterioard a e-voturilor trebuie sa ramana doar ultimul

e-vot exprimat conform marcajului de timp aplicat.
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7.4.4.7 Obligatorie  Sistemul trebuie sa poata sa emitd un proces verbal privind lista voturilor
recurente, sa le mute intr-un registru separat si care nu vor fi procesate
ulterior.

7.4.4.8 Obligatorie  Sistemul trebuie sda jurnalizeze evenimentele legate de anularea e-
voturilor recurente.

7.4.4.9 Obligatorie  Sistemul trebuie sa duca evidenta statistica a indicatorilor legati de

anularea e-voturilor exprimate recurente.

7.4.5 CU 04.05. Anularea e-voturilor dublate

Cazul de utilizare este destinat descrierii cerintelor fata de serviciul de la pasul de anulare a voturilor
dublate exprimate si in sectia de votare (e-vot dublat).

Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID Importanta Cerinta

7.4.5.1 Obligatorie  Sistemul trebuie sd dispund de serviciu de anulare a e-voturilor
dublate.

7.4.5.2 Obligatorie ~ E-votul exprimat de alegdtor este considerat dublat daca este exprimat
de catre alegator si la sectia de votare cu prezenta fizica.

7.4.5.3 Obligatorie ~ Exprimarea votului cu prezenta fizica la sectia de votare va anula votul
exprimat prin internet.

7.4.5.4 Obligatorie  Pasul trebuie sd poate fi lansat numai dacd sunt importate datele din SI
Ziua Votului.

7.4.5.5 Obligatorie  Identificarea e-voturilor dublate trebuie sa fie facuta pe baza de IDNP.

7.4.5.6 Obligatorie  Anularea trebuie sd fie facutd separat pentru fiecare scrutin si fiecare
circumscriptie electorala.

7.4.5.7 Obligatorie  E-voturile exprimate trebuie sa fie grupate pe scrutine si pe
circumscriptii.

7.4.5.8 Obligatorie = Sistemul trebuie sa poata sa emitd un proces verbal privind lista voturilor
dublate, sd le mute intr-un registru separat si care nu vor fi procesate
ulterior.

7.4.5.9 Obligatorie  Sistemul trebuie sd jurnalizeze evenimentele legate de anularea e-
voturilor exprimate in sectia de votare.

7.4.5.10 Obligatorie  Sistemul trebuie sa duca evidenta statisticd a indicatorilor legati de

anularea e-voturilor exprimate in sectia de votare.

7.4.6 CU 04.06. Anonimizare e-voturi exprimate

Cazul de utilizare este destinat descrierii cerintelor fatd de serviciul de la pasul de anonimizare a e-
voturilor exprimate.

Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID Importanta Cerinta
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7.4.6.1 Obligatorie  Sistemul trebuie sa dispuna de serviciu de anonimizare a e-voturilor
exprimate prin separarea datelor personale ale e-votantului de e-votul
exprimat.

7.4.6.2 Obligatorie  Sistemul trebuie sa stearga si alte date care ar putea face legdtura dintre

e-votant si e-vot exprimat, cum ar fi marcaj de timp, hash-uri calculate
si alte date.

7.4.6.3 Obligatorie ~ Anonimizarea trebuie sa fie facuta separat pentru fiecare scrutin si
fiecare circumscriptie electorala.

7.4.6.4 Obligatorie ~ E-voturile exprimate trebuie sd fie grupate pe scrutine si pe
circumscriptii.
7.4.6.5 Obligatorie  Sistemul trebuie sa jurnalizeze evenimentele legate de anularea e-

voturilor exprimate in sectia de votare.

7.4.7.6 Obligatorie  Sistemul trebuie sd ducd evidenta statisticd a indicatorilor legati de
anularea e-voturilor exprimate in sectia de votare.

7.5 Cazuri de utilizare din Componenta ”Contor”

Componenta este destinatd numararii e-voturilor exprimate si trebuie sa dispuna de instrumente care s
asigurare executarea etapelor.

Etapele de numarare a e-voturilor exprimate sunt urmatoarele:
e Activarea cheii private pentru initiere numarare
e Numararea voturilor criptate
e Distrugerea cheii private si a artefactelor

7.5.1 CU 05.01. Import/export date e-votare in/din Contor

Cazul de utilizare este destinat gestionarii proceselor de import/export din cadrul componentei Contor a
Sistemului de Management e-Votare.

Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID Importantad Cerinta

7.5.1.1 Obligatorie  Sistemul trebuie sd dispuna de interfatd care asigurd gestionarea
proceselor de import/export din cadrul componentei Contor.

7.5.1.2 Obligatorie  Sistemul trebuie sa dispund de serviciu de import listd e-voturi
anonimizate de pe dispozitiv extern de stocare de date (date exportate
din Colector).

7.5.1.3 Obligatorie  Sistemul trebuie sa dispuna de serviciu de export rezultat numarare e-

voturi anonimizate pe dispozitiv extern de stocare de date (destinate
decriptarii si deanonimizarii optiunilor in modulul HSM ).

7.5.1.4 Obligatorie  Structura datelor destinate importului/exportului se va determina la
etapa de dezvoltare a sistemului.
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7.5.1.5

7.5.1.6
7.5.1.7

7.5.1.8

Obligatorie

Obligatorie
Obligatorie

Obligatorie
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Serviciile de import/export din cadrul componentei sunt accesate de
catre Organizator.

Sistemul trebuie sa dispund de structurd de stocare date importate.
Sistemul trebuie sd jurnalizeze evenimentele legate de operatiuni de
import/export din cadrul componentei.

Sistemul trebuie sa ducad evidenta statistica a indicatorilor legati de
import/export date.

7.5.2 CU 05.02. Utilizare instrumente pentru serviciu de numarare e-voturi

Cazul de utilizare este destinat descrierii instrumentelor pe care trebuie le serviciul de numarare e-voturi
din Componenta Contor a Sistemului de Management e-Votare.

Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID

7.5.2.1

7.5.2.2

7.5.2.3

7.5.24

Importanta
Obligatorie
Obligatorie
Obligatorie

Obligatorie

Cerinta

Sistemul trebuie sd dispuna de interfata destinatd utilizarii
instrumentelor pentru serviciul de numadrare e-voturi anonimizate si
criptate: lansare/oprire/relansare/stergere date.

Instrumentele din cadrul componentei sunt utilizate de catre
Organizator.

Numararea e-voturilor exprimate trebuie sa se realizeze intr-un mediu
off-line izolat.

Numararea e-voturilor trebuie sa aiba loc dupa procesarea e-voturilor.

7.5.3 CU 05.03. Numararea voturilor criptate

Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID
7.5.3.1

7.5.3.2
7.5.3.3

7.5.3.4

7.5.3.5

Importanta
Obligatorie

Obligatorie
Obligatorie

Obligatorie

Obligatorie

Cerinta

Sistemul trebuie sa dispund de serviciu de numaéirare e-voturi
anonimizate $i criptate.

Sistemul trebuie sa verifice integritatea structurii e-voturilor importate.
Verificarea integritatii trebuie sa fie facutd separat pentru fiecare
scrutin si fiecare circumscriptie electorala.

Pentru numadrare e-voturile anonimizate si criptate trebuie sa fie
grupate pe scrutine, pe circumscriptii si pe fiecare optiune de votare.
Numadrarea e-voturilor criptate si anonimizate pe scrutine, pe
circumscriptii si pe fiecare optiune de votare trebuie sa fie facuta cu
utilizarea proprietdtii aditiv homomorfice a algoritmului de criptare.
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7.5.3.6 Obligatorie  In rezultatul numaririi sistemul va crea tranzactii totalizatorii cu
rezultat de numarare e-voturi criptate pentru fiecare scrutin,
circumscriptie si optiune de votare (fara a putea identifica optiunea).

7.5.3.7 Obligatorie  Numararea e-voturilor trebuie sd fie facutd separat pentru fiecare
scrutin si fiecare circumscriptie electorala.

7.5.3.8 Obligatorie  Sistemul trebuie sd fie capabil sa sumeze e-voturile exprimate pe
optiuni, scrutine si pe circumscriptii electorale.

7.5.3.9 Obligatorie  Sistemul trebuie sa fie capabil sa emita o dovada de numarare cu zero

cunostinte (a zero-knowledge-proof), care poate fi utilizata pentru a
dovedi corectitudinea numararii e-voturilor.

7.5.3.10 Obligatorie  Sistemul trebuie sa fie capabil sd emitd un proces verbal cu rezultat
numarare e-voturi anonimizate $i criptate.

7.5.3.11 Obligatorie  Procesul verbal trebuie sa fie semnat digital de Membrii CEE.

7.5.3.12 Obligatorie  Sistemul trebuie sa jurnalizeze evenimentele legate de numararea e-
voturilor exprimate.
7.5.3.13 Obligatorie  Sistemul trebuie sa duca evidenta statisticd a indicatorilor legati de

numararea e-voturilor exprimate.

7.6 CU 06. Observare proces e-votare

Cazul de utilizare este destinat observarii procesului e-Votare de cétre observator extern prin intermediul
Sistemului de Observare e-Votare.
Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID Importanta  Cerinta
7.6.1 Obligatorie Observatorul extern trebuie sd dispunda de o interfatda dedicata
observarii procesului de e-votare utilizand instrumente software open-
source pre aprobate.
7.6.2 Obligatorie Observatorul extern trebuie sa poata:
- sa verifice integritatea tranzactiilor
- sa verifice dovezile criptografice ale e-voturilor
- sa verifice corectitudinea cantitatii de tranzactii in Colector si
Blockchain-uri
- sa verifice corectitudinea tranzactiei totalizatorii cu rezultat
numadrare e-voturi criptate
- sa verifice dovezile criptografice ale corectitudinii decriptarii
rezultatului numararii e-voturilor.
7.6.3 Obligatorie Sistemul de observare e-votare trebuie sd se asigure de faptul ca
instrumentele de monitorizare nu pot compromite confidentialitatea
votantului si acuratetea alegerilor.

7.6.4 Obligatorie Sistemul de e-votare trebuie sd asigure instrumente de monitorizare
care sa poatd detecta orice anomalie Tn procesul de vot.
7.6.5 Obligatorie Sistemul de e-votare trebuie sd asigure faptul cd instrumentele de

monitorizare sunt rezistente la falsificare gi asigura nerespingerea
informatiilor de audit Inregistrate.
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7.6.7

7.6.8

Obligatorie

Recomandare

Recomandare
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Sistemul de e-votare trebuie sa asigure instrumente de monitorizare
care sa permitd detectarea oricarei modificari in cadrul sistemului
certificat si al componentelor aplicatiilor instalate pe platforma de vot.
Se recomanda ca sistemul de e-votare sa poata asigura instrumente de
monitorizare bazate pe jurnalizari de sistem si de aplicatii, fara a
necesita acces la componentele platformei de vot.

Se recomanda ca sistemul de e-votare sa poata asigura instrumente de
monitorizare, dotate cu un sistem de alertare, care analizeaza
jurnalizarile de sistem si de aplicatie pe baza riscurilor de securitate si
permite analizarea si investigarea incidentelor posibile.

7.7 CU 07. Afisare KPI

Cazul de utilizare este destinat afisarii KPL
Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID
7.7.1

7.7.2

7.7.3

Importanta
Obligatorie

Obligatorie

Obligatorie

Cerinta

Instrumentele de monitorizare ale sistemului de e-votare trebuie sa
includa informatie analiticd despre mersul e-votarii. Aceasta informatie
trebuie sa poate fi descarcata pe dispozitive de stocare date.

Informatia analiticd despre mersul e-votarii trebuie sa cuprinda cel putin
urmatoarele categorii de date privind alegatori:

- numar total de alegatori autentificati in aplicatia alegatorului

- numdr total de alegatori autorizati In aplicatia alegatorului

- numar total de alegatori cu buletine electronice de vot receptionate per
fiecare scrutin

- numarul total de alegatori cu buletine electronice de vot expediate per
fiecare scrutin.

Informatia analitica despre mersul e-votarii trebuie sa cuprinda cel putin
urmatoarele categorii de date privind buletinele electronice de vot cu vot
exprimat per fiecare scrutin si circumscriptie electorala:

- numar total de e-voturi exprimate

- numdr total de e-voturi exprimate stocate In colector

- numar total de e-voturi exprimate exportate pentru a fi transmise la
procesare

- numar total de e-voturi exprimate importate pentru a fi procesate

- numdr total de e-voturi exprimate procesate

- numar total de e-voturi exprimate procesate anulate din motiv de vot
recurenta

- numar total de e-voturi exprimate procesate anulate din motiv de
dublare

- numar total de e-voturi exprimate procesate valabile
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- numar total de e-voturi exprimate procesate exportate pentru a fi
transmise la numarare
- numar total de e-voturi exprimate importate pentru a fi numarate
- numar total de e-voturi exprimate numadrate pe fiecare scrutin,
circumscriptie, optiune de votare.
- numar total de e-voturi exprimate numadrate pe fiecare scrutin,
circumscriptie, optiune de votare exportate pentru a fi decriptate in
modulul HSM.

7.7.4 Obligatorie  Informatia analiticd trebuie sa fie afisatd in Internet. Actualizare
informatiilor trebuie sa fie facutd la fiecare interval de timp presetat
(intervalul se va stabili la etapa de elaborare a Sistemului).

7.7.5 Obligatorie  Accesul la indicatorii statistici trebuie sa fie disponibil tuturor
utilizatorilor cu rolurile de Organizator si Membru CEE.

7.8 CU 08. Jurnalizare evenimente

Cazul de utilizare este destinat actiunilor de administrare utilizate in cadrul SI e-Votare.
Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID Importanta Cerinta

7.8.1 Obligatorie  Sistemul de e-votare trebuie sa dispund de instrumente de jurnalizare a
tuturor evenimentelor de la etapele si pasii procesului de e-votare din
sistem.

7.8.2 Obligatorie  Sistemul de e-votare trebuie sd dispund de instrumente de descércare

jurnale a evenimentelor.

7.9 CU 09. Autentificare

Cazul de utilizare este destinat autentificdrii utilizatorilor in Sistemul de Management e-Votare si in
Sistemul Observare e-Votare.
Cerintele functionale aferent cazului de utilizare sunt prezentate in tabelul de mai jos.

ID Importantad Cerinta

7.9.1 Obligatorie  Sistemul de Management e-Votare trebuie sd permita integrarea cu
mecanismele guvernamentale de autentificare a alegatorilor (MPass si
altele).

7.9.2 Obligatorie  In rezultatul autentificarii reusite, utilizatorii cu rolurile de Organizator

si Membru CEE vor dispune de acces la Sistemul de Management e-
Votare in conformitate cu accesul descris 1n cazurile de utilizare.

7.9.3 Obligatorie ~ Sistemul de Observare e-Votare trebuie sd permitd integrarea cu
mecanismele guvernamentale de autentificare a alegatorilor (MPass si
altele).
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7.9.4 Obligatorie  In rezultatul autentificarii reusite, utilizatorii cu rolurile de Observator
vor dispune de acces la Sistemul de Observare e-Votare in conformitate
cu accesul descris 1n cazurile de utilizare.
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8 Cerintele non-functionale

8.1 Cerinte de securitate
8.1.1 Securitatea cap la cap

ID
CnF.1.

CnF.2.

CnF.3.

CnF 4.

CnF.5.

CnF.6.

Importanta
Obligatorie

Obligatorie

Obligatorie

Obligatorie

Obligatorie

Obligatorie

Cerinta

Sistemul trebuie sa securizeze prin criptare e-voturile exprimate pe aplicatia
alegatorului Tnainte de fi transmise in Sistemul de Management e-Votare.
Sistemul trebuie sd asigure ca numai Comisia Electorala Centrala poate
decripta rezultatul numararii e-voturilor exprimate.

Sistemul trebuie sa fie verificabil cap la cap, sd contind dovezi criptografice
care asigurd, in afara oricaror dubii, corectitudinea operatiunilor executate de
componentele Sistemul de Management e-Votare (adica, trebuie sa asigure
verificabilitatea daca votul a fost exprimat cum s-a intentionat si a fost numarat
asa cum a fost exprimat).

Aplicatia Alegatorului trebuie sa comunice Sistemul de Management e-Votare
utilizand protocolul HTTPS si trebuie sd valideze certificatul backend-ului
(TLS pinning).

Cheia publica generata pentru fiecare scrutin trebuie sd fi semnatd cu un
certificat.

La receptionarea informatiilor despre scrutine aplicatia alegatorului trebuie sa
valideze semnatura cheii publice cu certificatul.

8.1.2 Confidentialitatea alegatorilor

ID
CnF.7.

CnF.8.

CnF.9.

CnF.10.

CnF.11.

CnF.12.

CnF.13.

Importanta
Obligatorie

Obligatorie

Obligatorie

Obligatorie
Obligatorie
Obligatorie

Obligatorie

Cerinta

Sistemul trebuie sd asigure ca voturile sunt criptate astfel incat doar Comisia
Electorald Centrala sa le poata decripta.

Sistemul trebuie sa asigure ca, cheia necesarad pentru decriptarea voturilor nu
este disponibild (adicad nu existd) in procesul de vot pand cand Comisia
Electorala Centrald o recupereazd/reconstruieste.

Sistemul trebuie sa asigure ca cel putin o majoritate predefinitd a membrilor
Comisiei Electorale Centrale este necesara in vederea recuperdrii cheii de
decriptare.

Sistemul trebuie s asigure ca nu este posibil de corelat ordinea in care voturile
au fost decriptate cu ordinea in care acestea au fost exprimate.

Sistemul trebuie sa asigure faptul ca doud voturi diferite cu acelasi continut au
forma de criptare diferita.

Orice proces de control sustinut de sistem pentru verificarea acuratetei
alegerilor nu trebuie sd compromita confidentialitatea votantului.

Sistemul trebuie sd asigure ca voturile sunt criptate astfel incat doar Comisia
Electorala Centrala sa le poata decripta.
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8.1.3 Eligibilitatea votantilor

ID
CnF.14.

CnF.15.

CnF.16.

CnF.17.
CnF.18.

CnF.19.

CnF.20.

CnF.21.

CnF.22.

Importanta
Obligatorie

Obligatorie

Obligatorie

Obligatorie
Obligatorie

Obligatorie
Obligatorie
Obligatorie

Obligatorie

Cerinta

Sistemul trebuie sa asigure ca numai alegatorii eligibili au acces la platforma
de vot.

Inainte de acceptarea unui vot exprimat, sistemul trebuie sa verifice identitatea
alegatorului care a exprimat votul.

Sistemul trebuie sda permita verificarea, la orice ora in timpul alegerilor, ca
voturile electronice din urna electorala apartin alegatorilor (receptionarea
confirmarii digitale a votului pe Internet si un acces securizat de autentificare
prin intermediul SIVI).

Sistemul trebuie s asigure nerepudierea voturilor exprimate.

Sistemul nu trebuie sa aiba informatii despre rechizitele alegatorilor necesare
pentru protectia nerepudierii votului.

Sistemul trebuie sa prevind includerea in urna electorala a unor buletine fictive
de catre utilizatorii externi si administratorii de sistem.

Sistemul trebuie sa utilizeze certificate electronice unice pentru autentificarea
alegatorilor.

Sistemul trebuie sa utilizeze certificatul electronic unic al votantului pentru
semnarea digitald a voturilor exprimate.

8.1.4 Confidentialitatea votului

ID
CnF.23.

CnF.24.
CnF.25.
CnF.26.

CnF.27.

Importanta
Obligatorie

Obligatorie
Obligatorie
Obligatorie

Obligatorie

Cerinta

Sistemul trebuie s asigure ca votul exprimat este secret in raport cu orice tert,
inclusiv administratori de sistem si potentiali hackeri care sparg masurile
conventionale de securitate de protectie a platformei de vot.

Voturile trebuie sa fie criptate pe terminalul votantului inainte de a fi exprimate.
Voturile pot fi decriptate numai de Comisia Electorald Centrala.

Sistemul trebuie sd previna decriptarea voturilor Tnainte de incheierea alegerilor
pentru a evita scurgerea de informatii privind rezultatele partiale.

Orice proces de control sustinut de sistem pentru a verifica acuratetea alegerilor
nu trebuie sa compromita secretul votului.

8.1.5 Integritatea votului

ID
CnF.28.

CnF.29.

CnF.30.
CnF.31.

Importanta
Obligatorie

Obligatorie

Obligatorie
Obligatorie

Cerinta

Sistemul trebuie sd pastreze in procesul electoral integritatea fiecdrui vot
individual exprimat.

Sistemul trebuie sd permita verificarea integritatii fiecarui vot individual stocat
in urna electorala.

Integritatea votului este protejata de alegéator cand 1si exprima votul.

Sistemul trebuie sa previna orice tentativa de a include buletine fictive in urna
electorald digitala.
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CnF.32.

Obligatorie
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Alegatorii folosesc certificatele electronice proprii pentru a-si proteja voturile
prin semnatura digitala.

8.1.6 Precizia/acuratetea urnei electorale

ID

CnF.33.

CnF.34.

CnF.35.

CnF.36.

CnF.37.

CnF.38.

Importanta
Obligatorie
Obligatorie
Obligatorie
Obligatorie

Obligatorie

Obligatorie

Cerinta

Sistemul trebuie sa permita verificarea integritatii si identitatii serviciului care
gestioneaza urna electorald, inainte de a lansa procesul de decriptare si
contabilizare a voturilor.

Sistemul trebuie sa previnad orice tentativa de a include buletine fictive de catre
utilizatorii externi si administratorii de sistem.

Sistemul, in scopuri de control, trebuie sa permita urmarirea exacta a proceselor
care s-au incheiat cu exprimarea si stocarea votului intr-o urna electorala.
Sistemul trebuie sd aplice masuri adecvate pentru detectarea oricdrei tentative
de a sterge un vot din urna electorala.

Sistemul poate avea componente segregate in diferite servicii, astfel incat
fiecare serviciu sa poatd verifica functionarea corectd a celorlalte servicii in
vederea garantarii integritatii urnei electorale si a altor date electorale.
Sistemul trebuie sa publice continutul informatiilor din urna electorala in timpul
si dupd procesul de vot pentru a permite alegatorilor sd verifice prezenta
voturilor lor 1n urna electorala, Intr-o maniera anonima.

8.1.7 Comisia Electorala Centrala

ID
CnF.39.

CnF .40.

CnF 41.

CnF.42.

CnF 43.

Importanta
Obligatorie

Obligatorie

Obligatorie

Obligatorie

Obligatorie

Cerinta

Sistemul utilizeaza o schema/prag/plafon alcatuit/a din N membri din numarul
total M pentru membrii Comisiei Electorale Centrale in scopul recuperarii cheii
care permite decriptarea voturilor.

Niciun membru individual al CEC sau un grup de membri sub pragul stabilit nu
trebuie sa aiba posibilitatea de a recupera cheia care permite decriptarea
voturilor.

Sistemul trebuie sa sustina utilizarea unor dispozitive inviolabile (de ex., cartele
inteligente protejate prin PIN) pentru stocarea informatiilor necesare de catre
fiecare membru al Comisiei Electorale Centrale in vederea recuperarii
ulterioare a cheii pentru decriptarea voturilor.

Schema pragului este bazatd pe schema de partajare a secretului sau pe o
schema similara.

Cheia de decriptare nu existd pana cand nu este reconstruitd de membrii CEC
la incheierea alegerilor.
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8.1.8 Verificabilitatea votantului

ID
CnF.44.

CnF .45.

CnF 46.

CnF.47.

CnF 48.

CnF.49.

Importanta
Obligatorie

Obligatorie

Obligatorie

Obligatorie

Obligatorie

Obligatorie

Cerinta

Sistemul trebuie sa permita alegatorilor sa verifice daca votul lor a fost
prezent 1n procesul de decriptare si contabilizare, pe baza recipisei de
votare.

Sistemul trebuie sa permita alegatorilor sa verifice daca voturile lor
sunt prezente in urna electorald dupa ce au fost exprimate.Procesul de
verificare a recipisei de votare trebuie sa permita detectarea recipiselor
manipulate sau fictive pentru a preveni plangeri frauduloase din partea
alegatorilor.

Sistemul trebuie sa permita alegatorilor sa verifice daca votul lor a for
stocat adecvat in sistem (de ex., prin coduri de raspuns).Sistemul
trebuie sd permitd alegatorilor sa verifice dacd voturile lor sunt
prezente in urna electorald dupa ce au fost exprimate.

Sistemul trebuie sd asigure aplicarea metodei de verificare a votului
exprimat independent de softul clientului votant (de ex., folosind
canalele alternative). Sistemul trebuie sd permita alegatorilor sa
verifice daca votul lor a for stocat adecvat in sistem (de ex., prin coduri
de raspuns).

Sistemul trebuie sd asigure aplicarea metodei de verificare a votului
exprimat independent de softul clientului votant (de ex., folosind
canalele alternative).

8.1.9 Prevenirea impunerii §i comercializarii votului

ID
CnF.50.

CnF.51.

CnF.52.

CnF.53.

Importanta Cerinta

Obligatorie

Obligatorie

Obligatorie

Obligatorie

Sistemul trebuie sd genereze dovezi criptografice de verificare (de ex., recipisa
de votare) care sd nu le permita alegatorilor sa demonstreze unui tert pentru cine
au votat.

Sistemul trebuie sa previna orice tentativa a unei persoane de a corela voturile
cu alegatorii.

Procesele care rup corelarea voturilor cu alegatorii ar trebui sa fie universal
verificabile, generand dovezi criptografice care nu manipuleaza rezultatele, fara
a compromite cheile criptografice private folosite in proces (de ex., cu ajutorul
Zero Knowledge Proofs).

Dovezile criptografice generate de sistem, care permit alegatorilor sa verifice
daca voturile lor au fost stocate adecvat in sistem, nu trebuie sa faciliteze
niciodata practici de impunere a votantului sau practici de comercializare a
voturilor. Pot fi puse 1n aplicare masuri suplimentare, cum ar fi voturile
multiple, in vederea prevenirii acestui fenomen.
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8.1.10 Auditabilitatea independenta

ID
CnF.54.

CnF.55.

CnF.56.

CnF.57.

CnF.58.

CnF.59.

CnF.60.

CnF.61.

CnF.62.

Importanta
Obligatorie

Obligatorie

Obligatorie

Obligatorie

Obligatorie

Obligatorie

Obligatorie

Obligatorie

Obligatorie

Cerinta

Sistemul trebuie sd permita urmdrirea in sens invers a procesului alegerilor, Intr-
o manierd semnificativd, fard a compromite confidentialitatea sau acuratetea
alegerilor.

Informatiile jurnalizate de sistem si informatiile despre alegeri generate in
timpul alegerilor trebuie sd permitd efectuarea unui control adecvat al
alegerilor.

Sistemul trebuie sd pund in aplicare practici criptografice adecvate pentru
verificarea acuratetei si integritdtii informatiilor jurnalizate care urmeaza sa fie
utilizate in timpul controlului.

Sistemul trebuie sd permitd oricarui observator independent sa verifice si sa
certifice integritatea componentelor aplicatiei in orice moment in timpul
alegerilor.

Se recomanda ca sistemul de vot sd asigure instrumente de monitorizare care sa
poata detecta orice modificare operata sistemului certificat si componentelor
aplicatiei instalate pe platforma de vot.

Se recomanda ca sistemul de vot sd asigure instrumente de monitorizare bazate
pe jurnalele de sistem si de aplicatii, farad a fi nevoie de acces la componentele
platformei de vot.

Se recomanda ca sistemul de vot sd asigure un sistem de alertare, folosind
jurnalul de sistem si cel de aplicatie, bazate pe analiza securitdtii, care sa
permita analizarea si investigarea incidentelor posibile.

Se recomanda ca sistemul de vot sa asigure instrumente de monitorizare care
permit verificarea integritatii componentelor sistemului in raport cu amprentele
de baza.

Procesul de decriptare si contabilizare trebuie sd asigure dovezi criptografice
precum ca voturile nu au fost manipulate in cadrul acestor procese. Dovezile
criptografice ar trebui sd fie verificabile de orice tert autorizat, fard a
compromite informatiile sensibile, care permit efectuarea coreldrii dintre
voturile decriptate si alegatori.

8.1.11Disponibilitatea serviciului

ID

CnF.63.
CnF.64.
CnF.65.

Importanta
Obligatorie
Obligatorie
Obligatorie

Cerinta

Sistemul trebuie sa fie scalabil fara ca sa sisteze serviciul.

Sistemul trebuie sa fie tolerant la erori.

Sistemul trebuie sd pund in aplicare practici care atenueaza atacurile de tipul
blocarea accesului.

8.2 Posibilitatea de utilizare si accesibilitatea
8.2.1 Posibilitatea de utilizare

ID

Importanta

Cerinta
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CnF.66.

CnF.67.

CnF.68.

CnF.69.
CnF.70.

CnF.71.

Obligatorie

Obligatorie
Obligatorie

Obligatorie
Obligatorie

Obligatorie

8.2.2 Accesibilitatea

ID
CnF.72.

CnF.73.

8.3 Scalabilitatea si

ID
CnF.74.

CnF.75.

CnF.76.

CnF.77.

CnF.78.

CnF.79.

Importanta
Obligatorie

Obligatorie

Importanta
Obligatorie

Obligatorie
Obligatorie

Obligatorie

Obligatorie

Obligatorie

Sistem Informational e-Votare — Caiet de Sarcini

Sistemul ar trebui sa-i asigure alegdtorului o interfatd usor de utilizat, astfel
incat procesul de vot sa fie la nivel intuitiv, fara a necesita instruire pentru
folosirea canalului de votare.

Alegatorul nu ar trebui sa fie impus sa instaleze vreun certificat electronic
specific pe dispozitivul de exprimare a votului.

Sistemul trebuie sa sustinad utilizarea motoarelor de cdutare principale si a
sistemelor operationale.

Sistemul trebuie sa includa instructiuni inteligibile pentru alegatori.

Sistemul trebuie sa avertizeze alegatorii in cazul in care, in procesul de votare,
el au selectat o optiune care ar putea sa le invalideze votul (de ex., au selectat
mai putine optiuni decét este necesar/undervoting, au selectat mai multe optiuni
decat este necesar/overvoting, ...).

Alegatorii trebuie sa aleaga optiunile de votare, selectand direct candidatul, in
loc sd foloseascad un cod sau o metoda de selectare indirecta.

Cerinta

Sistemul trebuie sa sustinad utilizarea mai multor limbi fara s compromita
confidentialitatea votantului.

Sistemul trebuie sa fie conform cu standardele de accesibilitate WGAI70.

flexibilitatea

Cerinta

Sistemul trebuie sa permitd completarea cu noi componente, fard a sista
serviciul.

Sistemul ar trebui sa aiba capacitatea de a organiza alegeri pentru mii $i
milioane de alegatori Intr-o maniera facila si cost-eficienta.
Sistemul trebuie sd sustind toate caracteristicile procesului
corespunzator al tarii.

Sistemul trebuie sa fie adaptabil in ceea ce priveste mai multe particularitati,
cum ar fi aspectul, limba, ajutor si paginile cu informatii etc. care sa fie
conforme cerintelor autoritatii electorale.

Sistemul trebuie sa sustind cateva mecanisme pentru autentificarea alegatorilor.
Aceste mecanisme ar trebui sa aiba capacitatea de a functiona in paralel, astfel
incat sa poatd fi maximizata rata de participare.

Instrumentele de gestionare ale sistemului trebuie sd fie adaptabile cerintelor
autoritatii electorale, cum ar fi capacitatea de a accesa rata de participare n timp
real, de a inspecta sistemul sau de a anula/revoca anumite voturi, urmand
procedurile agreate.

electoral
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8.4 Conformitatea cu standardele

ID
CnF.80.

CnF.81.

CnF.82.

CnF.83.

Importanta
Obligatorie

Obligatorie
Obligatorie

Obligatorie

Cerinta

Sistemul trebuie s sustina cerintele Codului electoral al RM si reglementarile
asociate.

Sistemul trebuie sd fie compatibil/conform cu standardele electorale ale
Consiliului Europei.

Sistemul trebuie sd fie compatibil/conform cu Election Markup Language
(EML) — https://en.wikipedia.org/wiki/Election Markup Language.

Orice algoritm criptografic utilizat in sistem trebuie sa fie bazat pe standarde
deschise.

8.5 Codul-sursa al soft-ului/produsului program

ID
CnF.84.

Importanta
Obligatorie

Cerinta
Codul sursa al aplicatiei si sistemelor platformei de votare prin internet trebuie
sa fie publicat in scop ca publicul larg pentru a fi analizat si auditat.

8.6 Activitati de administrare

ID
CnF .85.

CnF.86.

CnF.87.

CnF.88.

CnF.89.

CnF.90.

Importanta
Obligatorie

Obligatorie

Obligatorie

Obligatorie

Obligatorie

Obligatorie

Cerinta

Sistemul de vot trebuie sa se asigure de faptul cd instrumentele de monitorizare
nu pot compromite confidentialitatea votantului si acuratetea alegerilor.
Sistemul de vot trebuie sa asigure instrumente de monitorizare care sa poata
detecta orice anomalie in procesul de vot.

Sistemul trebuie sa asigure faptul ca instrumentele de monitorizare sunt
rezistente la falsificare si asigura nerespingerea informatiilor de audit
inregistrate.

Sistemul de vot ar trebui sd asigure instrumente de monitorizare care sa permita
detectarea oricarei modificari in cadrul sistemului certificat si al componentelor
aplicatiilor instalate pe platforma de vot.

Se recomanda ca sistemul de vot sa poata asigura instrumente de monitorizare
bazate pe jurnalizari de sistem si de aplicatii, farda a necesita acces la
componentele platformei de vot.

Se recomanda ca sistemul de vot sd poata asigura instrumente de monitorizare,
dotate cu un sistem de alertare, care analizeaza jurnalizdrile de sistem si de
aplicatie pe baza riscurilor de securitate si permite analizarea si investigarea
incidentelor posibile.

56



Sistem Informational e-Votare — Caiet de Sarcini

8.7 Cerinte modul HSM

ID
CnF.91.
CnF.92.

CnF.93.
CnF.94.

CnF.95.

CnF.96.
CnF.97.

CnF.98.
CnF.99.

CnF.100.

CnF.101.

CnF.102.

CnF.103.

CnF.104.

Importanta
Obligatorie
Obligatorie

Obligatorie

Obligatorie

Obligatorie
Obligatorie
Obligatorie
Obligatorie
Obligatorie
Obligatorie

Obligatorie

Obligatorie

Cerinta

Modulul HSM trebuie sa fie compatibil cu standardul PKCS 11.

Modulul HSM trebuie sd dispund de generarea a unei chei si distribuirea a
accesului la aceasta la mai multe persoane.

Modulul HSM trebuie sa poata genera perechi de chei (publica si privatd) pentru
fiecare scrutin din ziua alegerilor.

Cheile publice (pentru fiecare scrutin din ziua alegerilor) sunt plasate pe servere
si, ulterior, transmise in Aplicatiile Alegatorului.

Modulul HSM trebuie sd@ mentind algoritm de criptare homomorfica (de ex.
algoritmul ELGamal or altul).

Modulul HSM nu trebuie sa permite descarcarea cheii private.

Modulul HSM trebuie sa poatd demonstra ca decriptarea datelor (tranzactiilor)
incdrcate in modulul HSM privind rezultatul numararii e-voturilor criptate a
avut loc corect.

Modulul HSM trebuie sa dispuna de instrument de distrugere de chei private
dupa o perioada de timp.

Decriptarea e-voturilor numarate poate fi facutd numai cu cheia privata de
decriptare generata in pereche cu cheia publicd de criptare e-voturi exprimate.
Perechea de chei publica de criptare si privatd de decriptare e-voturi exprimate
este generatd pana la declansarea procesului de e-votare.

Decriptarea e-voturilor numarate poate fi inceput numai dupa identificarea
(inserarea) numarului prestabilit de parti de cheie privatd de decriptare detinute
de membrii CEE.

Partile de cheie privatda a membrilor CEE trebuie sa fie sigilate pentru
prevenirea multiplicarii si fraudarii cheilor.
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