CONCEPTUL
sistemului de vot prin internet ,,e-Votare”
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Introducere

In prezent, cetiteanul foloseste produsele tehnologiilor informationale (IT) pentru o serie
de activitati cotidiene. Acestea ii folosesc pentru a-si gestiona finantele personale, pentru a
caldtori, pentru educatie sau comunicare. Totodata, aceleasi tehnologii ofera noi canale de
comunicare Intre cetateni si autoritdtile publice, astfel pot fi accesate un sir de servicii publice,
pot fi organizate audieri on-line sau urmarirea procesului legislativ. Utilizarea tehnologiilor
informationale devine 0 necesitate. Un alt factor important este numarul mare de alegatori care
voteazd in afara Republicii Moldova. In cadrul alegerilor parlamentare din 2019 si 2021,
precum si la alegerile prezidentiale din 2020, numarul de alegétori din afara tarii a crescut
constant generand presiune pe sectiile de votare deschise in strainatate. Au fost raportate
situatii cand alegatorii stateau in rand si cateva ore pentru a intra in sectiile de votare. Pandemia
globala a fost o altd provocare pentru procesul electoral si a demonstrat inca o data importanta
tehnologizarii mai multor procese. Astfel, procesul de vot in perioada pandemiei a fost regandit
pentru a reduce contactul intre oameni si pentru a fluidiza procesul in sectiile de votare.

Organizarea alegerilor a cunoscut o serie de modificari in scopul implementarii
tehnologiilor informationale. In sectorul electoral din Republica Moldova au fost implementate
solutii IT care si-au demonstrat eficienta. Astfel, Comisia Electorala Centrala utilizeaza
Sistemul informational automatizat de stat ”Alegeri” prin care se colecteaza date despre
prezenta la vot, precum si se colecteaza rezultatele preliminare ale alegerilor, ambele fiind
vizualizate in regim real pe site-ul CEC-ului. De asemenea, prezenta la vot se inregistreaza
direct in baza de date. Alegatorul prezinta operatorului de calculator actul de identitate, acesta
introduce in sistem datele personale ale alegdtorului si astfel se Inregistreaza prezenta la vot.
CEC mentine mai multe baze de date electronice, acestea fiind Registrul de stat al alegatorilor,
Registrul functionarilor electorali, precum si sistemul de evidentd a candidatilor supleanti la
functiile elective. In acest context, dezvoltarea si implementarea sistemului de vot prin internet
reprezintd pasul urmator in digitalizarea procesului de vot. Unul dintre scopurile pilonului 1 al
Planului strategic al Comisiei Electorale Centrale pentru anii 2020-2023 este Prestarea
impecabild a serviciilor electorale in concordantd cu valorile fundamentale ale Comisiei
Electorale Centrale”, iar obiectivul 1.1 prevede dezvoltarea serviciilor accesibile, securizate si
inovative. Astfel, planul de actiuni isi propune automatizarea sectiilor de votare, dar si
perfectionarea Sistemului informational automatizat de stat “Alegeri”, inclusiv prin
dezvoltarea sistemului ,,Votarea prin Internet”.

Prezentul concept reprezintd documentul ce cuprinde descrierea si modalitatea de
implementare a sistemului de vot prin internet in procesul electoral. Documentul defineste
notiunile de baza ale sistemului si proceselor aferente, descrie principiile de baza carora trebuie
sa corespunda sistemul. Conceptul este divizat in 3 capitole. Primul capitol ”Aspecte generale”
prezintd o descriere a ceea ce semnifica votul prin internet, se refera la principiile de baza,
beneficiile, precum si institutiile responsabile de implementarea si gestionarea sistemului. De
asemeneaq, se face o scurta si prima analiza a riscurilor legate de implementarea unui astfel de
sistem. Capitolul doi ”Cadrul normativ” enumera actele normative internationale aferente
procesului de vot prin internet si prezinta o analiza a cadrului normativ national ce trebuie
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ajustat pentru a implementa sistemul de vot prin internet. Capitolul trei ”Aspecte tehnice”
descrie locul sistemului de vot prin internet in arhitectura tehnologiei informatiei i a
comunicatiilor (TIC) a Comisiei Electorale Centrale, dar si in cadrul arhitecturii
guvernamentale. O atentie sporitd se acorda aspectelor de identificare a alegatorilor prin
utilizarea mijloacelor electronice, precum si domeniului securitatii cibernetice. Ultimul capitol
este dedicat planului de actiuni pentru implementarea prevederilor prezentului concept.
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Capitolul I. Aspecte generale

Utilizarea tehnologiei informatiei si a comunicatiilor (TIC) in procesul electoral este in
continud crestere in lumea intreagd. Comisia FElectoralda Centrala a Republicii Moldova
gestioneaza Sistemul informational automatizat de stat ”Alegeri” care digitalizeaza o serie de
procese aferente organizarii alegerilor. Majoritatea tarilor lumii deja implementeaza sisteme
informatice pentru a digitaliza procesul electoral. Unele folosesc doar pagini web speciale
pentru a publica rezultatele alegerilor, dar pastreaza metodele traditionale de votare si
numarare a voturilor, pe cand altele fie folosesc exclusiv dispozitive electronice speciale off-
line pentru a colecta si a numara voturile, fie utilizeaza computerele personale conectate la
internet pentru exprimarea votului.

Comisia Electorald Centrala, in calitate de organ electoral national responsabil pentru
realizarea politicii electorale, a analizat cele mai bune practici internationale privind
digitalizarea procesului electoral, in scopul facilitirii procesului pentru comoditatea
cetateanului. In detaliu a fost analizati si optiunea de elaborare si implementare a unui sistem
de vot prin internet. Astfel, in Planul strategic al CEC pentru anii 2020-2023, pilonul 1 prevede
dezvoltarea unor “servicii orientate spre cetateni”, iar obiectivul nr.1 ”Dezvoltarea serviciilor
accesibile, securizate si inovative” stabileste sarcina dezvoltarii sistemului ,,Votarea prin
Internet”. De asemenea, Conceptia Sistemului informational automatizat de stat “Alegeri”
(SIAS ”Alegeri”), aprobata de catre Parlament prin Legea nr. 101 din 15.05.2008, prevede ca
votarea electronicd urmeaza a fi dezvoltatd de catre Comisia Electoralda Centrald ca parte a
SIAS ”Alegeri”. Aceasta urmeaza sa ofere alegatorului posibilitatea de a participa la votare
din orice punct al globului.

1.1 Denumirea si definitia sistemului de vot prin internet

Votarea prin internet reprezintd un proces de exercitare a dreptului de vot prin
intermediul unei platforme accesibile pe internet, cu utilizarea unui mijloc de identificare
electronica a alegatorului. La fel ca votul traditional pe hartie, votul prin internet se realizeaza
prin 2 pasi: 1) identificarea alegatorului in baza unui act de identitate compatibil cu sistemele
de identificare electronici si 2) exprimarea optiunii de vot. In cadrul arhitecturii IT a Comisiei
Electorale Centrale, votul prin internet va fi asigurat de catre un subsistem informational cu
denumirea e-Votare”, parte a sistemului informational SIAS ”Alegeri”.

Alte notiuni aferente sistemului de vot prin internet si care se regasesc in acest document
au urmatorul inteles:

e subsistem de vot prin internet — sistem informatic (soft) destinat exercitarii dreptului
de vot prin internet;

e autentificare electronica — proces de autentificare si identificare a alegatorului in
sistemul informational destinat exercitarii dreptului de vot prin internet, cu utilizarea
mijloacelor electronice;

e identitate si semnatura electronica — solutie de identitate electronica ce are ca obiectiv
principal oferirea instrumentului de autentificare si semnare a documentelor electronice,
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inclusiv prin intermediul sistemelor informationale integrate cu serviciul electronic
guvernamental de semndturd electronica (MSign) si serviciul guvernamental de
autentificare si control al accesului (MPass);

e criptarea datelor — proces de transformare a datelor dintr-o forma usor accesibila
pentru toti intr-o alta forma sau cod, astfel incat datele sa poata fi citite doar cu utilizarea
unei/unor chei secrete (numite formal chei de decriptare). Datele criptate sunt denumite
in mod obisnuit text cifrat, in timp ce datele necriptate se numesc text simplu.

1.2 Obiectivele si destinatia sistemului de vot prin internet

Sistemul de vot prin internet are scopul de a oferi cetatenilor Republicii Moldova un
instrument alternativ de vot, astfel ca procesul electoral sa devina mai accesibil, incluziv, sigur
sl inovativ. Sistemul de vot prin internet este destinat tuturor cetatenilor Republicii Moldova,
oriunde s-ar afla. Un obiectiv specific al votului prin internet il reprezinta asigurarea accesului
la procesul electoral pentru cetatenii aflati in dificultatea de a se deplasa la sectia de votare.

1.3 Principiile crearii sistemului de vot prin internet

Introducerea unor noi metode de exprimare a votului trebuie sa respecte toate standardele
existente, principiile participarii la alegeri si cerintele pentru organizarea alegerilor in mod
traditional. Aceste principii sunt prevazute de Constitutie (sufragiu universal, egal, direct,
secret si liber exprimat), de Codul electoral, dar si de tratatele internationale la care Republica
Moldova este parte.

Articolul 21 din Declaratia Universala a Drepturilor Omului (DUDO) prevede elementele
de baza ale dreptului la democratie si la alegeri democratice, mentionand, in special, ca [...]
orice persoand are dreptul de a lua parte la administrarea treburilor publice ale tarii sale, in
mod direct sau prin reprezentanti liber alesi [...], si ca vointa poporului trebuie sa constituie
baza puterii de stat; aceasta vointd trebuie sa fie exprimata prin alegeri nefalsificate, care sa
aiba loc in mod periodic prin sufragiu universal, egal si exprimat prin vot secret sau urmand
o procedurd echivalentd care sd asigure libertatea votului”. In acelasi timp, Recomandarea
Comitetului de Ministri al Consiliului Europei (2004 si 2017) privind standardele juridice,
operationale si tehnice pentru votul electronic prezinta in Anexa I principiile electorale de baza
si modul in care acestea trebuie sa fie mentinute in contextul procedurilor de vot prin internet.

Astfel, principiile participarii la alegeri prin intermediul sistemului de vot prin internet
sunt urmatoarele:

1. Universalitatea votului - Sistemul de vot prin internet trebuie sa fie proiectat in asa fel,
incat sa sporeasca oportunitatile de participare la alegeri a persoanelor cu acces limitat.
Votul prin internet trebuie sa fie perceput drept o modalitate aditionald de votare fata
de metoda traditionald unde alegitorul se prezinti fizic la sectia de votare. In mod firesc,
votarea electronica ar trebui sa fie exercitata in oricare circumstanta, alegatorul avand
dreptul sa aleagd o modalitate sau alta, in functie de conditiile concrete in care se afla.
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Conditiile pentru inregistrarea votului exprimat prin internet nu trebuie sa reprezinte
impedimente pentru participarea la alegeri.
Egalitatea votului — In cadrul alegerilor sau referendumului, alegitorii trebuie sa
introduca in urna virtuala (electronicd) doar un singur vot valabil exprimat. Cu toate
acestea, acest principiu nu trebuie confundat cu ,,vot multiplu — ultimul vot conteaza”,
concept care asigura unicitatea votului pe internet prin a-i permite alegatorului sa voteze
de mai multe ori, insd doar ultimul vot valabil exprimat sa fie contabilizat. Acest
principiu asigurd si respectarea altor doud principii de baza, precum: votul secret si
libertatea de exprimare a votului. Mai mult decat atat, optiunea de schimbare a votului
ar putea fi un instrument eficient care ar evita vicierea votului. Astfel, faptul ca
alegatorul va putea sa schimbe votul dat prin internet reduce interesul si motivatia de a
exercita orice influenta sau presiune asupra alegatorului, inclusiv prin oferire de bani
sau bunuri pentru exprimarea votului in favoarea unui anumit concurent electoral. In
cazul in care un alegator alege sa voteze din nou, dupa ce a votat deja prin internet,
votul anterior este anulat si inlocuit cu votul final exprimat. Prin urmare, sistemul de
vot prin internet functioneaza in asa fel, incat sa nu fie posibila cuantificarea de doua
sau de mai multe ori a votului exprimat.
Secretul votului — Acest principiu presupune doud dimensiuni. In primul rand,
anonimatul alegatorului si, in al doilea rand, confidentialitatea de exprimare a votului.
Anonimatul — votarea prin internet trebuie astfel organizata, incat sa excluda orice
posibilitate de a afecta confidentialitatea exprimarii optiunii de vot. In acest scop,
voturile introduse on-line in urna virtuala trebuie sa ramana anonime, iar numarul lor in
niciun fel sa nu faca referire la alegator. Astfel, organul electoral (CEC) este obligat sa
asigure ca, pe perioada stabilirii rezultatului alegerilor, informatiile si datele utilizate sa
nu fie divulgate.
Confidentialitatea — Votul prin internet necesitd, in primul rand, regandirea
principiului confidentialitatii. Votarea in intimitate nu ar trebui sa fie consideratd un
scop in sine. Votul exercitat in mod secret este, in acelasi timp, un drept si o obligatie a
alegatorului. Dimensiunea de confidentialitate a secretului votului consta in protejarea
alegatorului de orice presiune sau influenta asupra exprimarii libere a preferintelor sale
politice. Astfel, alegatorul este obligat sa se asigure cd votul sdu a fost exprimat in
conditii de confidentialitate si libere de orice presiune posibili externi. In acelasi timp,
alegatorul trebuie sa aiba libertatea de a alege modalitatea de a-si exprima votul, fie prin
internet, fie cu prezenta fizica la sectia de votare prin intermediul buletinului de vot
tiparit pe hartie. Cu toate acestea, buletinul de vot tiparit pe hartie rdmane a fi unul
prioritar, deoarece votul electronic constituie doar un canal de vot aditional.
. Votul liber exprimat — Modul de organizare a sistemului de vot prin internet trebuie
sa asigure atat formarea, cat si exprimarea, in mod liber, a optiunilor de vot. Sistemul
electronic trebuie sa fie astfel conceput, incat alegatorii sa nu isi exprime optiunea de
vot in mod pripit si negandit. Alegétorul trebuie sa aiba dreptul sa isi poata schimba
optiunea de vot oricand sau sa poatd intrerupe procedura votului prin internet, fara ca
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optiunile anterioare sd fie inregistrate. Sistemul nu va permite nicio influenta
manipulatoare asupra alegatorului in timpul votarii. Sistemul trebuic sa indice
alegatorului, dupa exprimarea optiunii politice, cd procedura de vot a fost realizata si s-
a finalizat cu succes. Sistemul de vot prin internet trebuie sa prevind inregistrarea
votului dublu. Astfel, asa cum s-a descris mai sus, in cazul votului multiplu doar ultimul
va fi contabilizat, votul precedent exprimat fiind anulat in mod automat.

6. Transparenta procesului de votare prin internet — organizarea si implementarea
votului prin internet trebuie sa fie astfel conceput, incat s asigure accesul tuturor
partilor interesate la toate informatiile si documentele (rapoartele) relevante procesului
de vot electronic.

Inovatiile ce insotesc votul prin internet aduc si concepte noi care trebuie mentionate:

1. Canal alternativ de vot. Votul prin internet nu inlocuieste votul fizic la sectia de
votare. Introducerea votului prin internet inseamna ca toate procedurile de vot vor
ramane functionale. Alegatorilor li se ofera un canal auxiliar de vot ca o alternativa
viabila si sigura.

2. Votul prin internet anticipat. Toate sistemele de vot prin internet, in cazul in care sunt
utilizate in calitate de canal alternativ de vot, sunt disponibile pentru utilizare inainte de
ziua efectiva a alegerilor, adica in prealabil, de regula, timp de 2 — 4 zile, de exemplu,
de luni pana joi Tnainte de ziua alegerilor (Duminicd). Acest lucru este necesar din doud
considerente. Primul, este permisa exercitarea votului prin internet de mai multe ori,
insa doar ultima optiune de vot este cea valabila; al doilea, exista timp suficient pentru
a marca in listele electorale toti alegatorii care au votat prin internet, astfel incat sa fie
pastrata unicitatea votului, adica alegatorul sa nu poata vota prin intermediul buletinului
de vot tiparit pe hartie, daca nu a fost radiat buletinul electronic din urna electronica.
De asemenea, perioada intre ziua alegerilor si ultima zi pentru votarea prin internet este
dedicata analizei integritatii datelor si a sistemului, pentru a identifica posibile
interventii neautorizate si daca au fost respectate toate procedurile tehnice si de
securitate cibernetici. In cazul depistarii unor interventii neautorizate si a constatirii
faptului ca datele sau sistemul au fost compromise, alegatorul va fi invitat sa voteze in
cadrul sectiei de vot (off-line) in ziua alegerilor.

3. Votul multiplu prin internet (ultimul vot fiind cel valabil) — Prioritate se da votului
exercitat in baza buletinului de vot tiparit pe hartie. Dupa cum s-a mentionat deja,
votarea multipla prin internet nu inseamna cuantificarea aceluiasi vot de mai multe ori,
operatiune care, in toate cazurile, se considera o incalcare a principiului egalitatii
votului. De fapt, acest concept Tnseamnd cd un alegator care doreste sd voteze prin
internet o poate face de mai multe ori in perioada fixata pentru votarea anticipata, fiind
contabilizat doar ultimul vot. Aceasta este consideratd a fi o masurd eficientd de
prevenire a influentei altor persoane asupra alegatorului. Mai mult, conceptul de vot
multiplu prin internet implica, de asemenea, un alt concept, si anume: prioritatea votului
exprimat prin intermediul buletinului de vot tiparit pe hartie. Astfel, sistemul de vot prin

Pagina 8 din 31



internet este doar un canal alternativ modului traditional de exprimare a votului, iar
dreptul alegatorului de a-si exercita votul prin intermediul buletinului de vot tiparit pe
hartie in ziua alegerilor trebuie sa fie garantat, chiar si in cazul in care alegatorul si-a
exprimat deja un vot prin internet. Astfel, votul final exprimat prin intermediul
buletinului de vot tiparit pe hartie trebuie considerat valabil si prioritar, iar votul
electronic anterior exprimat trebuie anulat in mod automat de catre sistemul de vot prin
internet.

4. Votul la distanta intr-un ”mediu neformal”. Actualmente, sistemul electoral din
Republica Moldova recunoaste doar votul exprimat intr-un “mediu controlat”, adica
votul exprimat la o sectie de votare desemnata, unde este asigurat caracterul de
confidentialitate al procesului de catre membrii biroului electoral al sectiei de votare.
Votul la distanta prin internet reprezinta votarea intr-un “mediu necontrolat”, adica de
acasa sau din orice alta locatie unde exista acces la internet.

Similitudinea dintre votarea prin internet si votul obisnuit sunt evidente, intrucat
ambele sisteme trebuie sd respecte aceleasi principii. Votarea prin internet se racordeaza
prevederilor, principiilor si bunelor practici in domeniul electoral. Prin urmare, acesta este
uniform si secret, exprimat de toti cetatenii cu drept de vot. Procesarea voturilor este securizata
si sigura. Alegatorul trebuie sa aiba posibilitatea de a-si exprima votul liber, fard a fi impus sau
influentat din exterior. Este interzisd determinarea participarii la votare prin internet prin a-i
pune la dispozitie alegatorului un calculator sau un dispozitiv in acest scop ori influentandu-I
prin orice alt mod, de asemenea este interzisa organizarea intrunirilor de votare prin internet
in mod colectiv (deschiderea oficiilor sau a birourilor de servicii pentru votarea prin internet
etc.), deoarece astfel de activitati pot fi interpretate drept incalcare a votului liber exprimat. Un
alegator poate vota doar pentru sine insusi. Nu se permite utilizarea actelor de identitate in
scop de a vota de catre netitularii acestora si transferul PIN-codurilor cartelelor catre alte
persoane.

1.4 Sarcinile indeplinite de sistemul de vot prin internet
Votul prin internet oferd alegdtorului o modalitate alternativa de a-si exprima votul, astfel
el devine un participant activ in viata politica a tarii.
Sistemul de vot prin internet va indeplini urmatoarele sarcini:
1. Pregétirea alegerilor
a. Generarea listelor electorale din Registrul de stat al alegatorilor, printr-un
proces automatizat.
b. Generarea cheilor de criptare/decriptare a voturilor.
2. Procesul de vot
a. Accesarea platformei de vot din orice punct al globului, folosind cele mai
utilizate dispozitive sau sisteme de operare conectate la reteaua internet.
b. Identificarea si autentificarea alegatorului cu utilizarea documentelor de
identificare digitald disponibila in sistemul guvernamental MPass.
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c. Prezentarea optiunilor de vot prin afisarea buletinului de vot similar cu cel
tiparit pentru sectiile de votare.

d. Selectarea si confirmarea optiunilor de vot intr-un mod simplu si accesibil
pentru toti alegatorii.

Exprimarea votului si criptarea acestuia.
Aplicarea semnaturii electronice si expedierea votului in urna virtuala.

g. Verificabilitatea votului dat de fiecare alegator in mod individual, asigurand
confidentialitatea si securitatea votului.

h. Monitorizarea alegerilor prin utilizarea unor instrumente de monitorizare
bazate pe

jurnalizari de sistem si de aplicatii, fard a necesita acces la componentele platformei
de vot, inclusiv dotate cu un sistem de alertare, care analizeaza jurnalizarile de sistem
si de aplicatie pe baza riscurilor de securitate si permite analizarea si investigarea
incidentelor posibile.

3. Totalizarea rezultatelor

a. Incheierea procesului de vot prin inchiderea automati a procesului de vot la ora
specificatd de Comisia Electorala Centrala in functie de tipul alegerilor
organizate si de reglementarile specifice in domeniu,

b. Colectarea rezultatelor alegerilor prin transferarea urnelor electorale de pe toate
serverele utilizate in procesul votarii intr-un mediu izolat, fard nicio conexiune
la retea, unde sunt numarate voturile, iar autenticitatea si integritatea urnelor
electorale colectate trebuie verificate inainte de a fi acceptate. Contabilizarea
voturilor se va face pana si dupa transferarea voturilor.

c. Decriptarea si contabilizarea urnelor electorale intr-un mediu izolat si initiat doar
de membrii organului electoral care detin cheile de criptare/decriptare. La
procesul de decriptare si contabilizare vor participa, in calitate de monitori, si
alte parti interesate.

d. Certificarea si publicarea rezultatelor prin generarea datelor din listele certificate
de voturi decriptate, dar si din alte rapoarte privind alegerile.

e. Verificarea procesului de numarare de catre auditori independenti care vor
numara in paralel voturile din listele certificate cu voturi decriptate, intr-o
maniera publica si transparenta.

1.5 Beneficiile sistemului de vot prin internet

Votul electronic are o serie de beneficii, precum: confortul alegatorului, rapiditatea si
reducerea costurilor (pentru alegator); garantarea exercitarii dreptului la vot pentru cetatenii
din straindtate sau a celor aflati in imposibilitate de a veni la sectia de votare; reducerea
riscurilor de sanatate publica in contextul pandemiilor etc.

In acelasi timp, votul prin internet face parte dintr-un proces amplu de digitalizare a
procesului de vot. Este de mentionat faptul cd inregistrarea candidatilor si colectarea
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semnaturilor pentru inregistrarea candidatilor ar putea fi realizate inclusiv cu ajutorul
identificarii electronice.

1.6 Riscurile aferente utilizarii sistemului de vot prin internet si managementul riscurilor

Implementarea unui sistem de vot prin internet implica riscuri aferente sistemelor
electronice. Aceste riscuri urmeaza a fi prevenite sau, dupa caz, trebuie elaborate planuri de
reducere a impactului ce l-ar putea provoca. In contextul prezentului concept, cele mai
importante riscuri sunt:

Risc Descriere Probabilitate | Impact | Prevenirea / mitigarea
riscului

Violarea Fortarea Mediu Mediu | Oferirea posibilitatii de a

principului alegatorului sa vota de mai multe ori pe

votului secret. | voteze pentru un parcursul a catorva zile,

anumit candidat. ultimul  vot fiind cel

recunoscut. De asemenea,
alegatorul poate merge la
sectia de vot 1n ziua
alegerilor

Atac Sistemul de vot prin | Mediu Inalt 1. Aplicarea

cibernetic internet devine instrumentelor de

asupra inaccesibil  pentru respingere a atacurilor

sistemului si | toti alegatorii sau cibernetice.

blocar(_aa doar pentru cei de 2. Fortificarea securitdtii

acestulia. peste hotare. cibernetice a infrastructurii
guvernamentale.
3. Anularea rezultatelor
votarii prin internet si
invitarea alegatorilor la
sectia de vot.

Penetrarea Compromiterea Mic Inalt 1. Criptarea cu utilizarea a

sistemului de | sistemului de vot mai multor chei, divizate

vot si|sau a rezultatelor intre membrii CECE.

modificarea | votarii. 2. Utilizarea Unui

reZlfIt?telor calculator fara conectare la

votarl. retea 1n procesul de

numarare a voturilor.
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3. Aplicarea
instrumentelor matematice
pentru verificarea
corectitudinii datelor pana
si dupa decriptare.

4. Anularea rezultatelor
votdrii prin internet si
invitarea alegatorilor Ia
sectia de vot.

Ingradirea Discriminarea unor | Mic Mic 1. Eliberarea semnaturii
accesibilitatii | categorii de electronice pentru toti
la procesul de | alegatori din cauza cetatenii Republicii
votare  prin | dificultatii obtinerii Moldova odata cu
internet. semnaturii eliberarea  actelor  de
electronice. identitate  (buletinul de

identitate).

2.  Dezvoltarea  unor
optiuni de autentificare
digitald usor de utilizat,
gratuite (MobiSign)

3. Implementarea unor
proiecte de informare a
cetatenilor.

4. Largirea spectrului de
servicii electronice
prestate  cetdtenilor  si

cresterea accesibilitdtii
acestora.

1.7 Institutiile responsabile

Organizarea procesului electoral cu utilizarea votului prin internet depaseste cadrul de
responsabilitate exclusiva a Comisiei Electorale Centrale. Implicatiile tehnice si incadrarea in
arhitectura TIC guvernamentala implica si alte institutii ce vor avea competente in organizarea
intregului proces de votare prin internet. Cele mai importante institutii in acest proces sunt:
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Comisia Electorala Centrald, responsabild de organizarea intregului proces electoral,
atat in cadrul sectiilor de vot, cét si prin internet.

Serviciul Tehnologii Informationale si Securitate Cibernetica, responsabil de asigurarea
securitdtii Cibernetice si oferirea infrastructurii hardware pentru sistemul de vot prin
internet, in perioada alegerilor.

Agentia pentru Servicii Publice, responsabild de emiterea actelor de identitate, inclusiv
a semnaturilor electronice pentru alegatori, compatibild cu mijloacele de autentificare
in sistemul de vot prin internet, dar si de Registrul de stat al populatiei care participa in
schimbul de date cu Registrul de stat al alegatorilor.

Serviciul de Informatii si Securitate, responsabil de identificarea amenintarilor de
securitate pentru procesul de vot prin internet, investigarea incidentelor de securitate
aferente procesului electoral, stabilirea cerintelor tehnice pentru dispozitivele de creare
a semnaturii electronice utilizate in cadrul procesului de vot prin internet.

Agentia pentru Guvernare Electronica, responsabila de modernizarea serviciilor publice
prin digitalizarea si reingineria lor, eficientizarea guverndrii prin schimbul de date intre
autoritdti si institutiile care presteaza servicii publice, diversificarea canalelor de acces
la serviciile publice si asigurarea securitatii informatiei.
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Capitolul Il. Cadrul normativ

2.1 Cadrul normativ international

Elaborarea si aplicarea in Republica Moldova a unui sistem de vot prin internet trebuie sa
respecte principiile de baza ale oricarui sistem electoral prevazut atat in legislatia nationala,
cat si 1n actele internationale. Declaratia Universala a Drepturilor Omului prevede elementele
de baza ale dreptului la democratie si la alegeri democratice, mentionand, in special, ca [...]
vointa poporului trebuie sd constituie baza puterii de stat; aceasta vointa trebuie sd fie
exprimata prin alegeri nefalsificate, care sa aiba loc Tn mod periodic prin sufragiu universal,
egal si exprimat prin vot secret sau urmand o procedura echivalentd care sa asigure libertatea
votului”. In anul 2004, Cabinetul de Ministri al Consiliului Europei a aprobat “Recomandarea
privind standardele juridice, operationale si tehnice pentru votarea electronica”. Aceasta a fost
inlocuitd cu un alt document aprobat in 2017. In prezent, recomandarea respectivi reprezinti
unicul standard international privind votul electronic. Aceasta recomandare a fost elaborata
pentru a se asigura ca votul electronic este compatibil cu principiile alegerilor democratice si
in prezent constituie singurul standard international existent pentru votul electronic.
Documentul vizeaza armonizarea aplicdrii principiilor alegerilor si referendumurilor
democratice, utilizand votarea electronica, cu scopul de a consolida increderea alegatorilor in
procesul de vot si in schemele de votare electronica din tarile lor.

Standardele votului electronic adoptate de catre Consiliul Europei reitereaza aceleasi
principii democratice ale alegerilor. Aceste principii vor fi baza constructiei sistemului de vot
prin internet, dar si a modificarii cadrului legislativ national de care se va conduce CEC si alte
institutii responsabile in procesul de organizare a alegerilor cu utilizarea votarii prin internet.
Aceste principii sunt:

1. Sufragiul universal — interfata electorala a unui sistem de vot electronic trebuie sa fie
usor de inteles si de utilizat de catre toti alegatorii, totodatd sa permitd persoanelor cu
dizabilitdti s1 nevoi speciale sa voteze independent.

2. Sufragiul egal — informatiile oficiale privind votarea trebuie prezentate in mod egal,
prin toate canalele de vot. In cazul in care se utilizeazi atat metode de vot electronice,
cat si neelectronice in cadrul aceluiasi scrutin, trebuie sa existe o metoda sigura si fiabila
de a agrega toate voturile si de a calcula rezultatul. Trebuie s se asigure o identificare
unica a alegatorilor, Intr-un mod care sa permitd distinctia clara si sigurd a persoanei.

3. Sufragiul liber — sistemul de vot electronic va prezenta alegatorului un buletin autentic
si informatii autentice. Alegatorul trebuie sd fie informat cu privire la modalitatile de
verificare a faptului ca a fost stabilita o conexiune la serverul oficial si ca a fost utilizat
un buletin de vot autentic. Alegatorul trebuie sd poatd verifica daca intentia sa este
reprezentatd cu precizie, iar votul sigilat a intrat Tn urna electronica, fara a fi modificat.

4. Sufragiul secret — votarea electronica este organizata astfel incat secretul votului sa fie
respectat la toate etapele procedurii de votare. Voturile exprimate sunt si raman
anonime.

Pagina 14 din 31



2.2 Cadrul normativ primar

Cadrul normativ al Republicii Moldova urmeaza a fi ajustat pentru a permite organizarea
alegerilor cu utilizarea sistemului de vot prin internet.

Constitutia Republicii Moldova, in art. 38 “Dreptul de vot si dreptul de a fi ales”,
statueaza: Vointa poporului constituie baza puterii de stat. Aceasta vointa se exprima prin
alegeri libere, care au loc in mod periodic prin sufragiu universal, egal, direct, secret si liber
exprimat.”. Astfel, legea suprema reitereaza aceleasi principii recomandate de catre Consiliul
Europei. Constitutia nu contine alte prevederi care ar Tmpiedica organizarea alegerilor cu
utilizarea sistemului de vot prin internet, acestea urmand a fi reglementate prin lege organica.

Codul electoral reglementeazi modul prin care se organizeaza alegerile si
referendumurile. Astfel, urmeaza a fi facute modificari in Codul electoral prin introducerea
mai multor prevederi care vor permite utilizarea sistemului de vot prin internet in cadrul
alegerilor si referendumurilor. Modificarile in cod se vor face prin introducerea unui capitol
nou ”Votarea prin internet” care va contine modul de organizare a votarii prin internet,
institutiile responsabile, perioada desfasurarii procesului de vot prin internet, modul de
numarare si totalizare a voturilor date prin internet si altele. De asemenea, urmeaza a fi
introduse noi definitii in articolul 1 ”Notiuni generale”, dar si noi reglementari in alte capitole
ale codului. Anexa la prezentul concept prezinta un proiect cu modificarile necesare de a fi
facute in Codul electoral.

O alta modificare a cadrului normativ primar tine de modificarea Codului penal in partea
ce tine de raspunderea pentru situatii cand o persoand constrange o alta persoana sd voteze intr-
un anume mod, dar si in cazul in care se foloseste o semnatura electronica straina pentru a vota.
Norma de baza se afla in articolul 5 ,,Vot direct” din Codul electoral: ,,Alegatorul voteaza
personal. Votarea 1n locul unei alte persoane este interzisa”. Totodata, alineatul (1) al art. 182
din Codul penal urmeazi a fi completat cu alineatul (1%). Textul alineatului propus spre
completare se regaseste in Anexa nr. 2 la hotararea Comisiei Electorale Centrale nr. 550/2022
,,Cu privire la Tnaintarea propunerilor de modificare a Codului electoral si a legislatiei conexe”.

2.3 Cadrul normativ secundar
Comisia Electorald Centrald, in colaborare cu alte institutii ale statului avand atributii in
organizarea procesului de vot prin internet, va elabora si aproba un set de acte, printre care:
1. Regulamentul privind organizarea si desfasurarea alegerilor cu utilizarea sistemului de
vot prin internet.
2. Conceptul tehnic destinat elaborarii subsistemului informatic destinat votului electronic
la distantd ,,e-Votare”.

De asemenea, Comisia Electorala Centrala va efectua modificarile necesare pentru
ajustarea altor regulamente si instructiuni, dupa caz, ghiduri aferente organizarii procesului
electoral, pentru a le aduce in concordanta cu noile prevederi ale Codului electoral.
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Entitatile cu atributii in organizarea procesului de vot prin internet isi vor modifica actele
normative interne pentru a introduce in ele prevederi ce tin de competentele acestor entitati in
organizarea procesului de votare prin internet.
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Capitolul I11. Aspecte tehnice

3.1 Descrierea sistemului de vot prin internet si locul acestuia in arhitectura CEC si
MCloud

SSI ,,e-Votare” reprezinta o alternativa a procesului de vot care are drept scop primordial
implementarea votului electronic la distantd aditional componentelor functionale si
procedurilor existente specifice votului traditional in cadrul sectiilor de votare. SSI ,,e-Votare”
reprezintd o componenta functionala a Sistemului informational automatizat de stat ,,Alegeri”
care, la randul sau, face parte din resursele informationale de stat ce urmeaza sa automatizeze
procesele de pregatire, asistare si analiza a rezultatelor alegerilor din Republica Moldova.
Proiectul conceptului tehnic destinat elaborarii subsistemului informatic destinat votului
electronic la distanta ,,e-Votare” a fost elaborat de catre Directia tehnologii informationale si
gestionarea listelor electorale din cadrul Aparatului Comisiei Electorale Centrale si se
regaseste in anexa nr. 2 la prezentul document. Aceasta va servi drept baza pentru elaborarea
caietului de sarcini necesar pentru dezvoltarea sistemului si achizitionarea infrastructurii
tehnice, necesare implementarii votului prin internet.

Ca parte componentd a guvernarii electronice, SSI ,,e-Votare” urmeaza sa fie integrat in
infrastructura TIC a Comisiei Electorale Centrale si in alte sisteme informatice de stat (figura
1). Astfel, SSI ,,e-Votare” va fi implementat prin eforturi comune ale Agentiei de Guvernare
Electronica a Republicii Moldova utilizand platforma de interoperabilitate MConnect in scopul
schimbului de date cu sisteme informatice terte, serviciile de platforma MCloud (MPass,
MSign, MNotify, MLog, MCabinet — in scopul afisarii faptului ca s-a votat electronic) si
Portalul Datelor Deschise in scopul implementdrii functionalitdtilor de baza si publicarii
informatiilor cu caracter public produse 1n cadrul proceselor de vot electronic la distanta.
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Figura 1. Locul SSI ,,e-Votare” in infrastructura TIC a CEC si guvernamentala

La nivelul infrastructurii TIC a CEC, SSI ,,e-Votare” va servi in calitate de canal alternativ
de vot si va interactiona cu urmatoarele subsisteme:

s SSI ,SIASA Admin” pentru preluareca sistemului de metadate, datelor de
configurare a infrastructurii electorale si serviciilor de platforma ale Sistemului
informational automatizat de stat ,,Alegeri”;

» BF ,Lista Electoralda” (RSA) pentru preluarea datelor din listele electorale si datelor
privind inregistrarea alegatorilor;

= BF ,,Concurenti” pentru preluarea datelor privind candidatii in alegeri;

s SSI,,Rezultate Preliminare” pentru transmiterea operativa a datelor privind prezenta
la vot;

» SSI,,Rezultate preliminare” pentru transmiterea rezultatelor intrate prin intermediul
votului electronic la distanta.

3.2 Sistemul informational “e-Votare”

SSI ,,e-Votare” reprezinta o parte functionala a Sistemului informational automatizat de
stat ,,Alegeri” si are scopul de a oferi alegatorului oportunitatea de participare la procesul de
vot de la distanta accesand sistemul prin internet. Sistemul ar putea fi accesat de pe calculator
sau telefonul mobil, utilizand conexiunea obisnuita la internet.
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SSI ,,e-Votare” urmeaza sa fie implementat in baza unei arhitecturi SOA (arhitectura orientata

pe servicii) cu urmatoarele componente functionale:

1.

ANl

Pregétirea scrutinului.

Procedura de vot electronic la distanta.

Calcularea rezultatelor votarii.

Diseminarea rezultatelor votarii.

Administrarea SSI ,,e-Votare” si monitorizarea proceselor de votare si calculare a
rezultatelor votarii.

Etapa de pregitire a scrutinului presupune efectuarea a 3 categorii de activitati:

Pregitirea listelor electorale este efectuata, de regula, in afara SSI ,,e-Votare” prin
intermediul SIASA Admin, BF ,,Pregatirea”, Registrului de stat al alegatorilor si BF
,»Candidati”. Odata pregatite, aceste date sunt accesibile pentru SSI ,,e-Votare” prin
intermediul mecanismelor de securitate.

Generarea perechilor de chei (publica si privatia) pentru membrii consiliului
electoral de circumscriptie responsabil cu alegerile prin internet, de asemenea,
va fi implementata in afara SSI ,,e-Votare” (pentru asigurarea securitatii si Sporirea
increderii alegatorilor si concurentilor electorali). Aceste chei urmeaza a fi generate
pentru toti membrii CECE si utilizate pentru criptarea buletinelor de vot in
momentul exercitarii votului (cheia publicd) si decriptarea buletinelor de vot (in
momentul numararii optiunilor de vot). Pentru decriptarea voturilor va fi necesara
utilizarea a cel putin 2/3 din cheile generate. Procesul va implica atat cheile generate
pentru membrii CECE, cat si dispozitivul izolat de alte retele informatice. Membrii
CECE, prin introducerea cheilor detinute, vor reconstitui cheia privata in procesul
de numarare a voturilor in mediu izolat. Astfel, niciunul dintre membrii CECE nu
poate decripta votul cu cheia detinuta doar de el.

Pregitirea infrastructurii hardware si software presupune instantierea si
configurarea serverelor virtuale necesare functionarii SSI ,,e-Votare”, configurarea
infrastructurii de securitate a informatiei, testarea infrastructurii hardware si
software (teste de performantd, teste de penetranta, teste functionale etc.) si
monitorizarea parametrilor de exploatare.

3.3 Identificarea alegatorilor si autentificarea acestora in sistemul informational "e-

Votare”

Exprimarea votului electronic la distanta e posibila doar in perioada strict determinata

configuratd pentru fiecare scrutin in parte si doar pentru alegatorii autentificati. In aceasta

ordine de idei, alegdtorul se autentifica prin intermediul semnaturii electronice sau mobile

utilizand serviciul guvernamental MPass. Odata autentificat alegatorul, in baza codului IDNP

receptionat, SSI ,,e-Votare” va efectua interogarile necesare in Registrul de stat al alegatorilor
pentru verificarea drepturilor de participare la procesul de votare.
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Daca alegatorul dispune de drept de vot, SSI ,,e-Votare” va livra, in functie de scrutin,
unul sau mai multe buletine de vot (exemplu: pentru alegerile prezidentiale un buletin de vot,
pentru alegerile locale generale — pana la 4 etc.).

Alegatorul isi exprima optiunea de vot, care este ulterior criptatd, si aplica semnatura sa
electronica. In baza certificatului obtinut ca urmare a aplicarii semnaturii, care este unul criptat,
va putea fi identificat buletinul in cazul in care alegatorul va dori sa-si modifice optiunea de
vot 1n conformitate cu procedura stabilitd de cadrul normativ. Anterior semnarii electronice a
buletinului de vot, acesta este criptat utilizindu-se cheile publice ale membrilor CECE si
semnat electronic prin intermediul serviciului de platformd MSign. Odata criptat si semnat,
buletinul electronic de vot este expediat catre SSI ,,e-Votare, iar alegatorul receptioneaza o
recipisa care contine un cod ce corespunde evenimentului sdu de vot.

In baza acestui cod unic SSI ,,e-Votare”, alegatorul poate verifica daca buletinul de vot
este stocat in urna electronica de vot. Astfel, SSI ,,e-Votare™:

= Va asigura unicitate fiecarei recipise;

m va permite verificarea existentei oricarui buletin de vot receptionat, dar fara a afisa
optiunea de vot;

m va asigura ca recipisa sau procedura de verificare sa nu furnizeze date privind
optiunea de vot a alegatorului.

Toate buletinele de vot sunt pastrate intr-un spatiu de stocare dedicat (urna electronica
de vot) conceptualizat in asa fel incat sa fie ulterior transferat intr-un mediu off-line destinat
numararii rezultatelor voturilor.

Orice eveniment de receptionare a buletinului de vot si stocare in urna electronicd de vot
urmeaza a fi jurnalizat inclusiv prin intermediul serviciului de platforma MLog care va permite
verificarea integritdtii sistemului si a procedurii de vot prin internet.

Incheierea perioadei rezervate exercitarii votului electronic la distantd presupune stoparea
functionalititii SSI ,,e-Votare” si sincronizarea cu SSI ,,Prezenta la vot” utilizatd in ziua
alegerilor, pentru realizarea procedurilor de eliminare a voturilor exprimate de doua sau
de mai multe ori de acelasi alegator (este pastrat doar ultimul vot exprimat sau se elimina votul
acestuia daca exista inregistrare de votare in sectia de vot receptionat de la SSI ,,Prezenta la
Vot”) si transferul setului de date intr-un spatiu izolat (neconectat la alte retele informationale).

La aceastd etapa intervin un sir de proceduri automate (fara posibilitatea interventiei umane)
prin intermediul carora buletinele de vot sunt anonimizate (sunt eliminate certificatele
votantilor ramanand doar buletinele criptate care contin optiunile de vot). Pe parcursul
procedurii de anonimizare este asiguratd integritatea datelor, verificarea efectuandu-se prin
intermediul mecanismelor matematice. Odata anonimizate si amestecate, buletinele de vot
urmeaza procedura de decriptare. Pentru aceasta membrii CECE desemnati urmeaza sa
insereze cheile private necesare decriptarii buletinelor de vot. Odata decriptate buletinele de
vot, SSI ,,e-Votare” va efectua numararea voturilor exprimate si calcularea rezultatelor pentru
a fi ulterior diseminate catre SSI ,,Rezultate Preliminare”.
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3.4 Securitatea cibernetica a sistemului informational “e-votare”

SSI ,,e-Votare” va contine elemente cheie necesare administrarii principiilor sale de
functionare. = Administrarea  presupune  configurarea  parametrilor  scrutinului,
activarea/dezactivarea functionalitatilor, accesul la facilitatile de sistem, gestiunile unor
categorii de utilizatori cu roluri specifice etc. Totodata, sistemul va utiliza canale de
comunicare securizate (TLS/SSL), fiind transmise doar date criptate. Astfel, interceptarea
datelor transmise 1n retea este inutild, iar interventiile neautorizate sunt depistate instantaneu.

Aditional, SSI ,e-Votare” va pune la dispozitia rolurilor relevante mecanisme de
monitorizare a proceselor de vot electronic la distanta si de calculare a rezultatelor votarii prin
intermediul carora sa fie posibila diminuarea riscurilor de securitate informationala si auditarea
proceselor de vot si de numarare a voturilor.

Asigurarea securitatii SSI ,,e-Votare” se va baza pe o abordare sistemica, fundamentata
pe analiza riscurilor de securitate asociate SSI ,,e-Votare”, cu aplicarea legislatiei in vigoare si
a celor mai bune practici relevante. Securitatea SSI ,,e-Votare” se va construi pe urmatorii
piloni:

A. Securitatea tehnologiilor: tehnologiile ce stau la baza SSI ,,e-Votare” sunt sigure, sunt
configurate securizat si formeazd o arhitecturd de securitate adecvata pentru SSI ,,e-
Votare”.

B. Securitatea organizatorica: practicile aplicate in implementarea, operarea si utilizarea
SSI ,,e-Votare” sunt stabilite considerand riscurile pentru securitatea informatiei si
securitatea cibernetica asociate SSI ,,e-Votare”.

C. Securitatea asociata factorului uman: toate persoancle autorizate sa opereze sau sa
utilizeze SSI ,,e-Votare” vor fi constiente cu privire la riscurile de securitate asociate si
vor manifesta un comportament vigilent si responsabil la interactiunea cu SSI ,.e-
Votare”.

Cerintele de securitate detaliate, aplicabile SSI ,,e-Votare”, vor fi identificate in baza
analizei la riscuri, selectate si implementate la etapele relevante ale ciclului de viata al SSI ,,e-
Votare” (tabelul 1).

Tabelul 1. Implementarea cerintelor de securitate 1n functie de etapele
ciclului de viata al SSI ,,e-Votare”

Securitatea
9 : . Securitatea asociata
Nr. Etapa Securitatea tehnologiilor . . o :
organizatorica factorului
uman
1. | Proiectarea Definirea  cerintelor de | Definirea cerintelor | ----------------
SSI ,,e-Votare”. securitate pentru: de securitate | -----------
aplicabile in relatia
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Securitatea
g : . Securitatea asociata
Nr. Etapa Securitatea tehnologiilor ) . . .
organizatorica factorului
uman
e componentele cu furnizorii de
dedicate ale SSI ,,e- | solutii.
Votare™;
e solutiile software de
platforma;
e platforma
tehnologica (medii
de operare, soft de
sistem, locatii  si
locuri de munca);
e reteaua de
comunicatii.

2. | Selectarea Evaluarea conformitatii la | Evaluarea | -----------m----
solutiilor TIC | cerintele de  securitate | conformitatii la | ==-smeeee-
aferente SSI ,.e- | selectate. cerintele de
Votare”. securitate selectate.

3. | Dezvoltarea, Implementarea  cerintelor | Implementarea si | Instruirea
adaptarea si | de securitate selectate. operarea masurilor | utilizatorilor
implementarea Testarea unitari a masurilor | d& securitate | cu privire la
SSI ,,e-Votare”. de securitate imp|ementate_ selectate. utilizarea

securizata.

4. | Lansarea in e Testarea de | Operarea masurilor | Operarea
productie a securitate complexa. | de securitate | masurilor de
SSI ,,e-Votare”. e Publicarea codului | S€lectate. securitate

sursa pentru | Selectarea selectate.
consultare si testare | cerintelor de
public. securitate aferente
relatiel cu
beneficiarii SSI ,,e-
Votare”.

5. | Operarea SSI ,e- | Operarea masurilor de securitate selectate. Testarea permanenta

Votare” a securitatii SSI ,,e-Votare”.
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Securitatea
g : . Securitatea asociata
Nr. Etapa Securitatea tehnologiilor ) . . .
organizatorica factorului
uman
6. | Imbunititirea Identificarea necesitatilor si planificarea mbunatatirilor de
continua a SSI ,.e- | securitate.
Votare”

La selectarea masurilor de securitate aferente SSI ,,e-Votare”, se vor considera ca fiind
masuri minime obligatorii urmatoarele surse:
m cerintele de protectie a datelor cu caracter personal in sisteme TIC, conform
reglementarilor legale si celor mai bune practici internationale;

m cerintele minime pentru securitatea ciberneticd, conform reglementarilor legale;

m cerintele de protectie a datelor ce constituie secretul votului, conform
reglementarilor legale si celor mai bune practici internationale;

= Standardele de securitate a informatiei aprobate in cadrul CEC;

m specificatii de securitate pentru noile sisteme TIC, parte a specificatiilor non-
functionale standard aprobate de CEC.

La etapa de lansare 1n productie a SSI ,,e-Votare”, va exista elaborat si aprobat Planul de
securitate al SSI ,,e-Votare”. Planul de securitate se va baza pe rezultatele analizei la riscuri si
pe testdrile de securitate ale SSI ,,e-Votare”, va contine evaluarea conformitatii la cerintele
minime obligatorii.

Planul de securitate va asigura intelegerea univoca a partilor implicate cu privire la
riscurile de securitate a informatiei si de securitate cibernetica asociate SSI ,,e-Votare”, precum
si a modului in care acestea sunt gestionate de catre responsabili. Planul de securitate al SSI
,»e-Votare” va fi revizuit si actualizat cel putin anual sau la aparitia evenimentelor ce indica
asupra posibilelor modificari in profilul de risc asociat SSI ,,e-Votare”.

Un proces important care trebuie realizat in paralel cu dezvoltarea solutiei tehnice SSI e-
Votare” este fortificarea securitatii cibernetice a Republicii Moldova. In acest context Serviciul
Tehnologiilor Informationale si Securitate Cibernetica impreund cu Serviciul de Informatii si
Securitate, asistate de alte institutii publice, urmeaza sa fortifice eforturile asupra unei reforme
complexe a sectorului respectiv pentru a putea face fata atacurilor cibernetice ce vor tinti
sistemul de vot prin internet si compromiterea rezultatelor votarii.
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Capitolul IV. Procesul de elaborare si implementarea sistemului de vot prin internet

Elaborarea si implementarea sistemului de vot prin internet urmeaza a fi realizat in cateva
etape, fiecare dintre ele avand un plan de actiuni aferent. De asemenea, este important de
mentionat faptul ca implementarea sistemului de vot prin internet urmeaza a fi corelat cu
implementarea Strategiei Nationale de Transformare Digitald si fortificarea securitatii
cibernetice a infrastructurii guvernamentale. Astfel, elaborarea si implementarea sistemului
urmeaza a fi facute in paralel cu alte 2 procese importante: 1) asigurarea accesului usor al
cetatenilor la mijloace de autentificare electronica (semnatura electronicd, buletin de identitate
electronic etc.) si 2) dezvoltarea capacitatilor de asigurare a securitatii cibernetice a Republici
Moldova. Pentru elaborarea si implementarea sistemului de vot prin internet, prezentul concept
este aprobat de catre Parlament.

Dupa aprobare, conceptul va fi implementat conform urmatorului plan de actiuni:

Etapa | — Elaborarea solutiei tehnice:
Implementarea conceptului SSI ,,e-Votare” urmeaza a fi organizatd in forma de proiect, cu
aplicarea bunelor practici in domeniul managementului proiectelor. In scopul asiguririi unui
cadru controlat si transparent pentru toate partile interesate la implementarea SSI ,,e-Votare”,
vor fi efectuate urmatoarele activitati de organizare a proiectului de implementare a SSI ,,e-
Votare”:

1. Formarea echipei de proiect in componentd nominala. Echipa de proiect trebuie sa
fie reprezentativa pentru toti beneficiarii SSI ,,e-Votare”. Reprezentanti ai partilor
interesate (ex. partide politice, Parlament, Guvern, sector non-guvernamental etc.) pot
fi inclusi in calitate de consultanti;

2. Elaborarea si aprobarea Documentului de statut si organizare a proiectului
(Project charter). Stabileste explicit obiectivele si rezultatele scontate ale proiectului si
regulile de comun agreate pentru colaborare intre toti participantii, in vederea atingerii
obiectivelor si producerii rezultatelor proiectului;

3. Aprobarea planului de proiect. Stabileste etapele, activitatile, rezultatele, partile
implicate si graficul calendaristic pentru executarea proiectului.

Proiectul de implementare a conceptului SSI ,,e-Votare” va cuprinde etapele reflectate in
tabelul 2.

Tabelul 2. Planul de implementare a SSI ,,e-Votare”

Nr. Etapa Activitati Rezultate
scontate
1. | Pregatirea Aprobarea conceptului SSI ,,e-Votare”. Conceptul tehnic al
cadrului Modificarea Codului electoral in vederea | SSI  ,.e-Votare”
hormativ introducerii unui capitol suplimentar care | aprobat.
aferent stipuleaza particularitatile votului electronic
functionarii la distanta.
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Nr.

Etapa

Activitati

Rezultate
scontate

SSI ,,E-
Votare”.

Amendarea legislatiei nationale aferente
implementarii votului electronic la distanta
prin prisma protectiei datelor cu caracter
personal,
autentificarii sl

functionarii
controlului
semndturii  electronice  si
valabilitatii acesteia etc.

Elaborarea cadrului normativ aprobat de
CEC care stipuleaza aspectele metodologice

registrelor,
accesulut,
verificarii

si de procedura aferente votului electronic la
distanta.

Codul electoral
modificat sl
aprobat.

Acte legislative si
normative
relevante amendate
si aprobate.

Cadru normativ
intern al CEC
aferent votului
electronic la
distanta elaborat si

aprobat.

Elaborarea
specificatiilor
pentru
implementarea
SSI
Votare”.

)’e_

Elaborarea specificatiilor functionale si non-
functionale pentru SSI ,,e-Votare”, avand la
baza conceptul SSI ,e-Votare” (include
definirea in detaliu a modelului de date
aferent SSI ,,e-Votare”).

Definirea pachetului de documente pentru
achizitia SSI ,,e-Votare”, a serviciilor de
implementare si suport post-implementare a
SSI ,,e-Votare” (include elaborarea Planului
de migrare date din sistemele curente
detinute de CEC).

Specificatii tehnice
pentru  SSI  ,e-
Votare”, aliniate la
documentul de
concept.

Pachetul de
documente pentru
achizitia solutiei, a
serviciilor de
implementare  si
suport post-
implementare.

Selectarea
solutiei

SSI ,,C-
Votare”.

Organizarea achizitiei pentru implementarea
SSI ,.e-Votare”.

Selectarea solutiei si a furnizorului SSI ,,e-
Votare”.

Semnarea contractului pentru implementarea
SSI post-
implementare a SSI ,,e-Votare” (recomandat
pentru un termen de 5 ani).

»~e-Votare” s mentenanta

Contract  privind
implementarea SSI
,,e-Votare” s
mentenanta

implementare.

post-
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Nr. Etapa Activitati Rezultate

scontate

4. | Implementarea | Efectuarea analizei de business si elaborarea | Proiectul  tehnic
SSI ,,e- | proiectului tehnic (prin intermediul a 2 | (SRS si SDD).
Votare”. documente: SRS si SDD). SSI ,.e-Votare”

Dezvoltarea si implementarea functiilor SSI | implementat in
,,e-Votare”. mediul de testare.
Dezvoltarea si implementarea interfetelor | Nomenclatoare si
aplicative necesare functionarii SSI ,.e- | clasificatoare
Votare”. completate cu
Integrarea cu subsistemele informatice ale | informatia de
CEC si cu sistemele informatice externe. referinta.
Popularea cu date a nomenclatoarelor si | SSI »e-Votare”
configurarea acceselor la informatia de | interoperabil  cu
referinta din afara SSI ,,e-Votare”. subsistemele
Testarea unitatilor functionale ale SSI ,e- informatice ale
Votare”. SIASA si sistemele
: eieies , informatice terte.
Testarea interoperabilitatii cu subsistemele B ’
informatice ale Sistemului informational Scenarii de testare
automatizat de stat ,,Alegeri” si sistemele a SSI,.e-Votare™.
informatice externe. Rapoarte de testare
Testarea performantei SSI ,,e-Votare” (teste ce confirma
de stres si incarcare a SSI ,,e-Votare™). corespunderea
s specificatiilor
Testarea securitatii SSI ,,e-Votare”. . .
’ functionale s
nefunctionale.

5. | Instruirea Instruirea utilizatorilor cu roluri | Persoane
persoanelor administrative ai SSI ,,e-Votare”. responsabile de
responsabile. administrarea  si

operarea SSI ,.e-
Votare” instruite.

6. | Migrarea Confirmarea Planului de migrare a datelor. | Modul de populare
datelor I'| Elaborarea modului de migrare / populare a | cu date a SSI ,.e-
popularea  cu | datelor. Votare” pentru
date. Extragerea datelor din Sistemul | SCTutin.

informational automatizat de stat ,,Alegeri”. | SSI »e-Votare”
populat cu date
initiale ~ conform
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Votare” 1n lista sistemelor informationale
autorizate de CNPDCP pentru procesarea
datelor cu caracter personal.

Executarea procedurii
includerea SSI

stabilite  pentru
»e-Votare” 1n Registrul
resurselor si sistemelor informationale de
stat.

Pregétirea si testarea procedurilor de import
de date (datele din sistemele curente ce au
fost adaugate dupa procedura de migrare a
datelor).

Pregétirea Planului de lansare in productie a
SSI ,,e-Votare” (datd, activitati, responsabili,
termeni, plan de rollback).

Nr. Etapa Activitati Rezultate

scontate

Normalizarea datelor in raport cu modelul de | Planului de

date ale SSI ,,e-Votare”. Migrare.

Importul datelor in cadrul SSI ,,e-Votare”. Rapoartele de
testare  confirma
migrarea completa
si corectd a datelor.

7. | Testarea de | Elaborarea Planului de testare finalda a SSI | Raport privind
acceptanta. ,,e-Votare”. testarea de

Organizarea testirii de acceptantd a SSI ,.e- | acceptanta a  SSI

Votare, conform Planului de testare. »~e-Votare”.

Solutionarea erorilor ivite in cadrul testdrii

de acceptantd a SSI ,,e-Votare”.

8. | Pregatirea Aprobarea  cadrului  normativ  aferent | Cadrul  normativ
lansarii in | exploatarii  SSI  ,,e-Votare”, inclusiv: | aferent operarii si
productie. Regulamentul de utilizare a SSI ,,e-Votare”, | utilizarii SSI ,e-

nivelul minim garantat al serviciilor (SLA), | Votare” elaborat si

cadrul de interoperabilitate semantica a SSI | aprobat.

»e-Votare”, specificatiile pentru | SST ,.e-Votare”

interoperabilitatea tehnica. inregistrat de

Completarea  declaratiet CEC  catre | CNPDCP.

CNPDCP, in vederea includerii SSI ,e-|SS ,.e-Votare”

inclus in Registrul
resurselor si SI de
stat.
SSI
contine

,,e-Votare”
date
complete si actuale.
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mentinere post-

furnizorului, pana la functionarea stabila a

Nr. Etapa Activitati Rezultate
scontate
9. | Lansarea in | Executarea Planului de lansare in productie a | SSI ,,e-Votare”
productie si | SSI ,,e-Votare”. operational si
pilotarea  SSI | pilotarea SSI ,.e-Votare” in cadrul unui | accesibil pentru
»e-Votare”. scrutin pe un set limitat de alegitori / sectii | toate partile
de vot. implicate.
Solutionarea operativa a deficientelor ivite. | Pilotul este efectuat
CU succes.
10. | Suport si | Asigurarea suportului on-site din partea | Operarea SSI -

Votare” la niveluri

implementare. | SSI ,,e-Votare” si finalizarea transferului de
cunostinte pentru operarea si administrarea

SSI ,.e-Votare™.

Asigurarea
dezvoltarii

agreate.

suportului,
continue a SSI

mentinerii  si
,,e-Votare”,
conform necesitatilor beneficiarilor SSI ,,e-

Votare”.

Pentru asigurarea calitdtii implementarii SSI ,.e-Votare” si a securitatii sistemului
implementat, se va asigura:

1. Validarea de catre Grupul de lucru responsabil de elaborarea metodologiei
implementarii votului electronic la distanta, a specificatiilor functionale si nefunctionale
pentru implementarea SSI ,,e-Votare”;

2. Implicarea in proiect a unei terte parti pentru monitorizarea si asigurarea calitatii
lucrarilor de proiectare / dezvoltare / implementare a SSI ,,e-Votare”;

3. Dupa lansarea in productie, efectuarea unei analize la riscuri de securitate a informatiei
sl securitate cibernetica asociata SSI ,,e-Votare”, cu testarea securitatii SSI ,,e-Votare”.

Etapa Il — Ajustarea cadrului legal

La aceasta etapa, Comisia Electorala Centrald, in parteneriat cu Guvernul, va elabora
proiectul de lege pentru modificarea Codului electoral in scopul introducerii prevederilor care
vor legifera organizarea alegerilor prin internet. De asemenea, se va propune modificarea
legislatiei conexe, inclusiv a Codului penal. Proiectul de lege, conform procedurii de legiferare,
va fi expediat Parlamentului pentru adoptarea amendamentelor elaborate. Modificarile
legislative urmeazd a fi consultate cu societatea civila si organizatiile internationale de
specialitate. O atentie sporitd se va atrage aspectelor de constitutionalitate, inclusiv prin prisma
concluziilor formulate in urma efectuarii expertizei juridice a proiectului de lege. La aceasta
etapa, subiectul de drept identificat va solicita opinia Curtii Constitutionale asupra modului de
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reglementare si organizare a sistemului de vot prin internet in scopul respectarii acestora cu
principiile de baza listate in capitolul 1.

Dupa ajustarea cadrului legislativ primar, CEC si alte institutii responsabile de
gestionarea sistemului de vot prin internet vor ajusta, dupa caz, vor elabora documente interne
care vor detalia fiecare procedura aferenta procesului de gestionare a sistemului de vot prin
internet.

Prima utilizare a sistemului de vot prin internet va fi decisa de catre Parlament ca urmare
a mai multe rapoarte prezentate de catre CEC, Guvern si SIS privind nivelul de pregatire a
sistemului si de asigurare a securitatii cibernetice.
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Anexa
Draft pentru includerea prevederilor
ce tin de votul prin internet

Proiect de lege pentru modificarea Codului Electoral

Articol unic. — Codul electoral nr.1381/1997 (republicat in Monitorul Oficial al
Republicii Moldova, 2017, nr.451-463, art.768), cu modificarile ulterioare, se modifica dupa
cum urmeaza:

1. La articolul 1, se introduc noi notiuni cu urmitorul cuprins:

Autentificare electronica securizata - Procesul de identificare a alegdtorului in sistem
informational destinat exercitarii dreptului de vot prin internet, cu utilizarea semnaturii
electronice avansate calificata;

exercitarea dreptului de vot prin internet - alternativa echivalenta la exercitarea dreptului de
vot prin prezenta la sectia de votare, care se desfasoare prin internet si In care se utilizeaza
tehnologiile informationale;

Sistemul de vot prin internet - sistem informatic destinat exercitarii dreptului de vot prin
internet;

2. Se completeazi cu Capitolul 9. ,,Votarea prin internet”, cu urmitorul cuprins:

Articolul 60%. Organizarea alegerilor cu utilizarea metodelor alternative de vot

(1) Organizarea alegerilor cu utilizarea metodelor alternative de vot se va indica in actul
de stabilire a alegerilor.

(2) Dreptul de vot poate fi exercitat prin internet numai cu respectarea caracterului egal,
secret, direct si liber exprimat al votului, conform legii.

(3) Organizarea procesului de vot prin internet se pune in sarcina Consiliului Electoral de
Circumscriptie Electorala pentru votul prin internet.

(4) Procesul de votare prin internet se organizeaza in paralel cu organizarea procesului
electoral in sectiile de vot, in calitate de metoda alternativa de vot.

Articolul 602. Efectuarea votarii prin internet

(1) Procesul de votare prin internet se va desfasura pe durata a 3 zile, de luni pana
miercuri, In saptdmana inainte zilei alegerilor.

(2) Alegatorul isi poate exercita dreptul de vot prin internet de mai multe ori, doar ultimul
vot fiind cel oficial contabilizat. Daca alegatorul care a votat prin internet, merge la sectia de
votare si isi exprima votul pe suport de hartie, votul electronic este anulat.

(3) Numararea si totalizarea voturilor prin internet se face de catre Consiliul Electoral al
Circumscriptiei Electorale, dupa incheierea perioadei votarii prin internet si in urma verificarii
integritatii sistemului si a datelor si corespunderii cu regulamentele aprobate.

(4) Exercitarea dreptului de vot prin internet este personald. Exercitarea dreptului de vot
prin internet in numele sau in locul altui alegator este strict interzisa.
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(5) Organizarea tehnica a procesului de vot prin internet se pune in responsabilitatea
Serviciului Tehnologia Informatiei si Securitate Cibernetica si Comisia Electorala Centrala.

(6) Procedurile si modul de organizare a votului prin internet va fi reglementata prin
regulamentele Comisiei FElectorale Centrale si a Serviciului Tehnologia Informatiei si
Securitate Cibernetica.
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